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Khi nhiing ké Ilta dao theo déi doanh nghiép hoac té
churc phi lgi nhuan ctia quy vi, diéu do cé thé lam tén

hai dén danh tiéng va Igi nhuan. Bdo vé cho quy vi mét
cach t6t nhat? Tim hiéu thém vé cac dau hiéu cua Itra ddo
nhdam vao doanh nghiép. Sau d6, chia sé véi nhan vién va
déng nghiép cda quy vi nhiing diéu can nghién ctu dé
ho c6 thé tranh bi Itra dao.

» Am Muu ciia Ké Lira Pao
» Bao Vé Doanh Nghiép ctia Quy Vi

» Lira Ddo Thudng Nham Vao Cac
Doanh Nghiép Nho

» Hanh Vi Dang Ngo Khac

» Am Muu ciia Ké Lira Pao

e Nhiing ké lira dao gia vo la nguoi ma quy vi tin tuéng.
Chung mao danh mét cong ty hodc co quan chinh pha
ma quy vi biét dé bat quy vi tra tién. Nhung d6 la hanh vi
IUra ddo.

e Nhiing ké Itra d3o tao ra cam giac cap bach, de doa va
sg hai. Chung mudn quy vi hanh dong trudc khi quy vi c6
ca hoi ki€ém tra hanh vi lira ddo ctia ching. Buing dé bat
ky ai hoi thic quy vi thanh todn hoac cung cap thong tin
kinh doanh nhay cam.

e Nhiing ké ltia ddo yéu cau quy vi phai tra tién theo
cach cu thé nao d6. Chung thudng yéu cau thanh toan
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théng qua chuyén khoan ngan hang, tién dién ti hoac thé
qua tang. Dling tra tién cho bat c( ai yéu cau tra tién theo
cach nay. Pay la hanh vi lira dao.

» Bao Vé Doanh Nghiép ctia Quy Vi

DPao Tao cho Nhan Vién cta Quy Vi

e (Cach dé bao vé doanh nghiép tét nhat 1a nhan vién c6
hi€u biét. Pao tao cho nhan vién khéng gui mat khau
hoac théng tin nhay cdm qua email, ngay ca khi email dé
c6 vé nhu dén tir ngudi quan ly. Gidi thich cho nhan vién
cla quy vi cach lira ddo xay ra va khuyén khich ho néi
chuyén véi dong nghiép néu nghingd cé lira ddo. Nhan
ban sao mién phi cla tai liéu nay tai ftc.gov/bulkorder va
chia sé chung véi nhan vién cta quy vi.

Xac minh Héa Bon va Phiéu Thanh Todn

e Dam bao cac thu tuc dugc ré rang dé phé duyét mua hang
va thanh toan héa don, déng thai yéu cau nhan vién cua
quy vi ki€ém tra ky cang tat ca cac hoa don. Cha y dén cach
ai d6 yéu cau quy vi tra tién va yéu cau nhan vién cla quy
vi cling thuc hién tuong tu. Néu ai dé yéu cau quy vi thanh
toan bang chuyén khoadn ngan hang, tién dién tir hoac thé
qua tang, dung thanh toan. Bay la hanh vi lra do.

Lira Dao Lién Quan Dén Coéng Nghé Phat Hién

e VinhUng ké Itra ddo thudng gid mao sé dién thoai clia
minh, dUng tin ID ngudi goi. Néu quy vi nhan dugc mét tin
nhan van ban hodc email khéng mong muén, diing nhap
vao bat ky lién két nao, khéng ma tép dinh kém hoac tai
tép xudng. Do la cach nhiing ké Itra ddo tai phan mém doc
hai vao mang cla quy vi hodc c6 gang thuyét phuc quy vi
gui tién hodc chia sé thong tin nhay cdm. Dai khi, nhiing
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ké ltra ddo tham chi con xam nhap vao tai khodn mang

xa héi ctia nhiing nguai ma quy vi biét, gui tin nhan co vé
nhu that — nhung khéng phai vay. Tim hiéu thém vé cach
bado vé doanh nghiép nhé hodac té chiic phi lgi nhuan

clia quy vi khoi nhitng ké Itra dao va tin tac trén mang:
xem An Ninh Mang danh cho Doanh Nghiép Nhé tai
ftc.gov/CyberSecurity.

Biét Quy vi Pang Doi Phé Véi Ai

e Trudc khi hgp tac kinh doanh vé&i mét cong ty méi, hay tim
kiém tén cong ty do6 trén mang véi cum ti“Itra dado” hoac
“khiéu nai”. Doc nhiing diéu ma moi ngudi dang noi vé
céng ty dé. Hoi nhimg nguai ma quy vi tin tudng vé cac
khuyén nghi. Quy vi cling c6 thé nhan dugc |5i khuyén
va tu van phat trién kinh doanh mién phi théng qua cac
chuong trinh nhu SCORE.org.

» Lua Pao Thuong Nhdm Vao Cac Doanh
Nghiép Nho

Hoéa Bon Gid va Hang Héa Khong Dat

Nh(ing ké lira ddo tao hdéa don gid mao giéng nhu quy vi da
dat mua san pham hoac dich vu cho doanh nghiép cia minh.
Chung hy vong ngudi thanh todn héa don cta quy vi sé coi
héa don la co6 that va thuc hién thanh toan. Ngoai tris tat ca
déu la gid. Hodac mot ké Itia ddo co thé goi dién, tuyén bé rang
chiing muén “xac nhan” mot don dat hang hién co, “xac minh”
moét dia chi hoac cung cap mot danh muc hodc mau “mién phi”.
Néu quy vi néi dong y véi bat ky diéu nao trong sé dé, hang
héa chua dat hang sé dén trudc ctia nha quy vi — theo sau

la nhirg yéu cau ap luc cao dé thanh toan cho hang héa dé.
DBlng thanh toan. Va hay nhé rang, néu quy vi nhan dugc hang
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héa ma minh khéng dat hang, quy vi c6 quyén hop phap dé
gitr hang héa d6 va sir dung hang hoa dé mién phi.

Niém Yét Truc Tuyén va Lira Dao Quang Céo

Nhimng ké Itra ddo c6 Ilra quy vi tra tién cho quang cao khong
ton tai hoac danh sach trong danh ba doanh nghiép gia mao.
Chung c6 thé yéu cau quy vi cung cdp théng tin lién hé dé
dugc liét ké “mién phi” hodc néi rang cudc goi chi don gian la
dé“xac nhan”théng tin clia quy vi. Sau d6, quy vi sé nhan dugc
mot héa don 16n va ké Ilia ddo c6 thé sir dung théng tin chi tiét
— hodac tham chi 1a ban ghi &am — clia cudc goi truéc do6 dé
gay ap luc budc quy vi phai tra tién.

Lira Bdo Mao Danh Doanh Nghiép va Chinh Pha
Nh(ing ké Itra ddo gia v& la ngudi ma quy vi biét hodc tin tudng
va c6 gang de doa hodc thic ép quy vi tra tién hodc cung cap
thong tin cho ho. Vi du:

e Nhiing ké Itra ddo ndi rdang chung dang goi tir mét cong
ty tién ich va dich vu gas, dién hodc nudc clia quy vi sap bi
gian doan do hoa don tré (gia).

e Nhiing ké Itra ddo ndi rang chiing la dai ly cia chinh phti va
de doa sé dinh chi gidy phép kinh doanh ctia quy vi, phat
tién hodc tham chi kién quy vi. Chiing c6 thé néi rang do
quy vi ng thué hodc can gia han giay phép hoac dang ky.

e Mbét s6 ké Itra dao thuyét phuc quy vi mua ap phich tuan
thd tai nai lam viéc ma ap phich nay quy vi c6 thé nhan
mién phi ti B Lao BDong Hoa Ky.

e Mot sé ké Itra ddo Itra quy vi tra tién dé dang ky tro cap
kinh doanh tur cac chuong trinh cda chinh phd nhung doé
la gid mao.
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e Nhiing ké Itra ddo mao danh Van Phong Nhan Hiéu va Bang
Sang Ché Hoa Ky va de doa rang quy vi sé mat nhan hiéu
néu khéng tra phi ngay lap tic. Nhimng lan khac, chidng néi
déi rang quy vi ng tién cho cac dich vu dang ky bé sung.

e Mot s6 ké Itra ddo noi rang chung dang goi ti mot cong ty
céng nghé, de doa rang doanh nghiép cia quy vi sé mat
URL trang web néu khong thanh toan ngay lap tuec.

Ltra Ddo HO Trg Ky Thuat

Lura ddo ho trg ky thuat bat dau bang mét cudc goi hodc théng
bao cdnh bao bat [én trén man hinh clia quy vi. Nhiing ké lUa
dao gia v dén tir mot cong ty cong nghé ndi tiéng, noi véi quy
vi rang c6 van dé vai bao mat may tinh cdia quy vi. Muc tiéu
cla chuing la lay tién ctia quy vi, truy cap vao may tinh hoac ca
hai. Ching c6 thé yéu cau quy vi tra tién dé khac phuc su cé
ma quy vi khéng thuc sy gap phai, dang ky doanh nghiép ctia
quy vi vao mét chuong trinh bao tri may tinh khéng ton tai
hoac vé dung hoac 1én vao mang may tinh cta quy vi dé lay di
liéu bi mat ma chung c6 thé st dung dé thuc hién hanh vi trom
cap danh tinh.

Ky Thuat Xa Hoi, Lira Bao va Ransomware (Ma Boc
Tong Tién)

Nhimng ké Itra dao trén mang c6 thé Itra nhan vién gui tién hodc
cung cap thong tin bi mat hodc nhay cdm nhu mat khau hoac
thoéng tin ngan hang cho chiing. Ching thudng bét dau bang
mot email [Ura dao, lién hé trén mang xa héi hoac mét cudc

goi tréng c6 vé nhu la dén tir mdt ngudn dang tin cay — vi

du: ngudi giam sat hoac nhan vién cap cao khac — tao ra su
khan cap hoac sg hai. Cac email khac co thé trong gidng nhu
yéu cau cap nhat mat khiu théng thudng hodc cac tin nhan tu
dong khac, nhung thuc chat la nhitng n6 luc danh cap théng
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tin cGia quy vi. Nhiing ké Itra ddo cling c6 thé sir dung phan
mém doc hai dé khoa cac tép clia té chiic va git ching dé doi
tién chudc.

Lira Pao Huan Luyén Kinh Doanh

Mot sé ké Itra ddo ban cac chuong trinh hudn luyén kinh doanh
khong co that, thuong st dung céac 6i chiing thuc, video,
thuyét trinh hoi thao gia va cac cudc goi tiép thi qua dién
thoai. Ching hira hen mang dén nhiing két qua tuyét vai néu
quy vi tra tién cho hé théng ddc quyén “da dugc chiing minh”
clia chiing dé thanh céng trong kinh doanh. Ching cling c6
thé thu hut quy vi bang chi phi ban dau thap, chi dé yéu cau
vai ngan do6 la sau dé. Trén thuc té, nhiing ké Itra ddo da rai bd
cac doanh nhan mdi vira dung nghiép khi khéng cé su giup dé
ma chung tim kiém cung véi khoan ng hang ngan do la.

Thay D&i Danh Gia Truc Tuyén

Mét sé ké Itra ddo tuyén bd rang ching cé thé thay thé cac
danh gia tiéu cuc vé san phdm hodc dich vu clia quy vi, thém
cac danh gia tich cuc hoac tang diém sé clia quy vi trén cac
trang web xép hang. Tuy nhién, viéc dang danh gia gia mao
la bat hgp phap. Huéng dan ctia FTC thé hién viéc xac nhan
— bao gém danh gia — phai phan anh y kién va kinh nghiém
trung thuc clia ngudi xac nhan.

Lira Dao Cho Thué Thiét Bi va Xt Ly Thé Tin Dung

Mét sé ké Itra dao hira hen muic gia thap hon dé xt ly cac giao
dich bang thé tin dung hoac cac giao dich t6t hon khi cho thué
thiét bi. Nhiing ké lira ddo nay st dung ban in dep, nlta that
nUa gia va 13i n6i déi trdng tron dé c6 dugc chir ky cia chu
doanh nghiép trén hgp déng. Mot s6 dai ly ban hang thiéu
dao duic yéu cau chi doanh nghiép ky vao cac tai liéu khéng.
(Bung lam thé.) Nhitng nguai khac da dugc biét di nhién la sau
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dé sé thay doi cac diéu khoan. Yeu cau nhan vién ban hang
cung cap cho quy vi ban sao cua tat ca cac tai liéu ngay ltc do.
Néu ho tir chdi hodc tri hodn véi I5i hira sé gui sau, d6 c6 thé 1a
dau hiéu quy vi dang d6i mat véi mét ké Iia dao.

Lira Ddo Bang Séc Gia

Mot sé ké Ilra ddo dua ra cho quy vi ly do cé vé hop ly rang da
trd qua nhiéu bang séc. Sau d6, chiing sé yéu cau quy vi gui lai
s0 tién thira cho ching hodc cho ngudi khac. Nhung séc sé la
gia, mac du t& séc do tham chi c6 thé hién thi la “da x6a” trong
tai khoadn cda quy vi. Vao thdi diém ngan hang phat hién ra séc
gia, ké lira ddo da co sé tién quy vi gui cho ho. Quy vi sé gap
kho khan trong viéc tra ng cho ngan hang.

» Hanh Vi Pang Ngo& Khac

Doi khi nhiing ké Itra ddo 4n dang sau cac hanh vi dang ngo
khac - nhu tuyén b6 cung cap cac cong viéc kinh té kiém dugc
nhiéu tién, nhung sau d6 khéng thuc hién dugc nhiing 1oi

hua kiém tién d6. Hoac ching c6 thé c6 gdng ban cho quy vi
nhing dich vu khong can thiét véi tuyén bé sai rang quy vi can
phai tra tién dé cai thién bao cdo tin dung clia doanh nghiép
minh. Va sau khi thién tai xay ra, cdc nha thau va ké Iira dao
khong c6 gidy phép c6 thé xuat hién vai nhiing I6i hira hao
huyén rang chiing sé khéi phuc va van hanh doanh nghiép
cUa quy vi bang cach slra chita, don dep hodc loai bé manh vé
nhanh chéng ma diéu d6 khong bao gid xay ra.
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» Tim Hiéu Thém

Dé dugc tu van thém vé cach bao vé té chiic cta quy vi khoi
Itra ddo, vui long truy cap ftc.gov/SmallBusiness.

Luon két néi véi FTC bang cach dang ky vao Blog Doanh
nghiép clia FTC theo dia chi ftc.gov/subscribe.
» Bao Cao

Néu quy vi phat hién hanh vi lira ddo, hay goi tGi s6
877-382-4357 va nhan s8 3 dé€ yéu cau cac ngén ngl khac,
sau d6 nhan s6 3 dé yéu cau Tiéng Viét — hodc truy cap
ReportFraud.ftc.gov.

Théng bao cho Téng Chudng Ly ti€éu bang cta quy vi. Quy vi c6
thé tim thay théng tin lién hé tai NAAG.org.

» Khuyén Khich

Hay nhé rang: Tuyén phong tha tot nhat cda quy vi la luc lugng
lao dong c6 hiéu biét. Trd chuyén véi nhan vién cta quy vi vé
cach Ura ddo xay ra.

Chia sé tai liéu nay v&i nhan vién cda quy vi.

Dat ban sao mién phi clia tai liéu nay bang tiéng Anh tai
ftc.gov/bulkorder va tiéng Tay Ban Nha tai ftc.gov/ordenar.
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GiGi Thiéu vé FTC

FTC lam viéc dé giup cac cht doanh nghiép nho
tranh dugc cac tro la ddo, bdo vé mdy tinh va mang
cla ho cling nhu gilr an toan cho di liéu cta khach
hang. D& tim théng tin danh cho doanh nghiép nhé,
hay truy cap trang ftc.gov/SmallBusiness. § d9,
quy vi sé tim thay thong tin vé cac tro gian lan nham
vao doanh nghiép nhé va cach phong tranh ciing
nhu théng tin vé an ninh mang danh cho doanh
nghiép nhé dé gitp cac chl sé hitu gilr an toan cho
mang cua ho.

Dé nhan dugc thong tin méi nhat danh cho doanh
nghiép nho, hdy dang ky Blog Doanh nghiép ctia FTC
tai ftc.gov/subscribe.
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This brochure is part of the FTC’s
efforts to help small business owners
avoid scams. It explains common
scams that target small businesses
and non-profit organizations,
describes scammers’ tactics, and
provides steps business owners can
take to protect their company from
scams. Order print copies for free

at ftc.gov/bulkorder.
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