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Informatiktage im Wissenschaftsjahr 2006 —
Vorwort zum Tagungsband

Sehr geehrte Damen und Herren, liebe Teilnehmerinnen und Teilnehmer,

der Arbeitsmarkt fiir Informatikerinnen und Informatiker scheint sich positiv zu
entwickeln. Bereits jetzt beklagen viele Unternehmen schon wieder einen
Fachkriftemangel als Hauptwachstumshindernis. Fakt ist aber auch, dass diese
Arbeitsplitze in den entwickelten Industrieregionen fast ausschlieBlich an
hochqualifizierte Fachleute vergeben werden, weniger qualifizierte Aufgaben werden
mittlerweile hdufig ausgelagert. Was hat dies mit dem Informatikjahr zu tun? Ganz viel,
denn im Informatikjahr hat die Gesellschaft fiir Informatik als einer der Hauptakteure die
Aufgabe iibernommen, den Nachwuchs an die Informatik heranzufiihren. So unterstiitzt
die GI insbesondere solche Veranstaltungen, die sich direkt an Schiilerinnen und Schiiler
bzw. junge Menschen richten. Auch die Informatiktage finden unter dem Label des
Informatikjahrs statt, denn hier konnen ausgewihlte Studierende ihre Losungs-
kompetenzen in Zusammenarbeit mit interessierten Unternehmen an praktischen
Problemen unter Beweis stellen.

Wir freuen uns sehr, in diesem Jahr zum siebten Mal die GI-Nachwuchsveranstaltung
»Informatiktage® realisieren zu konnen. Sie sind in diesem Jahr durch praxisorientierte
Workshops gekennzeichnet. Diese werden von einem Team, bestehend jeweils aus
mindestens einem Hochschullehrer sowie einem interessierten Unternechmen vorbereitet
und moderiert.

Die Studierenden haben sich mit ihren Beitrdge und Thesenpapieren auf eines der fiinf
Workshopthemen zur Teilnahme an der Veranstaltung beworben. Die Vorauswahl und
die  Ansprache der Studierenden iibernahmen traditionell — wieder die
Vertrauensdozentinnen und —dozenten der GI, die Endauswahl war den Workshop-
leitungen vorbehalten. Die angenommenen Beitrdge und Thesenpapiere finden Sie, den
Workshopthemen zugeordnet, in diesem Tagungsband. Ich danke ausdriicklich den
Vertrauensdozentinnen und -dozenten, die ihre besten Studierenden vorgeschlagen
haben, sowie den Workshopleitungen, die die vielen Beitrdge gesichtet haben. Ebenfalls
danke ich unserem Gastgeber, dem B-IT Bonn-Aachen Center for Information
Technology und den beteiligten Unternehmen, die durch ihre Unterstiitzung mafigeblich
zum Erfolg der Tagung beitragen.

U

Dr. Peter Federer
(Geschéftsfiihrer der Gesellschaft fiir Informatik e.V.)
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Agent Society Configuration Manager and Launcher

Sven Lilienthal, Sumedha Widyadharma
RWTH Aachen, Lehrstuhl fiir Informatik IV
{sven,medha} @syslife.de

Abstract: Fiir komplexe und dynamische Anwendungen hat sich der agentenbasier-
te Ansatz bewihrt. Trotzdem existieren nur wenige direkt einsatzfahige kommerzielle
Anwendungen. Dies liegt unter anderem am sehr komplexen Konfigurationsprozess.
Um diesen zu erleichtern, haben wir ein Werkzeug entwickelt werden, dass alle Schrit-
te der Auslieferung und Konfiguration unterstiitzt.

1 Einfithrung

Multi-Agenten Systeme (MAS) bestehen aus mehreren autonomen, miteinander kommu-
nizierenden Komponenten. Diese haben vor allem bei komplexen Anwendungen den Vor-
teil, auf einem niedrigem Level konfigurierbar zu sein. Trotzdem werden in der Praxis nur
wenige Systeme eingesetzt, die meistens speziell auf eine Anwendung zugeschnitten sind.
Daher stellt sich die Frage, warum agentenbasierte Anwendungen nicht weiter verbreitet
sind. Ein Grund dafiir ist die fehlende Werkzeugunterstiitzung fiir die Auslieferung von
MAS an Kunden. In diesem Projekt wird ein solches Werkzeug entwickelt. Es erleichtert
komplexe Systeme zu starten, zu iiberwachen und zu stoppen, in dem auf einem hohen
Level definiert wird, welche Abhingigkeiten erfiillt sein miissen, damit Anwendungen
lauffihig sind. Diese Abhingigkeiten konnen bestimmte Dienste, einzelne Agenten oder
andere Anwendungen sein. Alle noch nicht erfiillten Abhingigkeiten werden auf Wunsch
gestartet. Um dies zu erreichen haben wir einige Modelle eingefiihrt um einzelne Agenten
und komplexe Agentengesellschaften zu beschreiben. Eine erste Implementierung dieser
Idee liegt in Form des ASCML (Agent Society Configuration Manager and Launcher) vor.

1.1 Konzepte

Die Konfiguration von komponentenbasierten Anwendungen geschieht auf zwei Ebenen,
der Komponenten- und der Anwendungsebene [Cas04]. Bei agentenbasierten Anwendun-
gen entsprechen diesen die Agenten- und die Anwendungsebene. Beide Ebenen konnen
des Weiteren noch in statische (implementierte) und dynamische Konfigurationen unter-
teilt werden. Auf Agentenebene sprechen wir von Typen von Agenten und deren Instanzen.
Auf Anwendungsebene unterscheiden wir zwischen Typen von Agentengesellschaften und
ihren Instanzen. Eine Instanz einer Agentengesellschaft besteht aus mehreren Agentenin-
stanzen, sowie bei Bedarf auch aus weiteren Agentengesellschaften.



2 Elementare Dienste

Um komplette MAS zu starten muss man in der Lage sein, einzelne Agenten zu starten.
Dafiir wird der Name, die Parameter und die Implementierung (z.B. die Java-Klasse) be-
notigt. Zum Stoppen wird nur der Name benotigt. Um eine Agentengesellschaft zu starten,
muss bekannt sein, welche Agenten (inkl. Namen und Parametern) zu dieser Instanz ge-
horen. Auflerdem ist es notwendig, dass alle Abhdngigkeiten bekannt sind, um diese 16sen
zu konnen. Diese Abhingigkeiten werden vom Entwickler direkt angegeben, so dass der
ASCML sie zur Laufzeit auflosen kann. Zur Unterscheidung von einzelnen Instanzen, er-
hilt jede einen eindeutigen Namen. Somit konnen sie leichter identifiziert und einfach
gestartet und gestoppt werden.

Damit auch verteilte Anwendungen moglich sind, ist es erforderlich, dass alle diese Diens-
te auch fernsteuerbar sind. Eine Portierung auf andere Plattformen ist durch die FIPA-
konforme Schnittstelle leicht moglich, so dass dem Einsatz in heterogenen Netzen nichts
im Wege steht.

3 Typdefinitionen

Um Agenten leichter wieder zu verwenden, werden Anwendungen nicht in einer einzelnen
Datei konfiguriert, sondern fiir jeden Agenten-Typ existiert eine eigenstindige Konfigura-
tionsdatei. Zudem existiert zu jeder Anwendung noch eine Definitionsdatei, welche die
zugehorigen Agenten auflistet und die zu diesen Instanzen passenden Parameter und Ab-
hingigkeiten beschreibt. Diese Dateien folgen den in den beiden nédchsten Abschnitten
beschriebenen XML Schemata'.

3.1 Typdefinitionen von Agenten

Typdefinitionen von Agenten enthalten unter anderem Informationen zur Implementa-
tion des Agenten, um so die geeignete Plattform identifizieren zu konnen (z.B. JADE
[BRP99]). Des Weiteren sind alle moglichen Parameter inkl. ihres Typs aufgelistet, es be-
steht die Moglichkeit, Standard-Werte zu hinterlegen, die vom ASCML eingesetzt werden,
sofern sie nicht auf Anwendungsebene tiberschrieben werden. Des Weiteren konnen Para-
meter als Notwendig markiert werden, so dass diese auf jeden Fall in den Agentengesellschaft-
Definitionen angegeben werden miissen. Auflerdem kann die Typdefinition eine FIPA-
konforme Dienste- und Agentenbeschreibung enthalten[fTPAO2].

Terhiltlich unter http://jadex.sourceforge.net/schemas/



3.2 Typdefinitionen von Agentengesellschaften

Typdefinitionen von Agentengesellschaften enthalten Referenzen auf alle bendtigte Agen-
ten und Agentengesellschaften. Des Weiteren wird angegeben, welche Instanzen von Agen-
ten und Untergesellschaften zu einer Instanz einer Agentengesellschaft gehoren. Hier kon-
nen die in den Typdefinitionen der Agenten eventuell angegeben Standardwerte fiir Para-
meter iiberschrieben werden. Zudem konnen optional plattformabhéngige Tools gestartet
werden, die den Entwicklungsprozess erleichtern (z.B. der Sniffer-Agent in JADE).

Zusitzlich konnen weitere Agentengesellschaften rekursiv eingefiigt werden, um das Auf-
bauen von grofen und komplexen Anwendungen zu erleichtern. Diese Gesellschaften kon-
nen wahlweise auf entfernten Plattformen liegen, wofiir eine Liste von ASCMLs angege-
ben wird, die dann angesteuert werden.

Fiir Agenten und Untergesellschaften besteht die Moglichkeit Abhingigkeiten anzugeben,
welche vor ihrem Start erfiillt sein miissen. Diese Abhéngigkeiten werden auf Wunsch ak-
tiv gelost, d.h. die entsprechenden Abhingigkeiten werden zuerst erfiillt, bevor der Agent
oder die Agentengesellschaft gestartet wird.

3.3 Abhiingigkeiten

Abhingigkeiten (Dependencies) legen die Startreihenfolge von Agenten und Agentenge-
sellschaften fest. Wir unterscheiden dabei zwischen vier verschiedenen Arten: Typen von
Agenten, Instanzen dieser Typen, Instanzen von Agentengesellschaften und Dienste.

Damit ist es moglich auf eine definierte Anzahl von Agenten eines bestimmten Typs, auf
einen bestimmten Agenten oder eine Agentengesellschaft (identifiziert iiber Ihren Namen)
oder auf einen speziellen Dienst zu warten bevor ein Agent oder eine Agentengesellschaft
gestartet werden kann. Zusitzlich kann noch eine Wartezeit angegeben werden bevor der
Agent startet. Eine als aktiv gekennzeichnete Bedingung versucht der ASCML zu erfiillen,
bei passiven Abhéngigkeiten wartet er darauf, dass diese von extern erfiillt wird.

3.4 Uberwachung der Funktionalit:it

Der ASCML ermoglicht es zu definieren, welche Agenten notwendig sind, damit eine
Anwendung als funktional angesehen werden kann. Dies erleichtert das Uberwachen von
Anwendungen, da nun ein Agent moglicherweise nur zeitweise oder zusitzlich benotigt
wird und die Funktionalitit der Anwendung nicht einschriankt wird, wenn dieser ausfillt.



4 Ausblick

Das hier vorgestellte Werkzeug kann den Schwierigkeiten bei der Verteilung von agen-
tenbasierten Anwendungen entgegenwirken. Erweiterungen sind vorgesehen, um eine Vi-
sualisierung der kontrollierten Gesellschaften zu bieten, sowie das Werkzeug fiir mehrere
Agentensysteme verwendbar zu machen. Zudem soll es so erweitert werden, dass fehler-
hafte Agenten, die wichtig fiir die Funktion der Anwendung sind, erkannt und neu gestartet
werden.

Anmerkungen

Diese Arbeit wurde teilweise durch das DFG SPP 1083: Intelligente Softwareagenten und
betriebswirtschaftliche Anwendungsszenarien finanziert.
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Abstract: Eine modulare Softwarearchitektur zur Dienstbereitstellung in der Tele-
kommunikationsindustrie wird vorgestellt, die auf Basis der Java Management Ex-
tensions und Parlay/OSA realisiert wird. Sie bietet eine fehlertolerante Umgebung zur
einfachen Erstellung und Verbreitung von personalisierten Diensten. Ein Abhingigkeitsservice
zwischen verteilten Komponenten macht die Struktur duBerst flexibel.

1 Motivation

Die Entwicklung neuer innovativer Dienste gilt als ein Schliisselfaktor fiir den Erfolg von
aktuellen und konvergierenden Netzen der nédchsten Generation, da Netzwerk- und Ser-
vicebetreiber nach neuen Verdienstmoglichkeiten suchen. Ein Berater, der sich immer
wieder fiir lingere Zeit in verschiedenen Staaten aufhilt, méchte abonierte Kommuni-
kationsdienste auch im Ausland nutzen konnen. Der Zugriff erfolgt hierbei sowohl mit
unterschiedlichen Endgeréten (Blackberry, Softphone, Mobiltelefon, . . .) als auch aus ver-
schiedenen Zugangsnetzen (GSM, UMTS, PSTN, Internet). Die Prasentation der Dienste
gegeniiber dem Nutzer soll unabhingig vom Terminal und Zugangsnetz erfolgen. Sowohl
Nutzer als auch Betreiber streben eine zentrale Kontrolle bzw. Konfiguration der Dienste /
Architektur an.

Dienste werden zukiinftigt zum gréften Teil lokal, d.h. dort wo sich der Benutzer gera-
de aufhilt, ausgefiihrt. Dies reduziert zum einen den globalen Datentransfer und verrin-
gert zum anderen Latenzzeiten. Lokale Server zur Dienstbereitstellung werden durch eine
Zentralinstanz gesteuert. Die Entwicklung der Dienste erfolgt so weit wie mdglich un-
abhingig vom zur physikalischen Ausfiihrung verwendeten Server. Ein neuer Dienst soll-
te schnell und ohne Verdnderung der Infrastruktur erstellt und verbreitet werden kénnen
[RCXA02, DMO02]. Um in Zukunft eine schnellere Dienstintegration auch iiber verschie-
dene Zugangsnetze hinweg zu gewihrleisten, wird die Infelligenz des Netzes an den Rand
in IP-basierte Netze verlagert. Zwischen dem Zugriffsnetz und IP-Netz iibersetzen so ge-
nannte Gateways oder Interconnection Units [Zui02].

Die individuellen Anspriiche jedes einzelnen Benutzers an die abonierten Dienste konnen
in Profilen abgelegt werden. Ein Vorstandsvorsitzender mochte zum Beispiel alle Anrufe
wihrend der wochentlichen Aufsichtsratsitzung an seine Sekretirin weiterleiten. Hierfiir



existiert ein Profil , Meeting". Die Aktivierung und Deaktivierung des zum Profil gehorenden
Rufumleitungdienstes erfolgt durch einen Aktivierungsagenten, zum Beispiel wie hier an-
hand der Uhrzeit. Die Sammlung aller Profile eines Benutzers sowie die zugehdrigen
Dienste und Aktivierungsagenten wird als Benutzerprofil bezeichnet. Es wird dabei ei-
ne lose Kopplung der einzelnen Bestandteile eines Benutzerprofils fiir hochst mogliche
Flexibilitidt und Austauschbarkeit angestrebt.

2 Programmarchitektur

Die hier erarbeitete Plattform wurde auf Basis der Java Management Extensions (JMX)
programmiert, die seit Java 5 Bestandteil des Standard Development Kits (SDK) sind.
JMX ist der Java Standard zur Kontrolle, Uberwachung und zum Starten/Stoppen von
Softwarekomponenten oder Applikationen. Es ermoglicht dynamisches Laden und Been-
den von Komponenten [FLGO02] und beitet dadurch die Voraussetzungen zur Inkarnati-
on der Profile und der zugehérigen Dienste. Komponenten werden in JMX als Managed
Bean (MBean) bezeichnet. Als Basis fiir die Programmierung der Telekommunikations-
dienste wurde Parlay verwendet. Parlay ist eine objektorientierte programmiersprachenu-
nabhéngige API fiir Netzwerkdienste und erméglicht die Entwicklung von konvergenten
Netzwerkapplikationen mit derselben Technologie, die auch fiir schnelle Softwareentwick-
lung in der IT-Industrie Verwendung findet. Der Zugriff auf Kommunikationsnetze wie
PSTN oder Mobilfunk erfolgt iiber ein Parlay-Gateway, das die CORBA-Befehle der API
in die entsprechenden Signalisierungsnachrichten des Netzes iibersetzt [JBA03, MKO03].

Die Programmarchitektur folgt dem Master und Slave Paradigma. Der Slave fiihrt die ei-
gentlichen Dienste aus. Jeder Slave ist mit genau einem Parlay-Gateway verbunden, wie
in Abbildung 1 dargestellt. Er wird vom Master gesteuert und von diesem mit den ndtigen
Nutzer- und Dienstkomponenten versorgt. Jeder Slave implementiert einen Konnektorser-
ver und der Master den entsprechenden Client. Es konnen gleichzeitig mehrere Verbin-
dungen zu verschiedenen Slaves existieren. Die Steuerung von Master und Slave findet
tiber ein Webinterface statt. JMX offeriert einen so genannten HTML-Adapter, der Mana-
gementattribute und -methoden in HTML darstellt.

Der Zugriff auf das Gateway durch die Dienste erfolgt iiber eine zusitzliche Kontrollin-
stanz, das so genannte GatewayConnection-MBean. Es ist das einzige MBean vom Typ
Dynamic. Somit ist es moglich eine Anpassung der Attribute einer Komponente beziiglich
der offerierten Service Capabilities Features (SCF vorzunehmen. Die gehosteten Kompo-
nenten erhalten dadurch lediglich Zugriff auf die SCFs und nicht auf das gesamte Kom-
munikationsnetz, was die Zuverlédssigkeit und Sicherheit der Architektur erhoht.

Das am Slave gestartete Benutzerprofil besteht aus den MBean-Typen User, Profile, Ac-
tivationAgent und Service, wobei die letzten drei fiir einen Benutzer mehrfach vorhanden
sein konnen. Das Benutzerprofil setzt sich aus genau einem User-MBean und mindes-
tens einem Profile-MBean zusammen. Zu einem Profile-MBean gehoren wiederum ein
ActivationAgent-MBean und mindestens ein Service-MBean. Die drei verschiedenen Re-
lationentypen sind in Abbildung 2 illustriert. Um die Komponenten moglichst austausch-



bar und flexibel zu gestalten, sind diese nicht fest iiber eine Objektreferenz, sondern iiber
einen Abhdngigkeitsservice, miteinander verbunden. Die Kommunikation der MBeans er-
folgt iiber Ereignisse. Wird eine Relation ungiiltig, so wird sie der Uberwachung durch den
Abhingigkeitsservice entzogen. Dies 16st ein Ereignis aus, auf das eine eigens entwickelte
Komponente reagiert. Die drei Relationentypen sind so gestaltet, dass das Loschen eines
Benutzers eine Kaskade von Loschvorgidngen nach sich zieht, welche alle zugehorigen
Komponenten entfernt.
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Abbildung 1: Gesamtarchitektur Abbildung 2: Benutzerprofil

Alle Implementierungen von Aktivierungsagenten und Servicen erben von entsprechenden
abstrakten Oberklassen. Diese werden fiir die Relationen benétigt und implementieren
eine Basisfunktionalitit, insbesondere zur Ereignisverarbeitung.

Der Master wird als Kontrollinstanz des Dienstanbieters verstanden. Er unterhélt die Ver-
bindungen zu angeschlossenen Slaves und verwaltet das Benutzerprofil. Wird das Terminal
eines Benutzers in einem durch ein Parlay-Gateway angeschlossenen Netz registriert, so
benachrichtigt der zugehdrige Slave den Master. Dieser 14dt die Konfiguration des entspre-
chenden Benutzerprofils mit den Diensten aus der Datenbank. Die Komponenten werden
anhand dieser Informationen mithilfe eines Klassenladers zum Slave geschickt, angemel-
det und gestartet. Verlisst dieser Nutzer das Netz und wird in einem anderen registriert, so
beendet der Master das Benutzerprofil auf dem vorherigen Server und lddt auf den fiir das
aktuelle Netz zusténdigen Slave.

3 Fazit

Die vorgestellte Architektur realisiert eine flexible und fehlertollerante Infrastruktur fiir
den Betrieb und die Steuerung personalisierter Dienste. Jede Instanz eines Dienstes bildet
eine eigenstindige Einheit und existiert als modulare Komponente, die separat verwaltet
wird. Fehlfunktionen einer Komponente wirken sich hochstens auf die MBeans innerhalb
eines Profils aus. Sind mit einem Profil mehrere Dienste verbunden, so konnen diese ohne



Folgen fiir die anderen Dienste des Profils fehlschlagen. Gleichzeitig werden durch die
definierten Relationen lose Komponenten auch bei Abstiirzen vermieden.

Das JMX Komponentenmodell ermdglicht eine einfache logisch funktionelle Zerlegung
der Zustidndigkeiten auf beiden Servertypen. Die einzelnen Bestandteile wie Nutzermana-
gement, Gatewayverbindung und Relationeniiberwachung lassen sich unabhingig vonein-
ander weiterentwickeln und austauschen.

Die abstrakten Klassen ActivationAgent und Service stellen Basisfunktionalititen zum
Dienstbetrieb bereit. Der Programmierer eines neuen Agenten oder Dienstes muss ledig-
lich die individuelle Logik implementieren.

Geht eine Verbindung zwischen Master und Slave verloren, so bleibt das System stets in
einem konsistenten Zustand. Der Slave 16scht hierzu alle Benutzerprofile und der Mas-
ter aktualisiert die Datenbank. Zur besseren Fehlerdiagnose und -lokalisierung wurde das
Java Logging System log4j integriert, wodurch jeder Komponente ein individuelles Log-
gingverhalten zugewiesen werden kann.
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Abstract: Web-Services bieten interoperable Losungen und machen die Applikations-
integrierung einfacher. In den letzten Jahren wurde offensichtlich, dass monolithische,
proprietire Losungen Barrieren fiir Interoperabilitédt sind. Die Industrie hat deshalb
offene Standards hervorgebracht. Einer dieser Standards ist XML, welcher von al-
len wichtigen Firmen unterstiitzt wird. XML bietet die Grundlage fiir Web-Services,
indem es das benotigte Framework fiir Interoperabilitit zur Verfiigung stellt. Anhand
einer konkreten Anwendung werden wir zeigen, wie sich Web-Services nahtlos in Sys-
teme zur kooperativen Arbeit integrieren lassen.

1 Beschreibung des Status Quo

Wir beobachten heutzutage eine zunehmende Ausstattung von Arbeitspldtzen mit Rech-
nern. Durch die Vernetzung dieser Arbeitsplitze innerhalb von Unternehmen und zwi-
schen Unternehmen im Internet entsteht so die technologische Voraussetzung fiir koope-
ratives Arbeiten. Doch Systeme fiir die rechnergestiitze kooperative Arbeit benutzen der-
zeit kaum Web-Services. Dabei kann der Funktionsumfang und die Leistungsfihigkeit
solcher Systeme durch die Integration erheblich erhoht werden. Web-Services bieten die
Moglichkeit der interoperablen Applikationsintegrierung zur Wiederverwendung von An-
wendungsfunktionalititen. Durch die aktuellen Entwicklungen von Grid Services wird es
moglich CSCW-Systeme auf verschiedene Rechnerressourcen zu verteilen und somit ska-
lierbar zu machen.

2 Formel Web-Service

Web-Services in CSCW-Systemen einzusetzen, hat mehrere Vorteile: Zunidchst konnen
Funktionalititen mit hohem Verbrauch an Rechenressourcen auf leistungsstarke Rech-



ner ausgelagert werden oder aber inkompatible Implementierungen iiber Web-Services
trotzdem in ein System integriert werden. In dem hier beschriebenen Szenario kann iiber
den Web-Service die Funktionalitit eines leistungsstarken Formelgenerators in CSCW-
Systeme integriert werden, ohne eine lokale IXTEX-Installation zu benétigen und sich um
die Strukturierung von I&TEX-Dokumenten kiimmern zu miissen.

Abbildung 1 zeigt eine einfiihrende Ubersicht iiber das aufzuzeigende Szenario.

CSCW-Umgebung

‘%%

Benutzer

Web Service

Abbildung 1: Einfiihrende Ubersicht des Formel Web-Services

In einer CSCW-Umgebung ergibt sich die in obiger Abbildung dargestellte Situation, in
welcher in eine zu erstellende Abhandlung, einen Wiki-Eintrag oder ein anderes Doku-
ment eine mathematische Formel einzufiigen ist. Ein Benutzer verwendet nun den lokalen
Formel Web-Service Client um die gewiinschte Formel generieren zu lassen. In Schritt 1
sendet also der lokale Client die Anfrage zu einem externen Web-Service, der die Funktio-
nalitit der Formelgenerierung implementiert. Dieser externe Service generiert nun intern
eine Grafik, die der gewiinschten Formeldarstellung entspricht und sendet diese in Schritt
3 iiber denselben Weg wieder zuriick an den aufrufenden Client. Der Benutzer bekommt
die generierte Grafik lokal préasentiert und kann sie in Schritt 4 in sein gewiinschtes Ziel-
dokument einpflegen.

2.1 Umsetzung

Der Formel Web-Service selbst ist in Java programmiert. Als Web-Service Server wur-
de Apache Axis eingesetzt. Ein groler Vorteil der Verwendung von Apache Axis ist die
Moglichkeit der Erzeugung von Web-Service Client Code mittels WSDL2JAVA (siehe
[Fou05]). Da jedoch die Einbindung von Web-Services in Java-Code bereits oft bespro-
chen und gezeigt wurde, wurde die praktische Einsatzfihigkeit von Web-Services und
speziell dem entwickelten Formel Web-Service anhand einer Flash-Anwendung gezeigt.
Der Client wurde unter Zuhilfenahme der OpenLaszlo Plattform! zur Entwicklung von
Rich Internet Applications erstellt. Abbildung 2 zeigt den Web-Service Client nach er-
folgreicher Kontaktierung des Web-Services und Erzeugung der Formel.

"http://www.openlaszlo.org/
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Abbildung 2: Der Formel Web-Service Client priasentiert die generierte Formel

2.2 Weiterentwicklungsmoglichkeiten

Zur Zeit arbeiten die Entwickler von sTeam? an einer neuen Version des Whiteboards un-
ter dem Codenamen WhiteboardNG (next generation). Auf Basis der Eclipse Rich Client
Plattform?, dem Eclipse Modelling Framework* und dem Graphical Editing Framework?
bietet das WhiteboardNG die grundlegenden Funktionen fiir die Arbeit mit dem sTeam-
System. Durch den Aufbau auf die Eclipse-Architektur ist das WhiteboardNG sehr leicht
durch Plugins erweiterbar, was auch die Integration des Formel Web-Services stark verein-
facht. Abbildung 3 zeigt eine mogliche Integration des Web-Services in das Whiteboard-
NG.

Abbildung 3: Mogliche Integration des Formel Web-Services in sTeam

2http://www.open-steam.org/

3http://www.eclipse.org/rcp/
“http://www.eclipse.org/emf/
Shttp://www.eclipse.org/gef/
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Die Integration wiirde iiber ein Plugin stattfinden, welches den Client des Formel Web-
Services (oder einen Client fiir jede oben vorgestellte Erweiterung des Konzepts) imple-
mentiert. Das generierte Objekt, also eine Grafik, wiirde dann als sTeam-Objekt abgelegt
werden und stiinde somit fiir einen kooperativen Zugriff bereit. Auch liee sich so eine ko-
operative Arbeit an der Formel erzielen. An Erweiterungen des entwickelten Web-Services
zur direkten Unterstiitzung kooperativer Arbeit wird momentan gearbeitet.

3 Ausblick

Wir haben in diesem Papier die Realisierung eines Web-Services zur entfernten Generie-
rung von mathematischen Formeln mit Hilfe des Textsatzprogramms IATEX und einen ent-
sprechenden, Flash-basierten, Web-Service Client gesehen. Es ist gelungen ein Szenario
aufzuzeigen, das mittels einfacher Ausfiihrung von externen Programmen eine erhebliche
Kostenersparung und Funktionalititsgewinn erzielen kann.

Die Zukunft von Web-Services liegt wohl in den Versuchen, mittels entfernten Aufrufen
externer Programme die Anwendungsfunktionalitit von Software nachzubilden und dem
Benutzer zur Verfiigung zu stellen. Ebenso wird die Anreicherung von CSCW-Systemen
durch solche eingebundenen Services eine grofSe Zukunft haben, liegt doch die zu erbrin-
gende Arbeit nun nicht mehr in der Programmierung der eigentlichen Funktion, sondern
in der einfachen Integrierung des Web-Services zum Erzielen einer bestimmten Anwen-
dungsfunktionalitt.
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Abstract: Legacy-Systeme dienen auch heute noch in vielen Unternehmen (Ban-
ken/Versicherungen) zur Abwicklung von wertschopfenden Teilprozessen. Da die-
se Systeme alleine nicht internetfihig sind und aufgrund ihrer isolierten Stellung
keine Moglichkeit zur informationstechnischen Umsetzung von systemiibergrei-
fenden Geschiftsprozessen besteht, ist die Integration in eine horizontale Integrati-
onsschicht ein moglicher Losungsweg. Dieser Beitrag zeigt drei Integrationsansét-
ze im Rahmen eines J2EE-Prozessportals auf.

1 Problemstellung

Die Fihigkeit von Unternehmen sich neuen Rahmenbedingungen (Markt, Wettbewerb
etc.) anzupassen, hingt in besonderem Malle von der Flexibilitit der IT-Systeme ab
[H"02]. Die informationstechnische Umsetzung von systemiibergreifenden Geschifts-
prozessen und die fortwidhrende Anpassung dieser an sich dndernde Verhéltnisse, ist ein
wesentlicher Erfolgsfaktor. IT-Landschaften in Unternehmen zeichnen sich durch Hete-
rogenitit, fehlende Integration und Datenredundanzen aus [Pt04]. Bei einem groflen Teil
der vorhandenen Systeme handelt es sich um Legacy-Systeme. Legacy-Systeme (Altsys-
teme) sind Grofrechner-Individualentwicklungen mit gewachsenem Funktionsumfang,
die auf veralteten Betriebssystem- und Entwicklungsumgebungen basieren. Die Anwen-
dungen dieser sog. Legacy-Systeme dienen zur Abwicklung von einzelnen Prozessakti-
vititen (Kontoer6ffnung, Guthabenabfrage etc.) und sind somit unmittelbar an der Wert-
schopfung beteiligt. Das Problem: Legacy-Systeme alleine sind i.d.R. nicht internetfdhig
und konnen aufgrund fehlender Integration nicht in systemiibergreifenden Geschiftspro-
zesse eingebunden werden [Ld99],[SSNO1]. Hier setzt dieser Beitrag an. Ziel ist, drei
(nicht-eingreifende) Integrationsansitze fiir Legacy-Systeme in einem J2EE-
Prozessportal als Integrationsschicht, aufzuzeigen.

2 Losungsansiitze

Bei der Integration von Legacy-Systemen mit einem nicht-eingreifenden Ansatz werden
risikoreiche Eingriffe in die Programmierung der Legacy-Systeme vermieden, indem
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direkt an den Daten oder an bestehenden Schnittstellen/APIs integriert wird. Es lassen
sich drei unterschiedliche Integrationsmuster unterscheiden [Fd02],[L.d99]: Data-level-,
Application-level und User Interface-level-Integration. In der Data-level-Integration
wird iiber den Informationsaustausch auf Datenhaltungsebene integriert. Bei der sog.
Application-level-Integration handelt es sich um Adapter, die um eine bestehende Lega-
cy-Schnittstelle gebaut werden, um die Anwendungsfunktionalititen auf einer modernen
Plattform (J2EE, .NET etc.) zu kapseln. Bei der Ul-level-Integration werden Legacy-
Systeme iiber deren Benutzerschnittstelle durch Emulationssysteme auf einer modernen
Plattform integriert. Oftmals sind alle drei genannten Ansitze zur Gesamtintegration
mehrerer Systeme notwendig. Eine ideale Ausgangsbasis, zur Legacy-Integration und
Schaffung einer systemiibergreifenden Geschéftsprozessunterstiitzung, ist ein Prozess-
portal.

Ein Prozessportal nimmt die Integration von operativen Geschiftsprozessen und Syste-
men, sowie die Schaffung eines personalisiert zugeschnittenen Arbeitszuganges fiir die
Zielpersonen vor [Sd04]. Es vereinigt die Nutzer-, Prozess- und Systemintegration. In
der heutigen Unternehmenspraxis haben sich Prozessportale auf Basis des J2EE-
Standards etabliert [HkO5]. Die J2EE-Architektur unterteilt sich in Client-, Middle- und
EIS-Tier. Die Geschiftslogik befindet sich in entsprechenden Enterprise Java Beans
(EJBs) im EJB-Container (Middle-Tier). EJBs bilden das Riickgrad einer geschifts-
kritischen Anwendung, da sie die fachliche Logik des zu unterstiitzenden Geschiftspro-
zesses, sowie die bendtigten Geschiftsobjekte abbilden [Re*02]. Geschiiftsprozesse
werden im Prozessportal iiber ein Business Process Management System (BPMS)' abge-
bildet. Ein BPMS ist ein generisches Softwaresystem, das explizite Prozessdefinitionen
nutzt, um Prozessinstanzen gemal dieser hinterlegten Beschreibung auszufiihren und zu
verwalten [HkOS]. Die einzelnen Prozessaktivititen greifen zur Verarbeitung einzelner
Geschiftsvorfille (z. B. Konto sperren etc.) auf die verschiedenen integrierten Anwen-
dungen der Legacy-Systeme, welche sich im EIS-Tier befinden, zuriick. Nachfolgend
werden die drei Integrationsansitze im Rahmen eines J2EE-Prozssportals beschrieben.

2.1 Java Connector Architecture (JCA) (Application-level-Integration)

Mit der JCA kann eine Integration auf Anwendungsebene iiber die bestehenden APIs
eines Legacy-Systems realisiert werden [SO05]. Fiir die Integration wird eine Software-
bibliothek, der Resource-Adapter, genutzt (Beispiel: SAP/Siebel-Adapter). Bestandteile
eines Resource-Adapters sind die Implementierungen der System-Contracts, der Client
API und der spezifische Kommunikationsmechanismus zwischen Legacy-System und
Adapter [MdO05]. Die System-Contracts regeln, dass der J2EE-Applikationsserver mit
dem Adapter in einer standardisierten Art und Weise interagieren kann. Drei System-
Contracts sind zu implementieren: Verbindungs-, Transaktionsmanagement und Sicher-
heit. Die Client API wird von den EJBs zum Legacy-Zugriff genutzt, um tiber den Adap-
ter die Legacy-Verbindung aufzubauen und entsprechende Remote-Funktionen durchzu-
filhren. Der Kommunkationsmechanismus ist Legacy-proprietir und fiir den Datentrans-
port, das Marshalling etc. zwischen Legacy-System und Adapter zustiandig [SSNO1].

! Siehe bspw. http://www.jbpm.org
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Die Integration auf Anwendungsebene hat den Vorteil, dass Geschiftslogik und -regeln
der ,fremden“ Anwendung beim Zugriff mitintegriert werden. Ein JCA-Adapter ist
wiederverwendbar und bietet zudem Skalierbarkeit, Sicherheit und Transaktionalitit.

2.2 Standardisierter Datenaustausch (Data-level-Integration)

Die Data-level-Integration ist der einfachste und schnellste Integrationsansatz. Hierbei
wird die Integration der Systeme auf Datenebene (Datenbankeintrige, Dateien) ange-
strebt. Logik und Geschiftsregeln, die iiber den Daten liegen, werden nicht integriert.
Der Datenaustausch zwischen zwei heterogenen Systemen erfordert die Transformierung
und Konvertierung von Daten und Datenformaten. I.d.R. wird XML zur neutralen Da-
tenhaltung und als Transportformat genutzt. Der Datenaustausch verschiedener Quellen
im Rahmen von J2EE kann bei Datenbanken iiber einen Datenbanktreiber und SQL
geschehen. Die Programmierung eigener Austauschmechanismen iiber ein Netzwerkpro-
tokoll wie TCP/IP in Kombination mit XML ist eine weitere Alternative. Nachteile der
Datenintegration sind der Konvertierungsaufwand und vor allem dass Geschéftsregeln
und -logik nicht mitintegriert werden und somit Inkonsistenzen auftreten konnen. [Ld99]

2.4 Terminal-Emulation (Ul-level integration)

Bei der Terminal-Emulation werden Legacy-Anwendungen iiber die Benutzerschnittstel-
le integriert. Die Basis hierfiir bilden Emulationssysteme, die einen Mechanismus zum
Abgreifen und Ausfiillen von Anwendungsmasken bereitstellen [Ld99]. Das Emulati-
onssystem ist in einem entsprechenden Resource-Adapter programmiert, der fiir den
Zugriff auf das Host-System genutzt wird. Durch den Adapter werden Daten aus Masken
gelesen, Maskenfiillungen in Richtung Host vorgenommen und Host-Transaktionen,
bspw. iiber den CICS-Monitor, ausgelost. Entsprechend programmierte Komponenten,
welche die Adapter-API benutzen, stellen fiir die Geschiftslogik high-level Funktions-
aufrufe zur Verfiigung. Ein genereller Nachteil dieses Integrationsansatzes ist, dass Dia-
loginderungen (Aufbau/Abfolge) in den Legacy-Anwendungen zu Fehlern beim Termi-
nal-Zugriff fiihren, da Dialogfelder falsch angesteuert werden. Durch eine gezielte und
mehrstufige Kapselung der Funktionsaufrufe sollten die Dialog-Abhéngigkeiten best-
moglich lokalisiert werden, um entsprechende Anderungen mit geringem Aufwand vor-
nehmen zu konnen. Obwohl verschiedene Produkte fiir Terminal-Emulationssysteme
angeboten werden, ist die Dialogvermessung sowie die Erfassung und Ubersetzung der
Fehlermeldungen in der Praxis hdufig mit groBem Aufwand verbunden.

3 Fazit

Die Anwendungsintegration der Legacy-Systeme macht die Umsetzung und Orchestrie-
rung von systemiibergreifenden Geschiftsprozessen sowie die Internetfahigkeit moglich.
Weiter verhilft die Integration in eine J2EE-Plattform zur besseren Wiederverwendbar-
keit, Zukunftssicherheit und Benutzerfreundlichkeit der Legacy-Systeme. Ein anwen-
dungsiibergreifendes Daten-Caching kann zudem die Leistungsfahigkeit steigern.
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Kollaboration in OSGi-basierten eHomes
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Abstract: Im Rahmen der Heimautomatisierung werden OSGi-basierte Service-Gate-
ways zur Steuerung der im Haushalt befindlichen elektrischen Gerite eingesetzt. Die
OSGi-Spezifikation beschreibt keinerlei Verteilungsaspekte fiir diese Service-Gate-
ways. Die hier vorgestellte Kollaboration der OSGi-basierten Service-Gateways er-
moglicht die Kommunikation und Interaktion der instantiierten Softwarekomponenten
tiber die Grenzen eines Gateway hinaus, ohne dabei die Spezifikation zu erweitern
oder zu verletzen.

1 Einfiihrung

In einem rechnergestiitzten Haushalt, einem eHome, wird ein Service-Gateway auf einem
Residential-Gateway ausgefiihrt. Das Residential-Gateway bietet als Hardwareplattform
verschiedene Anschlussmoglichkeiten wie Ethernet, USB oder X10 fiir die im Haushalt
befindlichen elektrischen Geriten. Die Steuerung der Gerite und die Ubersetzung zwi-
schen den verschiedenen Protokollen wird von den auf dem Service-Gateway instantiier-
ten Softwarekomponenten, die als Dienste bezeichnet werden, ermdglicht. Hierbei wird
zwischen Basis-Diensten und eHome-Diensten unterschieden. Basis-Dienste haben rudi-
mentire Funktionalitiit, wie die zur Verfiigung Stellung eines bestimmten Protokolls, wo-
hingegen eHome-Dienste mehrere Basis-Dienste oder eHome-Dienste miteinander kom-
binieren und somit eine komplexere Funktionalitét bieten [KSO05].

Bisherige Ansitze der Heimautomatisierung gehen davon aus, dass in einem eHome ein
einzelnes zentrales Residential-Gateway vorhanden ist, auf dem ein einzelnes Service-
Gateway ausgefiihrt wird, das alle im Haus vorhandenen Gerite steuert. Diese Sichtwei-
se ist jedoch unrealistisch, da sowohl die Rechenleistung als auch die Anzahl der An-
schliisse des Residential-Gateway beschrénkt sind, so dass nur eine begrenzte Anzahl von
Geriten angeschlossen werden konnen. Weiterhin unterliegen die Anschliisse physikali-
schen Gegebenheiten, wodurch beispielsweise die Kabellinge oder die Funkreichweite
eingeschrinkt ist. Daher ist davon auszugehen, dass es in zukiinftigen eHomes mehre-
re Residential-Gateways geben wird [Kir05]. Diese dezentrale Organisation eines eHome
bedingt, dass die einzelnen Basis- und eHome-Dienste auf verschiedenen OSGi-basierten
Service-Gateways instantiiert werden. Hieraus resultiert das Problem, dass Dienste auf
den verschieden Gateways nicht OSGi-konform kombiniert werden konnen, da dies nicht
in der Spezifikation vorgesehen ist.
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2 Problemdefinition

OSGi-basierte Service-Gateways sind Implementationen des OSGi-Komponentenmodells,
das vollstindig in Java spezifiziert ist. Innerhalb des OSGi-Kontexts werden Softwarekom-
poneten als Bundles bezeichnet. Ein Bundle ist auf Dateiebene eine Jar-Datei, die eine
beschreibende Manifest-Datei beinhaltet. Wenn ein Bundle instantiiert und gestartet wird,
wird der in der Manifest-Datei festgelegte BundleActivator ausgefiihrt.

Die Interaktion und Komposition der Bundles ist liber das gegenseitige zur Verfiigung stel-
len und nutzen von Services realisiert. Services sind Java-Objekte, die vom zur Verfiigung
stellenden Bundle beim Service-Gateway mit beschreibenden Eigenschaften registriert
werden. Andere Bundles konnen einen Service durch den Klassennamen und an Hand
der Eigenschaften iiber das Service-Gateway beziehen und nutzen [CGO1]. Dabei werden
Services als Instanzen eines Interface registriert, so dass die nutzenden Bundles lediglich
auf die Methoden des Interface zugreifen konnen und die eigentlichen Implementatio-
nen der Services ohne zusitzliche Anpassung der nutzenden Bundles ausgetauscht werden
konnen. Da jedes Bundle in einem eigenen ClassLoader ausgefiihrt wird, muss es zur Nut-
zung eines Service dessen Class-Datei importieren. Dazu definiert jedes nutzende Bundle
in der Manifest-Datei auf Paketebene welche Class-Dateien es importieren muss. Analog
definiert jedes zur Verfiigung stellende Bundle auf Paketebene welche Class-Dateien es
exportiert. Somit bilden die Exporte eines Bundle die funktionale Hiille der Interaktion
mit diesem Bundle.

Bisherige Losungen zur Gateway-iibergreifender Komposition erfordern spezielle Anpas-
sungen der Bundles, Services und Service-Gateways [Asc, Pro]. Die hier vorgestellte Kol-
laboration der OSGi-basierten Service-Gateways soll eine iibergreifende Komposition oh-
ne eine Anpassung ermoglichen und somit vollkommen transparent fiir die Bundles sein.
Aus der OSGi-Spezifikation ergeben sich drei grundlegende Probleme, die gelost wer-
den miissen, um Gateway-iibergreifende Komposition zu ermoglichen: (1.) Es gibt kei-
ne Kommunikation zwischen den einzelnen Gateways, so dass sie jeweils nichts von der
Existenz der anderen als auch von deren Bundles und Service wissen. (2.) Ein auf dem
einen Gateway registrierter Service muss auch auf dem anderen Gateway registriert wer-
den, da die Komposition der Bundles iiber Services realisiert wird. (3.) Weil die Impor-
tabhingigkeiten eines nutzenden Bundle aufgelost werden miissen, miissen die entspre-
chenden Class-Dateien auf allen kollaborierenden Gateways vorhanden sein.

3 Realisierung

Die Kollaboration wird als Bundle realisiert, im Folgenden als PowerKollabo bezeichnet,
welches auf jedem Gateway instantiiert wird. Durch die Realisierung als Bundle wird die
Spezifikationkonformitét gewéhrleistet.

Die Kommunikation zwischen den Gateways wird mit Hilfe von UPnP ermoglicht. OSGi
spezifiziert mit dem UPnP-BaseDriver die Integration von UPnP in OSGi [Ope]. Dieser
BaseDriver bildet jedes UPnP-Device auf jeweils einen Service innerhalb des Gateway ab.
PowerKollabo erzeugt fiir jedes Bundle und jeden Service ein UPnP-Device, so dass die-
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se durch den BaseDriver auf den anderen Gateways abgebildet werden. Dadurch gibt es
auf jedem Gateway eine Reprisentation der Bundles und Services der anderen Gateways.
Diese Reprisentation 16st aber lediglich das Erste der in 2 aufgefiihrten Probleme, jedoch
nicht das Zweite und Dritte. Um das zweite und dritte Problem zu 16sen, nutzt die Kol-
laboration aus, dass das OSGi-Komponentenmodell in Java spezifiziert ist und dass der
Kompositionsstandard auf Interfaces basiert. Abbildung 1 zeigt das Konzept der Kollabo-
ration, wobei der Ubersicht halber weder PowerKollabo noch die Kommunikation iiber
UPnP dargestellt sind.

P g 0SGi 2
Proxy-
Bundle A ey

0SGi 1 | S

Service A

Bundle C Bundle B

— ) —

Abbildung 1: Konzept der Kollaboration

Auf der linken Seite der Abbildung ist die Interaktion der Bundles beziiglich der OSGi-
Spezifikation dargestellt. Bundle A auf OSGi 1 registriert Service A, der von Bundle C'
genutzt wird. Damit Bundle B auf auf OSGi 2 diesen Service nutzen kann, ist die Kol-
laboration notwendig. PowerKollabo auf OSGi 1 erzeugt in einem als Hiillenbildung be-
zeichneten Prozess aus dem Bundle A das Proxy-Bundle A. Dieses enthélt vom Bundle A
lediglich die funktionale Hiille der Interaktion, wodurch die Importabhidngigkeiten der nut-
zenden Bundles aufgeldst werden. Zusitzlich enthilt das Proxy-Bundle eine angepasste
Manifest-Datei und eine speziellen BundleActivator, der es ermoglicht, Proxy-Services zu
instantiieren. Proxy-Bundle A instantiiert fiir jeden Service, der von Bundle A registriert
wurde, einen Proxy-Service auf OSGi 2. Da Services auf Interfaces registriert werden,
kann die eigentliche Implementation durch einen InvocationHandler ausgetauscht werden.
Dieser leitet die Interaktion an PowerKollabo auf OSGi 1 weiter, das die entsprechenden
Methoden von Service A ausfiihrt und den Riickgabewert an InvocationHandler weiter-
reicht. Weil ein Bundle nicht zwischen Proxy-Service und Service unterscheiden kann und
eine Interaktion mit einem Proxy-Service immer an den entsprechenden Service weiterge-
leitet wird, ist die Interaktion mittels der Kollaboration vollkommen transparent. Durch
die Weiterleitung der Interaktion werden Objekte iiber die Grenzen eines Gateway und
insbesondere iiber die Grenzen einer virtuellen Maschine hinaus verteilt. Die Verwaltung
dieser Objekte realisiert PowerKollabo durch einen verteilten GarbageCollector.
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Abstract: Schnittstellenbasierte Konfigurationsklassen sind ein alternativer Ansatz
zum imperativen und objektorientierten Methodenaufrufparadigma in objektorientier-
ten Systemen. Sie ermdglichen als Architekturprinzip eine eher deklarative Weise
der Komponentenbenutzung und helfen bei der Strukturierung und Anpassbarkeit von
Softwarearchitekturen.

1 Motivation

IT-Systeme unterliegen stetigen Anderungen. Komponentenorientierte Systeme bieten hier-

bei unter anderem den Vorteil der Austauschbarkeit von Komponenten [V105]. Nur der
Vertrag, der durch eine Komponentenschnittstelle definiert ist, muss bei einem Austausch

der Komponente erfiillt werden. Wie jedoch sollte das Vorgehen bei feingranularen Anderungen
auf Methodenebene aussehen? Hier ist es zu aufwéndig, spezifische Versionen einer Kom-
ponente fiir verschiedene Kunden bzw. Anforderungen zu entwerfen. An diesem Punkt
setzt das Konzept des Komponentendesigns mit schnittstellenbasierten Konfigurations-
klassen (SBK) an, welches in dieser Arbeit den grundlegenden Methodenaufrufparadig-
men gegeniibergestellt wird; desweiteren folgt eine Bewertung dieses Konzepts.

2 Das imperative Methodenaufrufparadigma

Komponenten stellen die in ihrer Komponentenschnittstelle festgelegten Methoden zur
Verfiigung. Diese Methodensignaturen definieren Eingabe- und Ausgabeparameter. Eine
verwendende Komponente instanziert die zu benutzende Komponente und einem Metho-
denaufruf werden Parameter iibergeben, welche zumeist vor dem Aufruf aus verschiede-
nen Datenquellen stammen. Dies kdnnen beispielsweise Nutzereingaben, Konfigurations-
werte oder Attribut- und Berechnungswerte anderer Komponenten sein. Am Punkt des
Methodenaufrufs miissen alle notwendigen Eingabewerte vorliegen.

Das imperative Methodenaufrufparadigma ist ein anerkanntes und bewihrtes Vorgehen.
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Wird eine Methode komplexer und benotigt abhingig von den in ihr getroffenen Entschei-
dungen unterschiedliche Parameter, so kann die Methodensignatur komplex werden durch
optionale oder ignorierte Parameter, wenn keine Methodeniiberladung im Zuge einer Re-
faktorisierung angelegt werden kann oder soll. Da alle Eingangsparameter unabhéngig
von deren Verwendung vor dem Methodenaufruf zur Verfiigung stehen miissen, kann ein
Parameter nur dann bei tatsdchlicher Nutzung geladen werden, wenn der Typ des Ein-
gangsparameters eine Klasse ist, auf deren Eigenschaften zugegriffen wird.

3 Das objektorientierte Methodenaufrufparadigma

Klassen besitzen Attribute und Methoden. Methodenaufrufe knnen daher einen Teil oder
alle benotigten Parameter aus den Attributwerten ihres Objekts beziehen. Diese Vorge-
hensweise findet vorwiegend auf Klassenebene Verwendung; auf Komponentenebene er-
fordert sie Methoden, um Attributwerte von Objekten zu setzen. Als Konfigurationsmetho-
den sind diese zuldssig, in der Regel sollte solch ein Vorgehen jedoch vermieden werden.
Das objektorientierte Methodenaufrufparadigma schafft Unklarheit iiber die Parameter,
welche Einfluss nehmen auf das Methodenergebnis. Aulerdem ist zu garantieren, dass die
benotigten Attributwerte giiltige Werte enthalten. Hierzu bietet sich eine Vorbedingungs-
priifung nach [Sie04] an. Basiert ein Methodenergebnis zusitzlich auf dem Zustand eines
Objekts, erschwert dies die Testbarkeit und erhht die Systemkomplexitit.

4 Schnittstellenbasierte Konfigurationsklassen

Schnittstellen definieren welche Methoden eine Klasse implementieren muss, um deren
Schnittstellevertrag zu erfiillen. Erwartet eine Methode in einer Komponente statt einer
Parameterauflistung eine oder mehrere Schnittstellen als Eingangsparameter, so verdndert
sich das Aufrufmuster: Die erwartete Schnittstelle definiert die bendtigten Eingangspara-
meter als Properties (sog. ,,Getter” und ,,Setter**), welche als lesbar und/oder beschreibbar
(,ByVal“ und , ByRef* Parameter) markiert werden konnen. Soll nun die Komponente
verwendet werden, so ist es notwendig, als Konfiguration fiir die Komponente mindes-
tens eine implementierende Klasse der erwarteten Schnittstelle zu erstellen. Diese muf3
durch den Schnittstellenvertrag alle definierten Properties respektive Methodenparameter
implementieren und besitzt so die geforderten Aufrufparameter fiir die Komponentenme-
thode. Eine Instanz solch einer Konfigurationsklasse wird dann der Komponentenmethode
iibergeben.
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4.1 Bewertung

4.1.1 Struktur

Schnittstellenbasierte Konfigurationsklassen definieren die Herkunft von Parameterwerten
tibersichtlich und strukturiert. Jede implementierte Property ist eine eigenstindige Metho-
de, welche fiir jeden Eingangsparameter existiert. So ist es moglich fiir einen Parameter-
wert in dieser Methode verschiedene Quellobjekte zu konsultieren und somit beispiels-
weise berechnete Werte als Parameter zu verwenden. Es ergibt sich eine Betrachtung von
schnittstellenbasierten Konfigurationsklassen als Datenquellen fiir eine Methode, welche
im System iiber andere Klassen zugingliche Daten aggregiert und so in einer eher de-
klarativen Art Quellen und auch Senken definieren kann. Es empfiehlt sich, Implementie-
rungen von schnittstellenbasierten Konfigurationsklassen mit einem Pra- oder Suffix (z.B.
,,Cfg“) im Namen zu versehen, um die Funktion der Klasse direkt sichtbar zu machen
oder diese von einer entsprechenden abstrakten Basisklasse zu Kennzeichnungszwecken
zu vererben.

4.1.2 Wartbarkeit und Systemkomplexitiit

Es ist moglich, mehrere Implementierungen schnittstellenbasierter Konfigurationsklassen
zu erstellen. Jede Implementierung kann Eingangsparameter aus unterschiedlichen Quell-
en oder beispielsweise mit verdnderten Faktoren definieren, so dass fiir unterschiedliche
Nutzung der selben Komponente im System verschiedene Konfigurationen existieren, wel-
che unabhiingig voneinander betrachtet und bearbeitet werden kdnnen. Verschiedene Im-
plementierungen einer Konfigurationsklasse konnen auch iiber einen sog. Container (siche
z.B. [Cap05], [JT05]) deklarativ in einer Applikation an Hand einer Konfigurationsdatei
gewechselt werden.

4.1.3 Performance

Die von schnittstellenbasierten Konfigurationsklassen definierten Properties werden nur
aufgerufen, wenn der Parameter in der Komponentenmethode verwendet wird, dann aber
unter Umstdnden auch mehrfach. Wihrend bei dem imperativen und objektorientierten
Aufrufparadigma die benétigten Parameter beim Methodenaufruf bereits vorliegen miissen,
werden diese bei Konfigurationsklassen erst angezogen, wenn sie benotigt werden (,,Load
on Demand” Fahigkeit). Sind aufwindige Berechnungen innerhalb der Quellproperty de-
finiert, empfiehlt sich bei mehrfachem Zugriff das Zwischenspeichern des Attributwerts in
einer Membervariablen innerhalb der Konfigurationsklasse.

4.1.4 Testbarkeit

Da schnittstellenbasierte Konfigurationsklassen als Datenquelle fungieren, kann eine Im-
plementierung mit wohldefinierten Attributwerten als Testtreiber fungieren. Somit wer-
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den einzelne Methoden unabhingig von der Existenz der spiter verwendeten Quelldaten-
objekte testbar.

4.2 Einsatzszenarien

Die Benutzung von schnittstellenbasierten Konfigurationsklassen erhoht die Anzahl der
Klassen im Gesamtsystem. Eine Verwendung von Konfigurationsklassen bei trivialen Kom-
ponentenmethoden wire moglich, sollte aber auf Grund der steigenden Systemkomplexitiit
vermieden werden. Komplexe Eingabeobjektstrukturen konnen durch schnittstellenbasier-
te Konfigurationsklassen entzerrt werden und die geforderten Komponentenmethoden-
parameter werden auf die notwendige Schnittstelle reduziert.
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Abstract: Die Bedeutung von Versionskontrollsystemen fiir die Softwareentwicklung ist in
den letzten Jahren durch umfangreichere Softwareprojekte enorm gestiegen. Das hier vor-
gestellte Konzept, zur Realisierung eines Systems fiir Kopplungs- und Versionsmechanismen
wird in einer modellierenden Umgebung entworfen. Fertig entwickelte Softwarekomponenten
werden einer Versionspriifung unterzogen und auf Kompatibilitdt gepriift. Kernpunkt dieses
Konzepts, ist der Einsatz eines abstrakten Syntax Baumes. Innerhalb seiner hierarchischen
Struktur werden Metainformationen zur Versionskontrolle an Knoten angeheftet und
verarbeitet.

1 Einfiihrung

Eine addquate Technologie Applikationen zu entwickeln, ist der Einsatz von
modellierenden Softwarekomponenten. Anstelle von textuellen Schliisselwdrtern werden
Bildsymbole zur Entwicklung von Applikationen eingesetzt. Innerhalb der
modellierenden Entwicklungsumgebung Neurath [1] werden Softwarekomponenten
fertiggestellt. Die Softwarekomponenten werden durch Piktogramme représentiert, hinter
denen sich die programmierte Logik befindet. Die programmierte Logik ist hierarchisch
organisiert, beschrieben und ist in einer speziellen Baumstruktur gespeichert, die ASLT
(Abstract Syntax Language Tree) [2] genannt wird. Jedes Element oder Gruppen von
Elementen wird durch Metainformationen beschrieben. Metainformationen enthalten
erweiterte Eigenschaften und werden als Knoten innerhalb des ASLT angehangt (vgl.
Abbildung 1) und iiber Werkzeuge weiter verarbeitet [3].

Metainformationen innerhalb des ASLT erlauben die Analyse und Manipulation mit
programmierter Logik. In diesem Artikel wird der Aspekt der Kopplungs- und
Versionsmechanismen beschrieben. Wéhrend der Entwurfszeit (visuelle Modellierung)
werden die Anforderungen an die Kopplungs- und Versionsmechanismen definiert und
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die ,Ready to use“ Softwareapplikation wird vom Modell generiert. Diese An-
forderungen werden in einem speziellen Bereich der Softwareapplikation transferiert.
Das Resultat des Transfers ermoglicht die Versionskontrolle wiahrend der Laufzeit.

2 Motivation

Bedingt durch den Einsatz neuer Technologien, Fehlerbeseitigung und Implementierung
neuerer Funktionalitdten fiir Softwarekomponenten, werden notwendigerweise eine oder
mehrere Softwarekomponenten einer Applikation auszutauschen sein. Die neue
Applikation wird nach dem Austausch der Softwarekomponenten zur Laufzeit einer
Kopplungs- und Versionspriifung unterzogen. Ziel ist es mit Hilfe eines Frameworks
Funktionalitdten und Kompatibilitdten von Softwarekomponenten zu priifen und damit
einen Beitrag zu betriebssicheren Softwareprodukten zu leisten.

Die bei dem vorgestellten Konzept eingesetzte Neurath Entwicklungsumgebung, erfiillt
durch den Einsatz des abstrakten Syntax Baums [2] weitergehende Anforderungen an
Granularitdt, Kompatibilitidt, Automatisierung und Koppelmechanismen der Versions-
kontrolle.

3 Struktur wihrend der Entwurfszeit

Applikationen werden aus mehreren
Softwarekomponenten  zusammenge-
setzt. Durch Austausch einer oder
mehrerer Softwarekomponenten wird
eine neue Funktionalitét erreicht oder
ein entdeckter Fehler wird beseitigt.
forsunee | D€l diesem  Konzept  kommen
Component 2 Softwarekomponenten zum Einsatz, die
in der Neurath  Entwicklungs-
umgebung fertig gestellt worden sind.

ASLT Subtree
Component 1

Die Abbildung 1 zeigt das Modell einer
Softwareapplikation  innerhalb  der
\ Neurath Modellierenden Umgebung.
< ) o Dargestellt sind zwei Piktogramme,
- B "" | |£” I die die Softwarekomponenten Kunde
(Customer) und Bank représentieren.

[—] . .
Customer Bank Metainformationsknoten ~ (MI), de-
! finieren Kopplungs- und Versionsan-
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4 Struktur wihrend der Laufzeit

Das Neurath Modell wird zum Generieren der Applikation benutzt. Die Anforderungen
an Kopplungs- und Versionsmechanismen werden im Version Manager implementiert.
Der Version Manager ist ein Versionskontrollmechanismus fiir die Applikation. Er priift
die Kompatibilitit von Softwarekomponenten. Beispielsweise werden Software-
komponenten mit identischen ausgetauscht, die strukturell nicht gleich sind. Die

Software
Component

Framework
///

Version
Manager

Software
Component
5

Software
Component
2

©) @
Software Software
Component Component
3 4

Abbildung 2: Framework Kopplungs- und Versionsmechanismen

Uberpriifung von Softwarekomponenten wird aktiviert, wenn mindestens zwei
Softwarekomponenten zu einer funktionsfahigen Applikation zusammengestellt werden
und in Betrieb gehen.

Das Framework fiir Kopplungs- und Versionsmechanismen wird in Abbildung 2
verdeutlicht. Eine Softwarekomponente wird ausgetauscht (Software Component 1,
Ausgangskomponente) und muss in die bestehende Applikation funktionell eingebunden
werden. Die ausgetauschte Softwarekomponente bendtigt eine passende Software-
komponente (Zielkomponente), die die Funktionalitit zum Zusammenwirken der beiden
Softwarekomponenten bereitstellt. Der Version Manager erhilt die Anforderung von der
Ausgangskomponente und (1) analysiert daraufthin die korrespondierenden Software-
komponenten (Software Component 2-5) ob die entsprechende Funktionalitit vorhanden
ist (2). Das Ergebnis dieser Analyse wird der Ausgangskomponente mitgeteilt (3). Damit
ist als  Zielkomponente  Software
Component 4 ermittelt worden.

Software
Component
1

In
[{ el'ac tion

Der Version Manager ist als logische
Einheit zu sehen. Die Kopplung von
Softwarekomponenten,  die  Klassen
reprasentieren, kann beispielsweise durch
die Verwendung des Entwurfsmusters
Fabrik [4] umgesetzt werden. Ein Objekt Abbildung 3: Neue Applikation
wird erzeugt, falls eine Software-
komponente den Anforderungen der
Ausgangskomponente entspricht. Die Referenz wird dann dieser Komponente

Software
Component
4
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zuriickgegeben. Nachdem die Funktionalitdt zwischen zwei Softwarekomponenten
erfolgreich vom Version Manager gepriift worden ist, ist der Version Manager nicht
mehr aktiv und man erhélt eine neue Applikation (Abbildung 3)

Fazit

Metainformationen werden eingesetzt, um die Funktionalitdt fiir die Versionskontrolle zu
erweitern. Beim Entwerfen von Applikationen werden in seinen Komponenten
Eigenschaften festgelegt, die wie hier gezeigt, zur Funktionalitits- und
Kompatibilititspriifung benutzt werden. Durch den komponentenbasierten Ansatz zur
Realisierung der Versionskontrolle wird der Softwareentwicklungsprozess transparenter,
die Entwicklungszeit verringert und Inkonsistenzen vermieden.

Vorteilhaft an diesem Konzept ist, dass die Versionsverwaltung nicht auf Testfille und
Nummern basiert, sondern auf Semantik. Die Versionsverwaltung wird vom Entwickler
auf Komponentenebene festgelegt. Der Entwickler definiert in diesem Zusammenhang
Schnittstellen, Klassen oder Methoden.
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Abstract: Mobile E-Learning Szenarien sind gekennzeichnet durch Restriktionen
resultierend aus Geritevielfalt, Plattformheterogenitit, Kommunikationsprotokol-
len, geringe Bildschirmauflosungen und Eingabemoglichkeiten. Diese Einschrin-
kungen erfordern, bei der Verwendung eines traditionellen webbasierten Learnma-
nagement-Systems (LMS), dass E-Learning-Objekte dynamisch konvertiert und
auf die Zielplattform (mobile Endgerite) angepasst werden. Dieser Beitrag priasen-
tiert mit dem MDS ein entsprechendes Losungskonzept zur Anbindung von mobi-
len Endgeriten an ein webbasiertes LMS. Die Arbeit ist aus dem internationalen
Forschungsprojekt MoKEx (http://www.mokex.de) hervorgegangen.

1 Restriktionen mobiler Endgeriite

Die zunehmende Verbreitung von mobilen Endgeriten, drahtlosen Internetzugéngen und
Services ermoglicht die verstiarkte Nutzung von mobilen E-Learning Losungen [THO04],
[WWO5]. In einem klassischen E-Learning Szenario fungiert das LMS als Server und
stellt die Inhalte, welche als Lernobjekte organisiert sind [MS04], iiber eine Netz-
werk/Internet-Verbindung zur Verfiigung. Auf der Client-Seite arbeitet der Anwender
mit einem Programm, welches diese Inhalte nutzbar macht. Die Realisierung des mobi-
len E-Learnings mit einem gegebenen LMS muss die Konsequenzen beriicksichtigen,
welche sich aus der Verwendung von mobilen Endgeriten anstelle von Desktop-PCs
ergeben. Verglichen mit heutigen PCs unterliegen mobile Gerite Einschrankungen hin-
sichtlich ihrer Displays und Eingabemoglichkeiten, sowie der Dateniibertragung.
Niedrige Bildschirmauflosungen und kleine Bildschirme haben einen grofien Einfluss
auf die Art von E-Learning-Inhalten, die sinnvoll auf einem mobilen Endgerit genutzt
werden konnen. Webbasierte LMS stellen oftmals Inhalte in Form von HTML-
Webseiten zur Verfiigung, die mindestens eine VGA-Auflosung erfordern, welche die
meisten mobilen Engerite nicht unterstiitzen. Weiter sind die Eingabemoglichkeiten von
mobilen Endgeriten limitiert. Das Fehlen einer vollwertigen Tastatur macht die Nutzung
von E-Learning-Inhalten, die Texteingaben des Benutzers erfordern, problematisch.
Durch die unvollstindige Netzabdeckung im mobilen Umfeld sind Verbindungs-
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abbriiche und ein eingeschrinkter Netzwerkzugriff unvermeidbar. Die Dateniibertra-
gungsraten sind relativ gering und das Ubertragunsvolumen kostspielig. Daher sind
Konzepte von hoher Wichtigkeit, welche nur einen kurzzeitigen Netzwerkzugriff fiir die
Synchronisation und Replikation von Daten benotigen [CCBO02]. Die systemseitige Kor-
rektur eines Datenverlustes bei unfreiwilligen Verbindungsabbriichen [LLHO1] ist uner-
lasslich. Hard- und Software Plattformen fiir mobile Endgerite sind wenig standardisiert
und vereinheitlicht. Aus softwaretechnischer Sicht verhindert das Format von LMS-
Lernobjekten oft eine direkte Nutzung durch mobile Endgerite. Viele LMS nutzen fiir
die Lerninhalte Formate mit ,,Content Packing®, wie z.B. SCORM [ADLO06]. Das Entpa-
cken von Archivdateien und die Darstellung der Inhalte stellen hohe Anforderungen an
die Client-Software. Nur wenige mobile Endgerite konnen dem gerecht werden.

Durch die vielfiltigen Einschriankungen ldsst sich nicht jede Art von E-Learning-
Inhalten auf einem mobilen Endgerit verwenden. Selbst wenn es technisch moglich ist
eine bestimmte Art von Inhalten auf einem mobilen Endgerit zu nutzen, kann sich eine
sinnvolle Verwendung auf Grund der genannten Restriktionen ausschlieen. Eine An-
passung und Transformation der E-Learning-Inhalte ist oft unumgénglich, wenn LMS-
Inhalte auf mobilen Endgeriten genutzt werden sollen.

2 MDS als Integrationslosung

Um die Verwendung von verschiedenartigen mobilen Endgeriten und den vorhandenen
LMS-Lernobjekten zu ermoglichen wird eine Integrationsplattform, der Mobile Delivery
Server (MDS), eingefiihrt. Der MDS stellt die zusitzlichen Mechanismen zur Verfii-
gung, um die Lernobjekte des LMS auf die mobilen Endgerite anzupassen. Vorteilhaft
an dieser Middleware-Losung ist, dass die Implementierung des LMS nicht geédndert
werden muss sowie die Wiederverwendbarkeit der vorhandenen Lernobjekte gegeben
ist. Es handelt sich um eine nicht-eingreifende Integration auf Daten- und Anwendungs-
ebene. Der Datentransport und -austausch basiert auf XML und dem TCP/IP-Protokoll.
Die Hauptmodule des MDS sind: Ein Authentifikationsmechanismus fiir mobile Endge-
rite, ein Session-Controller um zusammenhingende Benutzerinteraktionen zu ermogli-
chen, ein Geriteklassenkatalog mit assoziierter Client-Software, austauschbare XML-
Parser/Writer fiir die Lernobjekte-Transformationen und ein Fehlerprotokoll um Verbin-
dungsabbriiche und eine blockweise (Wieder-)Ubertragung zu ermoglichen.

Der MDS hat die Aufgabe Client-Software fiir mobile Endgerite bereitzustellen und das
Format und den Inhalt der Lernobjekte zu transformieren. Da LMS-Lernobjekte oft nicht
mit der vorhandenen Software eines mobilen Endgerites genutzt werden konnen, bietet
der MDS die Client-Software (=Player auf J2ME-Basis [S06]) fiir die Darstellung der
Lernobjekte an. Mobile Endgerite mit dhnlichen Restriktionen werden in einer Gerite-
klasse zusammengefasst. Fiir eine solche Klasse und die Arten der nutzbaren LMS-
Lernobjekte wird dann ein entsprechender Player zur Verfiigung gestellt. Zugriffe auf
das LMS durch den MDS erfolgen iiber definierte Schnittstellen, welche sich nach den
AICC-Empfehlungen richten [AIO6]. Die Transformation der Lernobjekt-Daten wird
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von einem Parser durchgefiihrt. Der Parser ist modular aufgebaut und enthélt Funktio-
nen, die auf die jeweilige Client-Software abgestimmt sind. Das Format der LMS-
Lernobjekte wird in ein einfacheres Format umgesetzt, welches von dem jeweiligen
Player auf dem mobilen Endgerit interpretiert werden kann. Dabei werden auch Teile
des Inhalts mit angepasst, indem bspw. Bilder durch beschreibende Texte ersetzt oder
HTML-Texte in einfache ASCII-Texte gedndert werden.

Die Integration und der Datenaustausch iiber den MDS, wie in Abbildung 1 dargestellt,
ist wie folgt: Ein mobiles Endgerit erfragt neue Lernobjekte bei dem LMS. Der Aufruf
wird vom MDS abgefangen und das mobile Endgerit iiber definierte Parameter im Re-
quest mit einer Geridteklasse assoziiert. Nach einer erfolgreichen Authentifizierung er-
fragt der MDS fiir das mobile Endgerit die entsprechenden Lernobjekte bei dem LMS.
Die angeforderten Lernobjekte werden vom MDS in das assoziierte Geriteklassen-
Format transformiert und an das mobile Endgerit gesandt. Die E-Learning-Inhalte kon-
nen dann iiber den Player mobil genutzt werden. Ein Synchronisationsmechanismus
ermoglicht, dass die mobilen Endgerite nur bei der Abfrage von neuen Lerninhalten und
zur Absendung von Lernergebnissen online gehen miissen. [A*06]

| Module:

| - Authentifizierung

- Session Controller
‘ - Transformierung

- LMS Schnittstellen
- Retransmission
- Statistiken

—3) response(» | \\% =
-4—2) request(}— |

LMS Mobile Delivery Server
Abbildung 1: Integration von mobilen Endgeriten via MDS

3 Fazit

Das prisentierte MDS-Losungskonzept ermoglicht die flexible Integration von verschie-
denen Endgeriiteklassen mit einem (beliebigen) LMS [A06]. Die verschiedenen Restrik-
tionen in mobilen Szenarien werden durch den MDS adressiert. Der MDS wurde bereits
prototypisch implementiert und mittels einer Lernkarten-Software auf verschiedenen
mobilen Endgeriten getestet. Die Praxistauglichkeit des MDS-Konzeptes wird zur Zeit
bei der Swissmem (http:// www.swissmem.ch), einem unserer Partner, nidher evaluiert
[H'06]. Ein weiteres Projekt fiir den Einsatz des MDS wird die Anbindung von mobilen
Endgeriten des Zugbegleitpersonals der Schweizer Bahnen (www.sbb.ch) sein. Die SBB
verwendet als LMS den e-tutor (www.e-tutor.ch), welcher Inhalte im HTML-Format
liefert. Der MDS bereitet die LMS-Lernobjekte so auf, das sie ohne Browser auf den
mobilen Geriten (Typ: almex.mobile) des Zugbegleitpersonals genutzt werden konnen.
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Abstract: jExam ist ein Online Informationssystem zur Unterstiitzung von Studium
und Lehre. In einem solchen Informationssystem werden iiblicherweise mehrere Ar-
beitsabldufe (Workflows) abgebildet. Verschiedene Mitarbeiter bearbeiten nacheinan-
der oder parallel bestimmte Daten. So besteht normalerweise die Lehrveranstaltungs-
planung aus der Lehrangebotsplanung und der Raum- und Zeitplanung. Um die vielen
komplexen universitiren Workflows effizient abbilden zu konnen, ist eine generische
Workflowunterstiitzung wiinschenswert. Ein Problem dabei ist, das iiblicherweise ein
Objekt wie beispielsweise die Lehrveranstaltung aus verschiedenen Aspekten besteht
und diese unterschiedlichen Bearbeitungsschritte unterliegen. Existierende Workflo-
wengines betrachten immer ein einzelnes Objekt als feinste Einheit, was aber in die-
sem Umfeld nicht moglich ist.

1 Einleitung

Seit vier Jahren wird an der Technischen Universitit in Dresden das auf Java-basierte
Online Informationssystem jExam zur Unterstiitzung von Studium und Lehre entwickelt.
Das System bietet einen zentralen Service fiir Mitarbeiter, Studenten und Lehrende an,
welches sich erfolgreich an der Fakultit Informatik im Einsatz befindet. Zurzeit ist das
System darauf ausgelegt die Arbeitsabldufe zur Verwaltung verschiedener Daten wie zum
Beispiel Einschreibelisten oder Ergebnislisten in einfacher Art und Weise zu unterstiitzen
und die Daten in einer verteilten Anwendung jederzeit verfiigbar zu machen.

Das aktuelle Ziel ist, die allgegenwirtig, oft mit Massendaten behafteten Verwaltungs-
tatigkeiten wie die Lehrveranstaltungs-, Stunden-, und Raumplanung, Einschreibungen
zu Klausuren, usw. mit dem System automatisiert erledigen zu kdnnen. Um das effizient
durchfithren zu kdnnen, beschiftigen wir uns mit dem Entwurf und der Implementierung
einer generischen Workflowunterstiitzung, um komplexe Workflows effizient abbilden zu
konnen. Eine generische Unterstiitzung ist darum erforderlich, damit Anderungen an exis-
tierenden Workflows als auch die Integration weiterer Workflows wesentlich einfacher
vollziehen zu kdnnen.

In diesem Beitrag wollen wir die ersten Ergebnisse unserer Arbeit prasentieren. In einem
ersten Schritt untersuchten wir existierende Workflowengines auf ihre Funktionalititen
hin (Abschnitt 2). Die meisten Engines betrachten ein einzelnes Objekt als feinste Einheit,
das dann verschiedenen Aufgaben unterzogen wird. In unserem Fall besteht ein Objekt
wie zum Beispiel eine einzelne Lehrveranstaltung aus verschiedenen Aspekten (Anzahl
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der Ubungen, usw.), die dann unterschiedlichen Bearbeitungsschritten unterliegen. Die
Abhingigkeiten zwischen den verschiedenen Aspekten erschweren das Ganze noch. Der
néchste Schritt ist die Integration einer Workflowengine in das System jExam, wobei die
Engine noch um die notwendigen Funktionalititen erweitert werden muss (Abschnitt 3).

2 Existierende Workflowengines

Bei der Untersuchung der Funktionalitit und Modellméachtigkeit von bestehenden Work-
flow-Engines fiel auf, dass sich viele von ihnen in Funktionsumfang oder Workflowbe-
schreibungssprache dhneln. Zwei zu erwdhnende Standards fiir Beschreibungssprachen,
die in vielen Engines unterstiitzt werden, sind XPDL (XML Process Definition Langua-
ge) und BPEL (Business Process Execution Language). Die unterschiedlichen Engines
setzen auf verschiedene Integrationskonzepte. So fungiert z.B. XFLOW [XFL] als reine
J2EE-Plattform, wihrend OpenWFE [Ope] dagegen als Standalone-Engine arbeitet. Engi-
nes wie ActiveBPEL [Act] sind direkt darauf ausgerichtet ihre Arbeit in Verbindung mit
verschiedenen Web Services zu verrichten.

Die Reprisentation des Workflow-Modells basiert meistens auf einem Zustandsdiagramm.
Hierbei stellen Zustinde Prozesse oder Wartezustinde dar, Zustandsiibergiinge sind da-
gegen verschiedenartige Ausfiihrungspfade oder Aktionen. Es ist moglich den einzelnen
Zustianden einzelne Verantwortliche oder sogar Verantwortungsgruppen zuzuweisen. Die
meisten Engines sind darauf ausgelegt Geschiftsprozesse wie die Abwicklung von Trans-
aktionen oder die Bearbeitung eines Urlaubsantrags zu unterstiitzen. Trotzdem gibt es in
den meisten Engines keine beziehungsweise wenige Moglichkeiten genauere Angaben
iber das eigentliche Bearbeitungsobjekt zu machen. Es ist zwar oft moglich auf bestimmte
selbstdefinierte Variablen zuzugreifen und deren Werte fiir die Auswertung heranzuziehen,
aber an keiner Stelle werden tiiber die genaue Struktur des eigentlichen Bearbeitungsob-
jektes Aussagen gemacht beziehungsweise Festlegungen getroffen. Im Zentrum steht die
Ablaufbeschreibung des Workflows und nicht die moglichen Auswirkungen auf das jewei-
lige Bearbeitungsobjekt.

3 Modellierung komplexer Workflows

Die Komplexitit universitdrer Workflows ist begriindet durch die diversren Einflussfakto-
ren, wie Verwaltung und Gesetzgebung. Dies erschwert vor allem deren Modellierung und
programmtechnische Umsetzung, die in diesem Abschnitt vorgestellt werden. Als Beispiel
dient dabei der Workflow fiir die Lehrveranstaltungserfassung und Planung, der sich durch
folgende Eigenschaften auszeichnet:

e Die Lehrveranstaltungen werden durch die berechtigten Mitarbeiter der Lehrstiihle
eigenverantwortlich im System hinterlegt. Jede Lehrveranstaltung setzt sich aus ver-
schiedenen Aspekten zusammen, die einerseits von den Lehrstiihlen festgelegt wer-
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den wie beispielsweise die Anzahl der angebotenen Ubungen oder andererseits von
Fakultdtsmitarbeitern wie die Raum- und Zeitinformationen.

e Jeder dieser Aspekte unterliegt einer unterschiedlichen Behandlung. Die Festlegung
als auch die Anderung der Studiengiinge, fiir die die Vorlesung bestimmt ist, benotigt
immer die Zustimmung des Fakultitsrates, d.h. jede Anderung der Studiengiinge
muss vom Fakultitsrat bestitigt werden. Andererseits ist die Anzahl der Ubungen
eine Basisinformation fiir den Raumplaner. Anderungen an diesem Aspekt erfor-
dern zwar keine Zustimmung des Fakultitsrates, jedoch muss der Raumplaner iiber
diese Anderungen informiert werden, damit er gegebenenfalls eine Umplanung vor-
nehmen kann. Organisatorische Hinweise wie beispielsweise die Beschreibung des
Vorlesungsinhaltes konnen jederzeit durch den Lehrstuhl veridndert werden, um die
Studenten iiber Anderungen zu informieren.

e Jeder dieser Aspekte unterliegt auch unterschiedlichen Verantwortungsbereichen.
Wihrend organisatorische Informationen nur durch den Lehrstuhl verédnderbar sind,
hat der Lehrstuhl andererseits keinen Zugriff auf die Raum- und Zeitinformationen.
Des Weiteren konnen Abhingigkeiten zwischen den einzelnen Aspekten existieren.
Zum Beispiel kann eine Anderung der zugeordneten Studienginge eine Anderung
der Raum- und Zeitplanung erforderlich machen, um Uberschneidungen von vor-
geschriebenen Vorlesungen und Ubungen zu vermeiden. Auch kann die Raum- und
Zeitplanung erst erfolgen, wenn die Zustimmung des Fakultitsrates existiert.

e Dariiber hinaus ist die Sichtbarkeit des gesamten Objektes Lehrveranstaltung ab-
hingig vom Bearbeitungszustand der einzelnen Aspekte. Solange die Zustimmung
des Fakultitsrates fiir den Aspekt Studiengidnge beispielsweise fehlt, so soll die
Lehrveranstaltung nicht sichtbar fiir den Studenten sein. Das Fehlen der Raum- und
Zeitplanung hat hingegen keinen Einfluss auf die Sichtbarkeit der Lehrveranstal-
tung.

Insgesamt lésst sich festhalten, dass vom Objekt Lehrveranstaltung bestimmte Aspekte un-
terschiedlich behandelt werden und daher nicht wie in existierenden Workflowengines als
ein komplettes Objekt betrachtet werden kann. Des Weiteren existieren Abhingigkeiten
zwischen den Aspekten, die wiederum Einfluss auf den Workflow haben. Da sehr viele
solcher Workflows im universitiren Umfeld existieren, abstrahieren wir von diesem kon-
kreten Szenario, um eine generische Losung zu entwerfen, damit Anderungen an existieren
Workflows als auch die Integration neuer Workflows wesentlich effizienter erfolgen kann.

Die Realisierung einer generischen Losung beginnt bei der Modellierung. Die Modellie-
rung muss gewihrleisten das auf einzelnen Objekten verschiedene Aspekte definiert und
im System hinterlegt werden kénnen. Eine Moglichkeit der Modellierung wiére jetzt fiir
jeden Aspekt einen separaten Workflow zu definieren. Der Nachteil dieses Ansatz liegt
darin, dass die Abhingigkeiten zwischen einzelnen Aspekten nur iber Messages zwischen
Workflows modelliert werden konnen, was in einem erheblichen Mehraufwand resultiert.

Es ist deshalb erforderlich, dass die verschiedenen Aspekte mit ihren Teilabldufen in einem
einzigen Workflow integriert werden. Um das effizient zu erreichen, ist eine Erweiterung
des klassischen Zustandsbegriffes, wie er aus den Petri-Netzen bekannt ist, notwendig. Es
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entsteht nun eine Zustandshierarchie, d.h. innerhalb eines Zustandes konnen verschiedene
Teilabldufe angelegt werden. Neben einer modulareren und erweiterten Modellierung ist
vor allem die erhchte Wartbarkeit von Vorteil. Damit konnen Anderungen an einem Teila-
blauf vorgenommen werden, ohne andere infolgedessen nachteilig zu beeinflussen. Dieses
Vorgehen war bei bisherigen Ansitzen allein durch aufwendige Anderungen in der Fach-
logik oder am Gesamtworkflow moglich, wodurch auch nicht betroffene Teile modifiziert
werden mussten.

Viele Entscheidungen innerhalb des Arbeitsablaufes sind jetzt abhédngig von der Wertebe-
legung verschiedener Variablen oder vom Zustand eines konkreten Aspektes des betrach-
teten Objektes. Die Uberpriifungen derer wird derzeit mit verschiedenen Methoden vorge-
nommen, die wie bei der JBoss jJBPM-Engine [jBP] in Java-Klassen zu finden sind. Diese
erfordern allerdings eine manuelle Implementation, was fiir groe Workflows und einfa-
chen Werteliberpriifungen einen sehr grolen Aufwand bedeutet. Des Weiteren ist bei jeder
Anderung der Arbeitsabliufe eine Anderung der Implementation erforderlich, so dass eine
einfache Wartung unmoglich wird. Deshalb ist es notwendig, den Grofteil der Fachlogik
in der Beschreibung der Workflows zu integrieren, so dass bei Anderungen nur noch diese
angepasst werden miissen. Daraus resultiert aber auch, dass eine Erweiterung der Funktio-
nalitéit von bestehenden Engines vorzunehmen ist. In unserem Anwendungskontext wird
das beispielhaft fiir die jJBPM-Engine vorgenommen, da diese sich, aufgrund der gleichen
Technologiegrundlage (Java, JBoss), am besten in den jExam-Kontext integrieren lisst.

4 Zusammenfassung und Ausblick

Aktuelle Workflow-Engines bieten nicht genug Differenzierungsmdoglichkeiten um kom-
plexe Objekte, deren verschiedene Aspekte unterschiedliche Teilablidufe durchlaufen, aus-
reichend zu unterstiitzen. Diese Teilabldufe miissen im Hinblick auf die Moglichkeit der
Verinderung der Arbeitsabldufe flexibel modelliert werden. Gerade im universitdren Be-
reich miissen Prozesse an die jeweilige Situation anpassbar sein, da sie von vielen Faktoren
- Priifungs- und Studienordnungen sowie Hochschulgesetze - beeinflusst werden. Deshalb
ergeben sich in diesem Gebiet weitere Forschungsansitze, wie die Modellierung plattfor-
munabhingiger Workflows mit MDA (Model Driven Architecture), die zusitzlich an den
jeweiligen Anwendungskontext anpassbar sind, wie in [RLS05] aufgezeigt wurde. Ebenso
ist die Integration von Business-Regeln von hochstem Interesse.
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Abstract: Serviceorientierte Architekturen ermoglichen flexible Anwendungsintegra-
tion durch Web-Service-Komposition. Durch semantisch beschriebene Web-Services
wird versucht, in diesem Prozess den Automatisierungsgrad zu erhohen. Ich mochte
mich in diesem Kontext auf semiautomatische Kompositionsunterstiitzung fiir den Da-
tenfluss zwischen Web-Services fokussieren, die in unterschiedlichen Ontologien mit
unterschiedlichen Datenreprisentationen definiert wurden. Zu einem vorgestellten An-
satz implementiere ich am Fraunhofer Institut FOKUS einen Prototyp, der dessen Rea-
lisierung aufzeigt. Ein E-Government-Szenario soll als Anwendungsfall dienen, um
den entstehenden Vorteil bei der Anwendungsintegration zu demonstrieren.

1 Einfiihrung

Gegenwiirtig basiert die Komposition von Web-Services auf XML-Standards! fiir die Spe-
zifikation von Web-Services, deren Komposition und Ausfithrung. Jedoch ist dieser Ansatz
primér syntaktisch. Zuerst muss ein Anwendungsintegrator die passenden Web-Services in
kategorisierten Verzeichnisdiensten? suchen, wobei ihm die spezifischen Kategorien schon
zuvor bekannt sein miissen. Nach der Zusammenstellung der involvierten Web-Services
muss er ein genaues Verstidndnis der impliziten Semantik dieser Web-Services haben, um
den Kontrollfluss und Datenfluss zu entwerfen. Da Web-Services iiber Doménengrenzen
hinweg komponiert werden sollen und in verschiedenen Dominen meist verschiedene Da-
tenrepriasentationen fiir implizit semantisch gleiche Konzepte verwendet werden, miissen
zudem noch Datentyptransformationen manuell hinzugefiigt werden.

Aus der Idee, diese implizite Semantik explizit zu machen, entwickelte sich der Ansatz der
semantisch angereicherten Beschreibungen fiir Web-Services, um damit den Kompositions-
prozess zu unterstiitzen. Die langfristige Vision ist die moglichst weitgehende automati-
sche und dynamische zielorientierte Service-Komposition, in der intelligente Anwendun-
gen die semantischen Beschreibungen iiber Inferenzmaschinen nutzen, um Web-Services
automatisch aufzufinden, zu komponieren, ihre Datenformate anzupassen und sie dann
ausfiihren. Auf diesem Weg miissen noch viele Probleme gelost werden, wobei jeder er-
reichte Schritt den Automatisierungsgrad bei der Web-Service-Komposition erhoht.

I'WSDL, SOAP, BPEL4WS
2UDDI, ebXML
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Ich mochte mich in diesem Kontext auf semiautomatische Kompositionsunterstiitzung fiir
den Datenfluss zwischen Web-Services fokussieren. Im Kompositionsprozess wird nach
der Auswabhl der involvierten Web-Services der Datenfluss zwischen Eingabe- und Aus-
gabeparametern dieser Web-Services entworfen. Aufgrund der Heterogenitét der beteilig-
ten Web-Services ergeben sich verschiedene Datenreprésentationen fiir semantisch identi-
sche Konzepte. Basierend auf semantisch beschriebenen Web-Services und semantisch be-
schriebenen Abbildungen zwischen doménenspezifischen Datenrepréisentationen mochte
ich einen semiautomatischen Ansatz fiir den Datenflussentwurf bei der Servicekompositi-
on ausarbeiten.

2 Ansatz

Gegenwirtig werden Web-Service Eingabe- und Ausgabeparameter iiberwiegend als XML-
Schema-Typen beschrieben. Diese sind in domédnenspezifischen XML-Standards definiert.
Aufgrund der Schwichen von XML-Schema in der Ausdruckskraft von Generalisierung
und der Beziehungen zwischen Typen sowie der statischen Typzugehorigkeit® besteht der
erste Schritt meines Ansatzes darin, die dominenspezifischen Standards in einer Onto-
logiesprache und damit in einer ausdrucksstirkeren Datenmodellierungssprache zu for-
mulieren. Vor allem stehen damit méchtige Inferenzmechanismen zur Verfiigung. An-
statt die Eingabe- und Ausgabeparameter der Web-Services mit XML-Schema-Typen aus
doménenspezifischen XML-Standards zu beschreiben, sollen diese durch Konzepte aus
doménenspezifischen Ontologien in OWL beschrieben werden.

Vereint man diese doménenspezifischen Ontologien mit Ontologien zur Beschreibung von
Web-Services?, kann man semantische Web-Services um vorhandene herkmmliche Web-
Services bauen. Um damit semiautomatische Werkzeugunterstiitzung fiir den Datenfluss-
entwurf zu realisieren, wird zunéchst semantische Dateninteroperabilitidt durch folgende
Ansitze erreicht:

Zundchst triagt innerhalb der dominenspezifischen Ontologien die Verwendung von ge-
meinsam genutzten Konzepten aus iibergeordneten Ontologien zur semantischen Datenin-
teroperabilitit bei.

Des Weiteren und dabei Bezug nehmend auf die realistische Sicht, dass Standards un-
abhingig voneinander entwickelt werden und unterschiedliche Anforderungen an die Gra-
nularitdt der Modellierung unterschiedliche Datenrepréisentationen erzwingen, kann se-
mantische Dateninteroperabilitit durch die Verwendung von semantischen Briicken’ er-
reicht werden. Diese semantischen Briicken beschreiben Abbildungen zwischen impli-
zit semantisch gleichen Konzepten aus zwei verschiedenen Ontologien mit jeweils un-
terschiedlicher Datenreprisentation. Somit wird implizite Semantik erneut explizit ge-
macht. Mein Ansatz ist es diese semantische Briicken durch Regeln auszudriicken. Der
Vorteil dieses Ansatzes ist, dass der Integrationsaufwand nur einmalig auf der Ebene von

3keine Klassifizierung aufgrund von Eigenschaften (facet analysis)
*OWL-S, WSMO
5 Alexander Maedche et al., MAFRA - A MApping FRAmework for Distributed Ontologies, Seite 3
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Dominenstandards anfillt und nicht immer wieder erneut bei jeder Integration von An-
wendungen aus diesen Dominen.

Nachdem nun die semantische Dateninteroperabilitit gewihrleistet ist, kann semiautoma-
tische Werkzeugunterstiitzung in folgender Weise gegeben werden:

Wihrend des Kompositionsentwurfes kann iiber die semantischen Beziehungen der Kon-
zepte, die die Eingabe- bzw. Ausgabeparameter beschreiben, inferiert werden, so dass dem
Benutzer Datenflussvorschlidge prisentiert werden konnen. Der Benutzer muss dann in-
teragieren und die gewiinschte Weiterleitung von Ausgabeparametern eines Services oder
Teilstrukturen davon an die Eingabeparameter eines anderen Services aus den Vorschligen
auswihlen. Unterschiedliche Datenreprésentationen sind durch die Verwendung von se-
mantischen Briicken fiir den Benutzer transparent. Das zu entwickelnde Kompositions-
werkzeug soll die Ausfithrung des so komponierten Services ermoglichen. Der Benutzer
wird so durch den Datenflussentwurf gefiihrt, ohne die genaue Semantik der einzelnen
Services kennen zu miissen. Jegliche Anpassung unterschiedlicher Datenreprisentationen
wird durch diesen Ansatz automatisch vollzogen.

3 E-Government-Szenario

E-Government ist die Verwendung von Informations- und Kommunikationstechnologie
fiir eine Verbesserung von offentlichen Diensten. Aufgrund der heterogenen und verteilten
Struktur dieser Doméne hat die Anwendungsintegration eine wesentliche Bedeutung. An
der Erbringung von offentlichen Leistungen sind oft mehrere verschiedene Behorden be-
teiligt. Innerhalb dieser Behdrden werden dabei zudem viele verschiedene Anwendungen
verwendet oder werden in naher Zukunft eingefiihrt. Mit Bezug auf Service orientierte
Architektur, um flexible Anwendungsintegration zu ermoglichen und Interoperabilitit zu
gewihrleisten, werden diese Anwendungen zunehmend Web-Service-Schnittstellen besit-
zen.

Innerhalb dieses Prozesses entstehen in Deutschland gegenwiértig doménenspezifische XML-
Austauschstandards wie XMeld und XJustiz im Rahmen von OSCI®, einem Protokoll-
Standard, der die weit reichende Einfiihrung von E-Government erméglichen soll. In Sze-
narien, in denen allerdings Dienste aus verschiedenen Doménen beteiligt sind, stellt sich
neben der Herausforderung der horizontalen Integration, der mit den XML-Austausch-
standards begegnet wird, auch die Problematik der vertikalen Integration.

Z.B. wird eine Adresse in einem Dominenstandard als komplexer XML-Schema-Typ be-
stehend aus Feldern fiir Titel, Vorname, Nachname, Strasse, etc. modelliert, das intuitiv
selbe Konzept einer Adresse in einem anderen Doménenstandard aber mit jediglich nur
einem Feld fiir Namen und Strasse, etc. zusammen abgebildet.

Aufgrund von sich stindig weiterentwickelnden Doménenstandards, unterschiedlicher Gra-
nularititsanforderungen und kontextabhingiger Semantik ist es unrealistisch, dieser ver-
tikalen Integrationsproblematik mit einem globalen Ontologie- oder globalen Schema-

Swww.osci.de
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Ansatz zu begegnen, in dem verschiedene Datenreprisentation eines Konzeptes in den
einzelnen Doménenstandards auf jeweils ein Konzept des globalen Standards iibersetzt
werden. Somit passt der zuvor diskutierte Ansatz genau zur gegebenen Problematik.

Ein passendes E-Government-Szenario, dem elektronischen Antrag einer Geburtsurkun-
de unter Einbeziehung eines Meldeamtes, einer elektronischen Kasse, eines Standesam-
tes und eines Statistikamtes, soll den présentierten Ansatz verdeutlichen. Existierende E-
Government-Web-Services aus verschiedenen Dominen werden durch semantische Web-
Services umschrieben, wobei dominenspezifische Austauschstandards teilweise in On-
tologien {iiberfiihrt werden, um Ein- und Ausgabeparameter zu beschreiben. Zusitzlich
wird eine Ontologieabbildung durchgefiihrt, um die semantischen Briicken zu definieren
und semantische Dateninteroperabilitit zu gewihrleisten. Ein so zusammengesetzter E-
Government-Web-Service wird komponiert und ausgefiihrt

4 Umfang der Arbeit

Entsprechend dem vorgestellten Ansatz wird ein Kompositionswerkzeug entwickelt fiir se-
mantische Web-Services aus verschiedenen Doménen. Als Eingabe werden die beteiligten
semantischen Web-Services in OWL-S benétigt und die semantischen Briicken die durch
eine Regelsprache’ beschrieben werden. Die Implementierung umfasst eine graphische
Benutzerschnittstelle fiir den Datenflussentwurf sowie einen Server, der die Komposition
als semantischen Web-Service aufbauend auf einem herkommlichen Web-Service anbie-
tet und ausfiihrt. Fiir ein E-Government-Szenario werden spezifische Ontologien, seman-
tische Web-Services und semantischen Briicken entwickelt, um den Vorteil des Ansatzes
anschaulich zu verdeutlichen.

7Jena Regeln oder SWRL
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Abstract: Der Open Message Queue ist eine betriebssystemunabhingige Implemen-
tierung eines koordinationsbasierten und nachrichtenorientierten verteilten Systems.
Zum aktuellen Zeitpunkt existiert kein frei verfiigbares System dieser Art, welches die
Eigenschaften der Plattform- und Programmiersprachenunabhingigkeit in sich ver-
eint. Die Architektur des Open Message Queue erlaubt es, das System mittels Services
so stark zu erweitern, dass unterschiedlichste Funktionsweisen und Kommunikations-
modelle, wie z.B. Peer To Peer, realisiert werden konnen. Im folgenden werden die
wesentlichen Eigenschaften des Open Message Queue beschrieben.

1 Einfiihrung

Der Open Message Queue (OMQ) ist ein asynchrones Kommunikationssystem, welcher
auf dem Austausch von Nachrichten basiert. Hierbei werden Konzepte der Message Ori-
ented Middleware verwendet. Dies ermdglicht Verfahren wie Message Passing, Message
Queueing und Publish / Subscribe. Die Basiskomponenten, wie beispielsweise der Ker-
nel, wurden in C++ umgesetzt. Das Open Message Queue Access Framework (OMQAF),
das den Zugriff auf diese Basiskomponenten ermoglichen soll, ist im Gegensatz dazu in
verschiedenen Programmiersprachen und fiir unterschiedliche Plattformen implementiert.

2 Architektur

Anwendung

oma
Access Framework

Im Wesentlichen besteht das OMQ-System aus server- so-
wie aus clientseitigen Komponenten. Zu den serverseitigen
Komponenten gehoren der OMQ-Kernel, sowie die OMQ-
Services, welche dynamisch an den Kernel angebunden
werden. Auf der Clientseite existiert das OMQAF, mit de- p
ren Hilfe eine Applikation mittels des OMQ - Access Pro- Kernel

tokolls (OMQAP) auf die Kernelfunktionalititen zugreift.

Abbildung 1: Komponenten
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2.1 Komponenten

2.1.1 Open Message Queue Kernel

Den Kern des Systems bildet der OMQ-Kernel. Im Kernel ist die Logik der Datenver-
waltung, in Form von spezialisierten Datenstrukturen wie Nachrichtenwarteschlangen,
sowie die persistente Speicherung von Nachrichten und Transaktionsunterstiitzung im-
plementiert. Der Kernel selbst bietet keinerlei Netzwerkfunktionalitit oder andere Zu-
griffsmoglichkeiten von auBerhalb. Stattdessen wird der Zugriff durch Services realisiert
die mit dem Kernel kommunizieren konnen.

Die Daten, die durch den OMQ-Kernel verwaltet werden, werden Messages bzw. Nach-
richten genannt. Solche Nachrichten sind allgemeinste Informationseinheiten, die kei-
nen Restriktionen hinsichtlich eines bestimmten Datenformates unterliegen. Thre Grofle
ist nur durch die zugrunde liegende Hardware begrenzt. Jede Nachricht wird innerhalb
eines Nachrichtencontainers gespeichert. Nachrichtencontainer sind Datenstrukturen, die
beim Hinzufiigen und beim Auslesen von Nachrichten ein spezielles Verhalten aufweisen
konnen. Eine Art der Spezialisierung ist ein Priority Queue. Hierbei werden Nachrichten,
die einem Nachrichtencontainer hinzugefiigt werden, automatisch hinsichtlich ihrer Prio-
ritdt sortiert. Weitere mogliche Spezialisierungen konnen beispielsweise die eines Ring-
buffers sein.

Jeder Nachrichtencontainer kann mit einem weiteren Nachrichtencontainer verkettet wer-
den. Fiir verkettete Nachrichtencontainer gilt, dass ein Nachrichtencontainer ein oder meh-
rere Folgecontainer besitzt. Der hierdurch entstehende Graph ist azyklisch. Weiterhin be-
steht die Moglichkeit Nachrichtencontainer miteinander zu verlinken. Im Gegensatz zur
Verkettung, konnen Nachrichtencontainer bei der Verlinkung zyklisch miteinander ver-
bunden werden. Mit Hilfe der Verkettung von Nachrichtencontainern kénnen komplexe
Hierarchien erstellt werden. Diese Hierarchien ermoglichen es Gruppen-, Abteilungs-,
oder Verzeichnisstrukturen abzubilden. Zusétzlich besteht die Moglichkeit vom intelligen-
ten Nachrichtenrouting, wenn Hierarchien in Verbindung mit Triggern verwendet werden
[Miih02]. Die Verlinkung ermoglicht dagegen, dass Nachrichten, dhnlich wie in Publish /
Subscribe Systemen, abboniert werden konnen. Die Verlinkung zweier Container kommt
somit der Abbonierung eines Themas gleich.

2.1.2 Servicesystem

Services sind Module, die sich an den OMQ-Kernel anbinden lassen. Da der Kernel selbst
nicht kommunikationsfihig ist, ist ein Datenaustausch mit dem Kernel erst mittels Ser-
vices moglich. Ein Service hat die Moglichkeit, alle Funktionen des Kernels zu verwenden.
Einerseits konnen Services Zugriffsmoglichkeiten fiir Client-Applikationen bereitstellen,
anderseits kann der Funktionsumfang des Kernels durch Services erweitert werden. Um
eine Zugriffsmoglichkeit fiir eine Client-Applikation bereitzustellen, erhilt der Service ei-
ne zusitzliche Netzwerkschicht, mit einer entsprechenden Protokollimplementierung bzw.
eine Kommunikationsschicht, die beispielsweise einen Shared Memory Zugriff erlaubt.
Um den Funktionsumfang des Kernels zu erweitern, werden spezielle Services geschrie-
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ben, die vom Kernel registriert werden. Dieser kann die Funktionen des Services mittels
definierter Schnittstellen verwenden.

2.1.3 Open Message Queue Access Framework

Das OMQAF bietet Anwendungsentwickler / -innen alle Moglichkeiten des Datenaustau-
sches mit dem Kernel. Dieses Framework ist in verschiedenen Programmiersprachen fiir
verschiedene Plattformen implementiert und kommuniziert iiber einen speziellen Service
mit dem Kernel. Das Protokoll, das dabei zum Einsatz kommt, wird Open Message Queue
Access Protocol (OMQAP) genannt.

2.1.4 Eventsystem

Bei der Manipulation von Daten oder Nachrichtencontainern werden Ereignisse erzeugt.
Verschiedene Ereignistypen sind das Hinzufiigen, Loschen und Andern von Nachrichten
oder Nachrichtencontainern. Das OMQAF wird durch den OMQ-Kernel iiber Ereignis-
se benachrichtigt. Hierdurch lassen sich ereignisorientierte Architekturen oder Observer-
Modelle implementieren. Zusétzlich dazu konnen mittels Trigger kernelseitige Operatio-
nen definiert werden, die beim Auftreten bestimmter Ereignisse ausgefiihrt werden.

3 Kommunikationsmodelle

Die klassische Moglichkeit, eine verteilte Anwendung zu konzipieren, ist die Client-Server
Architektur. Hierbei befindet sich ein zentraler Server (Kernel) an einem beliebigen Ort.
Es muss nur sichergestellt werden, dass ein externer Prozess eine Verbindung zum OMQ-
Kernel aufbauen kann.

Es konnen weiterhin mehrere Server zu einem Server Cluster zusammengeschaltet werden.
Bei dieser Architektur existieren mehrere Kernel, die iiber Synchronisations-Services mit-
einander vernetzt sind wund die Synchronisation der Daten iibernehmen.
Als dritte Variante iibernimmt jeder

'Anwendunq‘

OMQ-Kernel die Funktion eines Peers
innerhalb eines P2P-Netzes, wobei die [ Anwendung Anwendiung

- — [owawr ]
Kommunlkatlon und de?,r Datepaustausgh
zwischen den Peers mittels eines spezi- H
ellen P2P-Services realisiert wird. Die- H
ser basiert auf dem Kademlia Algorith- , | ; ,
mus [MMOZ], der Volllstan@g dez.entral B —
und stabil gegen Angriffe, wie Denial-of- _

Service, ist. Die Daten werden wahlwei-
se mit jedem Peer vollstindig synchro-
nisiert oder es findet eine gleichmifige

) Abbildung 2: Peer to Peer Kommunikationsmodell
Verteilung der Daten statt.
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1 Abstract

Wie baut man elegante Software elegant?

Am Beispiel einer Projektarbeit fiir den Radiosender SPUTNIK des Mitteldeutschen Rundfunks
wird die Anwendung von Design- bzw. Entwurfsprinzipien auf technischer und psychologischer
Ebene vorgestellt, die illustriert, warum Software, entwickelt durch den Einsatz von Software-
Engineering, ,,gewachsene“ Systeme iibertrifft.

2 Motivation

Der Radiosender SPUTNIK des Mitteldeutschen Rundfunks vergab den Auftrag an eine Pro-
jektgruppe der Universitit Halle, die im Sender eingesetzte Softwarelésung zu analysieren und
ein Konzept zu entwickeln, wie die sogenannten Community-Applikationen (Forum, Chat, Bil-
dergalerie, ...) verschiedener Hersteller so miteinander verbunden werden konnen, dass jede
Applikation Zugriff auf den gesamten Datenbestand hat. Die MDR-Mitarbeiter duflerten den
Wunsch, die Loésung ,irgendwie so zu machen“, dass sie auch zukiinftige Applikationen mit
wenig Aufwand anbinden kénnten. Die Idee war ein sogenanntes ALV! zu entwerfen, das als
Mittler zwischen den Community-Applikationen und der Datenbasis arbeitet.

3 Planung

Das Team aus 6 Studenten begann mit der Ausarbeitung und schriftlichen Fixierung der Auf-
gabe in Form von in Lasten- und Pflichtenheft. Zahlreiche Diskussionen waren notwendig, bis
die Vorstellungen des Auftraggebers formuliert werden konnten. Jeweils 2 Studenten iibernah-
men dann die Verantwortung fiir den ALV-Kern, die Referenzanbindung einer Community-
Applikation und die Verbindung beider iiber Web Services[1].

Die vorliegende Arbeit beschriankt sich auf die Entwicklung des ALV-Kerns. Hierfiir wurden
die Schnittstellen skizziert, zuerst auf Papier, dann aufbereitet mit ArgoUML[2] bzw. Dia[3].2

Das Vorgéngersystem basierte auf PHP; fiir ALV fiel die Entscheidung auf eine stark typi-
sierte Sprache, die iiber einen Compiler zur syntaktischen Analyse verfiigt, sowie eine Codeba-
sis, welche die bendtigten Bibliotheken umfasst. Den Ausschlag fiir die Wahl der Sprache gab
schlieSlich auch seine Akzeptanz im Entwicklerteam.

! Anmelde-, Login- und Verwaltungssystem
2 beides OpenSource: fiir Einarbeitung und Nutzung im Privaten aus Kostengriinden vorteilhaft
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Planungsgrundsatz: Erfahrungen ausnutzen; keine Experimente im Systemkern

Alle Mitglieder des Teams verfiigten bereits iiber Erfahrungen im Umgang mit Java; es
konnte sich auf Probleme der Modellierung, statt der Sprache, konzentriert werden. Ein wei-
terer Vorteil ist, dass fiir Detaillosungen oft eine leicht einzubindende Losung aus der Java-
Entwicklergemeinde zu finden ist. Dass ein Compiler zur syntaktischen Priifung zur Verfiigung
steht, verkiirzt Turn-Around-Zeiten bei unvermeidlichen Fliichtigkeitsfehlern erheblich. Zudem
kann diese Priiffung unabhéngig davon durchgefiihrt werden, ob das System als ganzes bereits
lauf- und damit testfihig ist.

Planungsgrundsatz: Baustellen klein halten

Der ALV-Kern wurde in 5 Komponenten untergliedert, die unabhéngig voneinander benutz-
und implementierbar sind.

Da die Entwicklung der Referenzanbindung gleich-
zeitig stattfand, war es notwendig, die Schnittstelle
top-down zu implementieren und zu prézisieren. In
einer wochentlichen Besprechung stimmten sich die
Teams ab, welche Implementierungen fiir das Voran-
kommen der anderen am dringendsten sein wiirden.3
Die Komponenten des Kerns wurden in einer Bottom-
Up-Entwicklung erstellt.

4 Vertikaler Aufbau Fig. 1: Horizontale Struktur

Das ALV definiert 3 Schichten, die den darunterliegenden Datenspeicher mit der Schnittstelle
fiir Anwendungen verbindet.

4.1 Die unterste Schicht

Diese kommuniziert direkt mit dem Datenspeicher — in diesem Fall eine MySQL-Datenbank,
mit SQL als Kommunikationsprotokoll. Jede Funktion in dieser Schicht enthilt genau eine
SQL-Anweisung. So wird die Sprache SQL in die ,,Sprache“ von Java, d.h. Methodenaufrufe
mit stark typisierten Argumenten, iibersetzt. Die jeweilige Funktion konvertiert dazu ihre Ar-
gumente? und setzt sie in die SQL-Anweisung ein.’ Es muss nur die syntaktische Korrektheit
der SQL-Anweisungen getestet werden. SQL-Fehler werden in Java-Ausnahmen verpackt; so
bleibt oberhalb dieser Schicht das Kommunikationsprotokoll verborgen.

Die Anbindung anderer Dialekte (PostgreSQL) oder Datenspeicher (LDAP) ist vorgesehen
und erfolgt hauptséichlich durch eine Anpassung dieser Schicht.

4.2 Die Mittelschicht

Sie stellt Primitive (Funktionen) zur Kommunikation mit dem abstrakten Datenspeicher bereit.
Ein Primitiv umfasst eine oder wenige Funktionen aus der untersten Schicht und muss die
Eigenschaft der Orthogonalitdt besitzen, d.h. seine Semantik darf nicht Teil der eines anderen
Primitivs sein.

3 oft als Handel: Bereitstellen der Implementierung gegen Test der Implementierung
4 trivial fiir SQL: Konvertierung in Strings
5 ohne inhaltliche Priifung
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int get_value() { return LayerO.get(); }
boolean set_value( int v )

int get_value() { return LayerO.get(); }
void set_value( int v )

|
|
{ I {
int prev = LayerO.get(); // remember | LayerO.set( v ); // store only
LayerO.set( v ); // store |
return prev != v; // changed? |
} |

Fig. 2: Links: zwei zueinander nicht orthogonale Funktionen, Rechts: orthogonalisierte Variante
Eine Funktion, welche beides kombiniert befindet sich in der iibergeordneten Schicht.

Orthogonalitiat wird dadurch verletzt, dass zwei Funktionen an eine gemeinsame dritte dele-
gieren. Da die Funktionen der unterste Schicht aber MySQL-Anfragen kapseln, muss die Mittel-
schicht diese ggf. in Transaktionen zusammenfassen. So wird u.U. zugunsten der Transaktions-
sicherheit die Orthogonalitiit verletzt; welche Anfragen faktorisiert® werden kinnen, ist deshalb
fiir jeden Fall einzeln zu bestimmen.

Orthogonalitét erlaubt dem Anwender, sofort zu bestimmen, ob eine bestimmte Funktion
zur Losung seines Problems benotigt wird. Sie minimiert Seiteneffekte von Funktionen und ist
Inbegriff deren Modularitét.

Die Mittelschicht verbirgt die Details des eingesetzten Datenspeichers, indem sie Parameter
semantisch priift und das Format anpasst” sowie Fehler bzw. Fehlercodes® entweder sofort be-
handelt oder auf das Fehlermodell der obersten Schicht abbildet. Fiir eine Anbindung anderer
Datenspeicher éndert sich die Schnittstelle zur obersten Schicht nicht. In der aktuellen Version
des ALV wurde auf diese Art eine Anbindung an ein RDF-Repository[4] realisiert.

4.3 Die oberste Schicht

Sie komponiert Methoden und Objekte aus Primitiven zu den 5 Komponenten des Systems.

Anforderungen an die Anwenderschnittstelle des ALV-Kerns waren Objektorientiertheit, ein
starkes Typsystems, Fehlerbehandlung durch Ausnahmen statt In-Band-Signaling® und leichte
Bedienbarkeit.

Die Primitive der Mittelschicht werden wie Bausteine zusammengefiigt: eine Sequenz von
Primitiven und Kontrollstrukturen beschreiben eine Methode, eine Sammlung von Methoden be-
schreibt ein Objekt, Fabrik-Objekte fiigen Objekte und Invarianten zusammen, um ein schnitt-
stellenkonformes Objekt zu beschreiben; eine einzelne Fabrik-Klasse konstruiert die Fabriken
der 5 Komponenten.

4.4 Problem der Uber-Abstraktion

Anders als numerische Algorithmen, kann jede Ballung von Komplexitét durch Zerlegung mit
dem geeigneten Modell aufgelost werden. Wie allerdings Donald Knuth bemerkte: ,,Premature
optimization is the root of all evil.“ — d.h. Orthogonalisierung lésst sich in einer Sprache mit
auf Namenséquivalenz basierenden Typhierarchien wie Java soweit ausdehnen, dass jede Ob-
jektmethode in einem separaten Interface deklariert wird.'®

6 Zusammenfassen identischer Teile mehrerer Funktionen

7 Vorbeugung sogenannter SQL-Injection- Angriffe

8 die unterste Schicht verpackt diese lediglich, es findet keine Interpretation statt
9 2.B. Null-Werte oder -1 fiir nicht auswertbare Parameter

10 Every problem can be solved by adding another layer of abstraction.“
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Hauptgriinde fiir die Nichtakzeptanz einer Softwarelosung sind Unverstdndnis und Frus-
tration, die den Benutzer verdrgern: Wihrend der Entwicklung war die Java-API[6] ein oft
konsultiertes Hilfsmittel. Viele Klassen bieten jedoch einen Funktionsumfang an, der regelrecht
erschlagend wirkt. Beispiel: das Bestimmen des aktuellen Datums benétigt in Java die Klassen
DateFormatter, GregorianCalender und System, hingegen liefert der Aufruf von ’date’ unter
UNIX oft bereits das gewiinschte Resultat. Nicht-orthogonale Funktionen sollten nur dann hin-
zugefiigt werden, wenn eine Nachfrage besteht.

Software sollte ihre Potentiale schrittweise entfalten, so dass der augenscheinliche Nutzen
den Einarbeitungsaufwand stets iiberwiegt. Dokumentation in Form von Tutorials ist ein sehr
gute Unterstiitzung dafiir.

Das ALV verfiigt nur iiber eine instanziierbare Klasse; der hierarchische Aufbau gibt dem
Anwender die Sicherheit, dass alle Funktionen, die fiir die Losung seines Problem relevant sind,
in einem Unterbaum zu finden sind. In dieser Schicht darf die Orthogonalitit verletzt werden,
um oft verwendete Methoden zusammenzufassen und Kommunikationsoverhead!! zu vermeiden.
Wihrend der Entwicklung wurden daher im Dialog mit den Anwendungsentwicklern Kompro-
misse erzielt, welche die Benutzung vereinfachen, aber die Schnittstelle nicht iiberfrachten.

5 Fazit

Der Zweck des ALV ist es, Konventionen durchzusetzen, die ohne geniigend Programmierdiszi-
plin vernachléssigt wiirden. Durch eine klare Struktur und versténdliche Nutzbarkeitskonzepte,
wird der Anwender mit dem System vertraut gemacht, um sich freiwillig daran zu binden. Fir
die Weiterentwicklung des ALV selbst, werden dem Entwickler auf anderer Ebene dieselben
Anreize geboten.

Je leichter eine Software die Probleme des Anwenders 16sen hilft, desto mehr Anwendungen
werden mit ihr geschrieben. Mit der Zahl der Anwendungen steigt ihre Akzeptanz. Letztlich
iiberwiegt ihr Ruf, und sie wird ungepriiften, moglicherweise besseren Losungen bevorzugt.

Dieser Effekt ist durch Software-Engineering allein nicht zu iiberwinden, man erhélt aber
einen Vertrauensvorsprung, der, erginzt durch die Anwendung von psychologischen Entwurfs-
mustern, hilft, das letztlich bessere System durchzusetzen.
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Abstract: Im Zuge der voranschreitenden Globalisierung und dem damit einhergehen-
den schnellen Wandel internationaler Unternehmenskollaborationen etablieren sich
Serviceorientierte Architekturen (SOA) im Umfeld IT-gestiitzter Leistungserstellung
als vielversprechendes Paradigma der Zukunft. Auf der Ebene internationaler Ge-
schiftsmodelle und strategischer Partnerschaften findet eine immer stirkere Integrati-
on vorhandener Systeme, Insellosungen und existierender Services in neue Geschifts-
prozesse statt — sowohl unternehmensintern als auch iiber die Grenzen der Unterneh-
men hinweg. In diesem Zusammenhang wird der Modellierung (sowie der Identifika-
tion) von Services und ihrer Umsetzung in einer SOA eine wichtige Rolle mit stetig
wachsender Bedeutung zuteil. Dieser Artikel diskutiert Moglichkeiten der Identifikati-
on und Modellierung von Services unter Zuhilfenahme des OMG MDA (Model Driven
Architecture) Ansatzes und erldutert seine Umsetzung am Beispiel des internationalen
OMG Standards PLM Services.

1 Identifikation und Modellierung

Die Identifikation von Services ist eine der Kernaufgaben der Analysephase, die bei der
Entwicklung einer SOA zu I6sen ist. Da eine SOA das zu entwickelnde System primér aus
der fachlichen Perspektive sieht und versucht, ein Geschiftsmodell mit auf ihm operieren-
den Geschiftsprozessen abzubilden, ergeben sich gewisse Anforderungen an Services, aus
denen die Prozesse orchestriert werden. Dazu gehoren

* technologische Neutralitdt,
* lose Kopplung (funktionale Unabhingigkeit) und

* Ortstransparenz.

Diese Merkmale sind essentiell, um den kontinuierlichen betrieblichen Veridnderungen ge-
recht zu werden. Technologische Neutralitét sorgt dabei fiir die Unabhéngigkeit von Imple-
mentierungsdetails und unterstiitzt Interoperabilitét. Services, welche iiber wohl definierte
Schnittstellen verfiigen und funktional unabhéngig von anderen Services und Systemen
sind, fordern ihren flexiblen Einsatz. Um schlieBlich dem globalen Aspekt einer SOA ge-
recht zu werden, muf} es fiir den Nutzer eines Services transparent sein, an welchem Ort
dieser bereitgestellt wird (vgl. [Pap03]).
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Abbildung 1: Struktur der Model Driven Architecture (MDA)

Eine SOA hat das primire Ziel, fachliche Anforderungen umzusetzen. Dabei treten tech-
nische Implementierungsdetails zunichst in den Hintergrund, wodurch sich Services von
der komponentenbasierten Methodik abgrenzen. Aus technischer Perspektive stellen Ser-
vices funktionale Einheiten dar, welche durch eine zusitzliche Abstraktionsschicht unter
Verwendung standardisierter Beschreibungssprachen und Protokolle — z.B. XML, SOAP,
WSDL und UDDI fiir Web-Services — verfiigbar gemacht werden. Im Gegensatz dazu
stellen Services aus geschiftslogischer Perspektive Beziehungen aus Auftrag und Verein-
barung dar, wobei ihre Semantik dem Kontext der zu realisierenden Geschiftsprozesse
sowie betrieblicher Erfahrung entnommen wird (vgl. [Per03]).

Zur Unterstiitzung der Extrahierung von Services aus einem Geschiftsmodell sind for-
male Methoden zur Spezifikation verteilter Systeme geeignet. Zwei wichtige internatio-
nale Standards, welche Abstraktionsebenen sowohl fiir die geschiftslogische als auch
die technische Persepektive bereitstellen, sind OMG’s Model Driven Architecture (MDA)
(vgl. [Mil03]) und das Reference Model for Open Distributed Processing (RM-ODP) der
ISO/IEC (vgl. [ISO98] und [Ado05] S. 42 ff.).

Beide Standards verfiigen iiber mehrere Viewpoints, welche ihrem jeweiligen Abstrak-
tionsgrad entsprechend Sichten auf Teilmengen des Geschéftsmodell ermoglichen. Ein-
stiegspunkt beider Spezifikationsmethoden ist dabei die geschiftslogische Perspektive.
Wihrend RM-ODP iiber fiinf Modellierungsebenen verfiigt, erlaubt der MDA-Ansatz die
Spezifikation eines Systems auf drei Abstraktionsebenen. In [Ado05]:44f. werden die
Viewpoints beider Methoden miteinander verglichen und aufgezeigt, dass simtliche Sich-
ten in RM-ODP von den drei Modellebenen des MDA -Ansatzes abgebildet werden kdnnen.
Somit wird fiir die folgenden Betrachtungen OMG’s MDA-Ansatz herangezogen (vgl. Ab-
bildung 1, [Ado05] S. 43).

OMG’s MDA fiihrt drei Modellierungsebenen ein:
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1. das Computation Independent Model (CIM),
2. das Platform Independent Model (PIM) und
3. das Platform Specific Model (PSM).

Das CIM représentiert das Geschifts- oder auch Domdnenmodell des zu modellierenden
Systems. Dabei werden ausschlieBlich fachliche Aspekte (z.B. in UML) modelliert. Erst
im PIM wird das System derart konkretisiert, dass bereits Komponenten der resultieren-
den Architektur identifiziert werden konnen — allerdings noch ohne technische Realisie-
rungsdetails. Das PSM, welches nun eine technische Realisierung reprisentiert (z.B. Web-
Services, CORBA, usw.), wird mittels standardisierter Transformationen aus dem PIM
erzeugt. Dabei wird die Grundidee einer MDA deutlich: das (Geschéfts)Modell steht bei
der Modellierung stets im Vordergrund. Andert sich das Modell, wird anschlieBend durch
wiederholte Anwendung der Transformationen die Implementierung aktualisiert!. Im Ab-
schnitt 2 wird die Realisierung einer SOA am Beispiel eines mit OMG’s MDA-Ansatz
modellierten Systems zum Produktdatenaustausch in der Automobil-, Luft- und Raum-
fahrtindustrie erldutert.

Jede Abstraktionsebene der MDA wird unterteilt in einen Informational Viewpoint und
einen Computational Viewpoint. Der Informational Viewpoint reprédsentiert das Geschifts-
modell, wihrend der Computational Viewpoint die auf ihm anzuwendenden Operationen
(Geschiftsprozesse) definiert. Neben der Beschreibung des Systemverhaltens dient er aber
auch zur Schnittstellenbeschreibung der im System verfiigbaren Operationen (Services).

Unter der Annahme, dass UML zur Systemmodellierung verwendet wird, wire der Aus-
gangspunkt zur Service-Identifikation zunichst das Use-Case-Diagramm. In ihm wird be-
schrieben, wie Akteure mit dem System interagieren. Use-Cases stellen somit bereits eine
grobe Sicht auf die zu erwartenden Services des Systems aus geschiftslogischer Perspek-
tive (auf CIM-Ebene) dar. Orthogonal dazu konnen die Use-Cases auch aus technischer
Perspektive modelliert werden, um die Identifikation der Funktionseinheiten zu erleich-
tern (vgl. [Mac05]). Hierbei ist es wichtig festzustellen, dass die Aktionsmengen beider
Use-Case-Diagramme keinesfalls dquivalent sein miissen. Beide Mengen konnen disjunk-
te Elemente beinhalten, welche zu unterschiedlichen Services aus geschiftslogischer und
technischer Sicht fiihren.

Zur weiteren Verfeinerung des zu modellierenden Systems konnen anschlieend Akti-
vitits- und Sequenzdiagramme verwendet werden. Diese dienen zur detaillierteren Be-
schreibung der Geschiftsprozesse und der Interaktion zwischen ihren Akteuren (Entitéten).
Auf der Ebene des PIM konnen die Services der technischen mit denen der geschiftslo-
gischen Perspektive zusammen in ein Modell integriert werden, um mittels Komponenten-
und Klassendiagrammen weitere Verfeinerungen vorzunehmen und evtl. Sub-Systeme zu
identifizieren. Sub-Systeme kdnnen u.a. komplexe Altsysteme sein, welche zunéchst in ei-
ner Reengineering-Phase in funktional unabhéngige Einheiten zerlegt werden (vgl. [Zha04]).

'Obwohl MDA davon ausgeht, dass durch automatisierte Transformationen ein vollstindiges Softwaresystem
entsteht, sind in der Praxis hiufig nachtréiglich manuelle Anpassungen notwendig. Durch geschicktes objektori-
entiertes Design kann jedoch vermieden werden, dass Modellaktualisierungen und eine anschlieBende Anwen-
dung der Transformationen nicht automatisiert erzeugte Bestandteile des PSMs iiberschreiben.
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Diese Zerlegung sollte dabei auf geschiftslogischer Ebene stattfinden, um die Wiederver-
wendbarkeit in zukiinftigen Architekturen zu ermoglichen.

2 SOA und MDA

Bei einer SOA stehen Geschiftsmodell und Geschéftsprozesse im Mittelpunkt des Inter-
esses. In OMG’s MDA konnen Doménenmodelle auf geschiftslogischer Ebene (CIM) als
auch auf der Ebene der Komponenten und Funktionseinheiten (PIM) modelliert werden.
Durch automatisierte Transformationen wird anschlieBend das PIM in ein konkretes PSM
iiberfiihrt, wodurch die technische Realisierung bei einer MDA in den Hintergrund gertickt
wird. Zur Abbildung von Geschiftsmodellen und -prozessen stellt der MDA-Ansatz in
jeder Abstraktionsebene sowohl einen Informational Viewpoint als auch einen Computa-
tional Viewpoint bereit. Somit erfiillt OMG’s MDA alle Anforderungen zur Beschreibung
einer SOA.

Ein Beispiel einer MDA-Spezifiktion, welche eine SOA konstituiert, ist der internationa-
le OMG-Standard Product Lifecycle Management (PLM) Services (vgl. [XPDO05]). PLM
Services definiert ein Datenmodell fiir den synchronen Austausch von Produktdaten (Me-
tadaten) fiir die Automobil-, Luft- und Raumfahrtindustrie. Kennzeichnend fiir diese In-
dustriezweige sind stetig wechselnde und globale Kooperatinen sowie Kollaborationen bei
(strategischen) Produktentwicklungen. Insbesondere ist PLM Services dazu geeignet, die
Realisierung globaler Collaborative Environemnts zu erlauben, bei der z.B. Ingenieure
»parallel“ an ein und demselben Produkt arbeiten kénnen (vgl. Abbildung 2, [Ado05] S.
56).

PLM Services dient als neutrales Zwischenformat fiir alle am Produktentwicklungspro-
zess beteiligten Partner (OEMs? und Zulieferer). Der Informational Viewpoint definiert
die Struktur der Produktdaten in UML (z.B. Teile, Versionen, Konfigurationen, Geometrie-
referenzen, usw.). Der Computational Viewpoint beschreibt (ebenfalls in UML) die Ope-
rationen, die auf Produktdaten erlaubt sind. Diese umfassen den Import, Export und die
Abfrage dedizierter Teilmengen einer komplexen Produktstrutur. Abfragen werden iiber
Queries realisiert, deren Semantik im PIM formal korrekt und vollstindig definiert ist.
Dariiber hinaus definiert der Standard zwei Web-Services — einen zur Unterstiitzung des
Verbindungsaufbaus zu einem Server, der PLM Services implementiert und einen weite-
ren fiir die Operationen import (), export () und query (). Um nun Produktdaten
zwischen den beteiligten Partnern austauschen zu konnen, wird ein PLM Services Ser-
ver mit den Backend-Systemen (weitere PDM?3-/PLM-Systeme) der OEMs und Zuliefe-
rer via Konnektoren verbunden. Eine PLM Services Implementierung fungiert somit als
Middleware in einer aus vielfiltigen Systemen bestehenden SOA, welche in den gesamten
Lebenszyklus eines Produktes involviert sind.

Durch die MDA-konforme platformneutrale Beschreibung des Datenmodells und den dar-
auf definierten Operationen stellt PLM Services fiir Unternehmen — nicht zuletzt aufgrund
der Konzentration auf geschiftslogische Anforderungen — eine zukunftssichere Investition

20EM = Original Equipment Manufacturer, Hersteller
3PDM = Produktdaten Management
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Partner 2

> Synchronous online collaboration via Web Services

Abbildung 2: Globale Collaborative Environments mit PLM Services

dar. Die durchgingige Verwendung internationaler Standards zur Beschreibung des PIM
als auch zur Realisierung konkreter Implementierungen (PSMs) sichern Kontinuitéit und
riisten eine SOA (am Beispiel von PLM Services) fiir neue technologische Innovationen.
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Abstract: Die Themen Web-Services (WS) und Serviceorientierte Architekturen
werden seit geraumer Zeit kontrovers diskutiert. Dem zu Beginn vorherrschenden
Hype folgte aufgrund mangelnder Erfahrung und unreifer Komponenten zunéchst
nur die zogerliche Hinwendung zum SOA-Paradigma. Wéhrend die Hersteller eine
an Geschiftsprozessen ausgerichtete IT-Infrastruktur mit betrdchtlichen
Kostenvorteilen versprechen, stehen insbesondere die Fragen nach der
Vorgehensweise bei der Einfihrung und den damit verbundenen Risiken
gegeniiber. Neben den genannten Fragestellungen wird die vorliegende Arbeit
anhand des SOA Maturity Model die schrittweise und systematische Umsetzung
einer serviceorientierten Architektur thematisieren.
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1 Einfiihrung von SOA mit dem Maturity Model

In vielen Unternehmen koénnen heterogene, iiber lange Jahre gewachsene IT-Systeme
nicht bzw. nur geringfiigig zusammenarbeiten. Ein Ansatz, um diesen Systemen mehr
Flexibilitdt und Verteilungstransparenz bei sinkenden IT-Kosten zu verleihen, sind
serviceorientierte Architekturen. Diese, kurz SOA genannt, zeichnen sich in erster Linie
dadurch aus, dass sie die Aufteilung der bislang monolithischen Applikationen in
unterschiedlich kombinierbare Funktionsbausteine ("Services") erlauben. SOA
verkorpert dabei keine Technik, sondern lediglich die Idee, ein breit angelegtes
Rahmenwerk zur Erstellung, Verwaltung und Kombination von Softwareservices zu
bilden. Die Services stellen wiederum separate Geschéftsfunktionen dar, die iiber
standardisierte und beschriebene Schnittstellen aufgerufen und bei Bedarf an neue
Geschiéftsablaufe angepasst werden kdnnen. Demnach stehen bei der serviceorientierten
Architektur vielmehr die Geschiftsprozesse als die Applikationen im Vordergrund.

Auf Seiten der Anwender sollen auf SOA basierende Systeme vor allem dem Wunsch
nach sinkender Komplexitit, der Wiederverwendbarkeit von Funktionen, der Nutzung
offener Standards und der Flexibilitdt gegeniiber Verdnderungen gerecht werden. Um die
Zusammenarbeit mit externen Lieferanten und Outsourcing-Dienstleistungen zu
vereinfachen, miissen sie ebenso auf den Ebenen von Technik, Management und
Sicherheit liber die Unternehmensgrenzen hinweg funktionieren.

Eine entsprechende dienstorientierte Umgebung in einem Unternehmen zu schaffen ist
jedoch ein zeitaufwendiger Prozess und erfordert in erster Linie die Beantwortung von
Fragen bzgl. der kompletten Restrukturierung existierender IT-Landschaften,
Geschiftsprozesse und Organisationsstrukturen. Daraus resultiert die Empfehlung, die
Einfiihrung etappenweise und in enger Zusammenarbeit zwischen den Fachabteilungen
und der IT vorzunehmen. Des weiteren sollten aufgrund der fehlenden Erfahrungen als
Einstieg zundchst nur kleinere Projekte gewéhlt werden. In diesem Zusammenhang ist
hiufig von dem Stichwort "Think big — start small" die Rede.

Unterstiitzung erhalten die Unternehmen etwa von Losungsansitzen wie dem in
[SABS05] beschriebenen SOA Maturity Model, welches in Kooperation von Sonic
Software Corporation, AmberPoint Inc., Systinet Corporation und BearingPoint Inc.
entstand. Das SO4 MM wird aus zwei Hauptgedanken abgeleitet. Zum einen bildeten die
Erfolge des Capability Maturity Modells (CMM®) und des neueren CMM Integration
(CMMTI™) [SEI05] die Basis fiir SO4 MM. Als zweite Grundlage dienten Fachberichte
von Randy Heffner (Forrester Research), welche die verschiedenen Vorgehensweisen
von SOA verwendenden Unternehmen behandeln [He04]. Ferner geht aus den Berichten
hervor, dass Unternehmen die serviceorientierten Architekturen je nach Unternehmens-
vorteil und Anforderungen an Fihigkeiten und Technologieinfrastruktur einfiihren.
Wihrend sich einige Unternehmen dabei auf die interne Integration und den Arbeitsfluss
konzentrieren, ist fiir andere vor allem die Integration von Partnern wichtig. Die
verschiedenen Vorgehensweisen konnen schlieBlich mit dem Maturity Model
abgeglichen werden, um einen Uberblick iiber die organisatorischen und
technologischen Anforderungen und Ziele zu erhalten.
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Die Merkmale, Fahigkeiten und Vorraussetzungen fiir die geschiftlichen Auswirkungen
von SOA konnen auf den Ebenen: Neue Funktionalititen, Kostenreduzierung,
Reaktionsfahigkeit von Unternehmen, Unternehmenstransformation und
Unternechmensoptimierung gezeigt werden. SOA MM enthilt die Ziele, eine Darstellung
des Umfangs und der Unternehmensvorteile auf jeder Ebene und empfohlene
Vorgehensweisen sowohl in technischer als auch organisatorischer Sicht. Damit bietet es
Richtlinien zur Bestimmung einer SOA Vision sowie eine Grundlage zur Bewertung der
Fortschritte.

Die oben genannten Auswirkungen werden im SOA Maturity Model wiederum auf die
fiinf Ebenen: Anfdngliche Services, Architekturservices, Unternehmensservices und
Kollaborationsservices,  Messbare  Unternehmensservices — sowie  Optimierte
Unternehmensservices aufgeteilt. Die jeweiligen Hauptziele und Vorgehensweisen fiir
die einzelnen SOA MM Ebenen sind im Anhang in Form einer Tabelle dargestellt. Das
Erreichen dieser Ziele und die Anwendung der darin enthaltenen Vorgehensweisen gilt
als Maf3, ob die entsprechende Maturity-Ebene erlangt wurde. Fiir den erfolgreichen
Prozess der SOA Einfilhrung und Anwendung ist vor allem eine unumgéingliche
Partnerschaft zwischen Technik und Geschéftsabteilungen von Noten.

2 Herausforderungen bei der Einfiihrung einer SOA

Bei der Einfilhrung einer SOA stellt speziell die fachliche Komplexitit eine der
wesentlichsten Herausforderungen dar. Die jeweiligen Unternehmen miissen daher die IT-
Infrastruktur ihrer Geschiftsprozesse kennen, um sich der unterschiedlichen Probleme bewusst zu
werden, die bei der Integration zu iiberwinden sind. Im Zusammenhang mit der Prozessanalyse
miissen schlieBlich die Services identifiziert werden, welche die vorhandenen Applikationen in der
SOA ersetzen. Die fachliche und organisatorische Betrachtung der Serviceorientierung empfiehlt
sich dringend, um die organisatorischen Anforderungen im Hinblick auf die serviceorientierte
Architektur zu definieren. Neben Aggregationen von Services zu iibergeordneten Services kénnen
weiterhin sogenannte Service-Level-Agreements zwischen den eigenen Fachabteilungen und
externen Dienstleitern festgelegt werden, um effiziente Services zu gewahrleisten. Diese
Vereinbarungen sollten nicht nur ein Gleichgewicht zwischen Integration und Entkopplung
herstellen, sondern auch technische Komponenten definieren, die einem fachlichen Schnitt folgen.

SOAs bilden lediglich eine Infrastruktur fiir die Prozessorientierung in Unternehmen.
Demzufolge sind technologische Aspekte allgemein als weniger kritisch einzustufen. Hier geht
es in erster Linie um die langfristige Definition und Beschreibung sowie der Modellierung von
Services. Im Ubrigen geht es darum, die Abgeschlossenheit der Services im System
sicherzustellen.
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3 Risiken

Bei der Diskussion der SOA-Thematik und dem damit verbundenen Hype wird jedoch
deutlich, dass hiufig nur die Moglichkeiten - nicht aber die Risiken diskutiert werden.
SOA verspricht, basierend auf allgemein anerkannten Standards wie XML, SOAP und
WSDL, eine weitreichende Interoperabilitdt heterogener Plattformen. Leider reichen die
Qualititsattribute dieser Web-Service-Standards (WS-Standards) im Hinblick auf eine
sichere und zuverldssige Kommunikation kaum aus, um unternehmenskritische Systeme
aufzubauen. Wegen dieser Schwachpunkte investieren die filhrenden Hersteller in die
Definition, Verabschiedung und Umsetzung von WS-Security, WS-Reliability oder WS-
AtomicTransaction. Allerdings sind entsprechende Spezifikationen, wie beispielsweise
fiir WS-Security, erst Mitte 2006 vollstandig ausgereift.

Viele Vorgehensweisen, die in der objektorientierten Welt noch praktikabel waren, sind
ungeeignet fiir performante Web-Service-Losungen. Ein Beispiel hierfiir ist etwa die
Dateniibertragung, da Service-Schnittstellen wenige, grob-granulare Aufrufe gegeniiber
dem feinen objektorientierten Ansatz bevorzugen. Ferner ist der Gebrauch von XML
(um Daten zu definieren <WSDL> und zu transportieren <SOAP>), XML-Schema
sowie komplexen XSLT-Skripten ldngst nicht so trivial wie in der Praxis hdufig
behauptet. Jeder, der sich einmal genauer mit dieser Technologie auseinandergesetzt hat,
kann dies nur bestétigen.

Ein weiteres Problem resultiert aus der Tatsache, dass selten zwischen den
verschiedenen FEinsatzzwecken unterschieden wird. Die Benutzung von Services
innerhalb einer Applikation unterscheidet sich stark von dem Einsatz bei einem nach
aulen offenen System. Je nach Anforderungen koénnen Services innerhalb des ersten
Einsatzgebietes bereits heute schon benutzt und entwickelt werden. Das zweite
Anwendungsgebiet erfordert jedoch die Nutzung der bereits angesprochenen WS-
Security, WS-Reliability oder WS-AtomicTransaction Spezifikationen.

Besonders problematisch ist die zum Zeitpunkt fehlende breite Basis an Erfahrungen mit
der Technologie sowie deren ungenaue Definition. "Viele Anwendungssysteme sind
nicht  SOA-fahig"  kritisiert = Bernd  Eckenfels, Chief  Architect beim
Integrationsspezialisten Seeburger [Ec05]. "Die Definition fiir eine serviceorientierte
Architektur ist vage. Entsprechend schreiben sich viele Hersteller diesen Begriff auf ihre
Fahne — und verwirren die Anwender. Folglich kommt es bei der Umsetzung in den
Unternehmen zu Problemen.", argumentiert er weiter. Ferner tadelt Wolfgang Beinhauer
vom Fraunhofer-Institut fiir Arbeitswirtschaft und Organisation die Hersteller, dass sie
mit der viel zitierten Offenheit eine "Lock-in-Strategie" verfolgen und eines Tages doch
von den momentan offenen Standards und Protokollen abweichen, um mit ihren
zahlreichen Tools fiir Service-orientierte Architekturen Geld zu verdienen. "Unter dem
Deckmantel einer Verfeinerung oder Verbesserung konnten sich dann wieder proprietére
Dinge einschleichen.", ist seine Befiirchtung [Be06].
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Aufgrund der genannten Risiken ist bei der Integration ein wohliiberlegtes Vorgehen,
angepasst an konkrete fachliche Anforderungen unumginglich. Demnach sollten alle
Beteiligten der Devise folgen, sich mit der neuen Technik verantwortungsvoll und
moglichst emotionslos auseinander zu setzen.

Anhang
] ] Bewihrte
Maturity Ebene Hauptziele Vorgehensweisen
1. Anféingliche 1 Erlernen der SOA-Technologie |1 Erstellen von
Services in Forschung und Servicedefinitionen.
Entwicklung und bei
Pilotprojekten. 2 Integration von SOA in
die Projektentwicklungs-
2 Anwenden der SOA- methoden.
Technologie bei sofortigen
Organisationsanforderungen. 3 Quantifizierung von
Kosten, Zeit und
3 Definieren anfénglicher Geschiftsvorteilen von
Renditebetrdge fiir SOA- Pilotprojekten.
Projekte und Anwenden auf
anféngliche Projekte.
2. Architekturservices | 1 Institutionalisieren der 1 Festlegen von
Verwendung von SOA. Technologiestandards
fiir SOA.
2 Einfiihren der
Architekturleitung fiir SOA. 2 Integration von SOA in
die unternehmensweiten
3 Ertragsnachweis aus der Entwicklungsablaufe.
Verwendung von
Standardtechnologien. 3 Anbieten
unternehmensweiter
SOA-Schulungen
und Kompetenzzentren.
4 Schrittweise Integration.
3.a. Unternehmens- 1 Schaffen einer dauerhaften 1 Festlegen von
services Partnerschaft zwischen Richtlinien fiir die
Geschifts- und Verwendung von SOA
Technologieorganisationen beim Erstellen
fiir die SOA-Steuerung. und Anpassen von
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2 Erweitern der SOA-
Geschiftsabldufe auf externe
Organisationen.

3 Ertragsnachweis aus der
Verwendung von
Services zur Kollaboration.

Geschéftsablaufen.

2 Nutzen der Vorteile von

ereignisorientierten
und Vermittlungs-
funktionen der
SOA-Technologien,
besonders im Bezug
auf die Verbesserung
oder Erweiterung

von Geschiftsabldufen.

3.b. Kollaborations-
services

1 Schaffen einer dauerhaften
Partnerschaft zwischen
Geschifts- und
Technologieorganisationen fiir
die SOA-Steuerung.

2 Erweitern der SOA-
Geschiéftsabldufe auf externe
Organisationen.

3 Ertragsnachweis aus der
Verwendung von Services zur
Kollaboration.

1 Festlegen von
Richtlinien fiir die
Verwendung von SOA
bei der
Zusammenarbeit mit
Geschifts und
Handelspartnern.

2 Einfiihren

unternehmens-
tibergreifender
Sicherheit.

4. Gemessene
Unternehmens-
services

1 Einrichtungstransformation von
reaktiven Echtzeit-
Geschiftsablaufen.

2 Definieren und Einhalten der
geschiftsorientierten
Leistungsmesswerte.

1 Sammeln und
Analysieren der
ablauforientierten
Echtzeit-
Leistungsmesswerten.

2 Implementieren einer

fortlaufenden
Auswertung und
Neugestaltung von
Geschiftsabldufen.

5. Optimierte
Unternehmens-
services

1 Bereitstellen unternehmens-
weiter Leitung der Geschéfts-
und SOA-Steuerung.

2 Ertragsnachweis aus der
stindigen SOA-gestiitzten
Optimierung.

1 Implementieren von
selbst
korrigierenden
Geschiftsablaufen.
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Abstract: In der Arbeit wird der Einsatz einer SOA im IT-Service-Management
(ITSM) untersucht. Die IT Infrastructure Library (ITIL), die einen Leitfaden fiir
die Organisation des ITSM darstellt, beschreibt zwar die dafiir notwendigen
Prozesse, aber nicht deren technische Umsetzung. Alle ITIL-Prozesse greifen
dabei auf eine zentrale Configuration Management Database (CMDB) zu, die auf
wundersame Weise Zugang zu allen relevanten Daten und deren Beziehungen
untereinander liefert. In der Realitdt sind diese Daten jedoch in vielen
Anwendungen und Datentdpfen eines Unternehmens verstreut. Um dennoch einen
einheitlichen und transparenten Zugriff auf diese Daten zu ermoglichen, soll eine
Integrationsschicht basierend auf Services realisiert werden, die von der
Komplexitit der tatsdchlichen heterogenen IT-Landschaft abstrahiert.

1 Motivation

Prozessorientierung als Antwort auf stirkeren Wettbewerb. Die technischen
Fortschritte der letzten Jahre, insbesondere die Internet-Technologie, versetzen
Unternehmen gegenwdrtig in die Lage ihre Produkte und Dienstleistungen schneller am
Markt zu positionieren als je zuvor. Gleichzeitig steigen die Anforderungen der Kunden
bei sinkender Kundenbindung, kiirzeren Produktzyklen und mehr Transparenz am
Markt.

Um diesem Wandel im Wettbewerb gerecht zu werden, miissen Unternehmen sich
stirker am Kunden orientieren und Geschiftsprozesse besser aufeinander abstimmen.
Dazu werden klar strukturierte, nachvollziechbare Vorgehens- und Verhaltensweisen
definiert, die eine schnellere Reaktion auf die wachsenden Anforderungen erlauben.
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Die dazu nétigen Verdnderungen innerhalb eines Unternehmens greifen tief in die
Aufbau- und Ablauforganisation ein und filhren zu einer sogenannten
Prozessorientierung, die ein Unternehmen agiler und flexibler machen soll.

Flexible Unternehmen benétigen eine flexible Informationstechnologie. Diese
Aussage gewinnt an Bedeutung wenn man beriicksichtigt, dass nahezu alle Prozesse in
einem Unternehmen mittlerweile durch Informationstechnologien unterstiitzt werden.
Unternechmen sind also in einem hohen Mafle von ihrer verwendeten
Informationstechnologie abhéngig geworden.

Soll die IT-Abteilung nicht zum Blocker von Unternehmensentscheidungen werden,
miissen IT-Dienstleistungen schnell, zuverldssig und mit einer hohen Qualitét erbracht
werden. Dabei tritt folgendes Dilemma auf: einerseits konnen durch den technischen
Fortschritt leistungsfiahigere Anwendungen und ein hoherer Grad an Automatisierung
erreicht werden, auf der anderen Seite werden die IT-Systeme jedoch zunehmend
komplexer.

Komplexe Systeme sind hdufig schwer zu durchschauen und verursachen schon bei
geringen Anderungen einen hohen Wartungsaufwand. Diese Eigenschaften sind nicht
vertrdglich mit der Forderung nach schnellen und flexiblen Umsetzungen von
Unternechmensentscheidungen.

IT-Service-Managment als Mittel gegen zunehmende Komplexitit. Welche
Moglichkeit gibt es nun aus IT-Sicht auf diese Situation zu reagieren? Einen Ausweg
bietet das IT-Service-Management, das die Gesamtheit aller MaBnahmen beschreibt, die
ndtig sind, um die bestmogliche Unterstiitzung von Geschéftsprozessen zu erreichen.
Das IT-Service-Management fordert den bereits oben angedeuteten Wandel vom
technologie- zum serviceorientierten Betrieb einer IT-Infrastruktur durch Festlegung von
Prozessen mit dem Ziel der Gewihrleistung und Uberwachung von IT-Dienstleistungen.
Auf diese Weise kann Kkontinuierlich die Effizienz, die Qualitdit und die
Wirtschaftlichkeit der IT-Organisation verbessert werden.

Aus technologischer Sicht stellt die flexible Umsetzung von Geschéftsprozessen eine
enorme Herausforderung dar. Denn in bestehenden IT-Systemen stecken die Prozesse
zumeist in den Anwendungen d.h. es existiert keine Trennung zwischen
Anwendungsfunktionen und Prozessen. Die Forderung des IT-Service Managements
zielt aber genau auf diese Trennung ab, um Prozesse flexibel nutzen zu kdnnen.
Geschiftsprozesse beriicksichtigen namlich nicht die Systemgrenzen einzelner
Anwendungen in der IT-Infrastruktur, im Gegenteil, sie bendtigen hédufig Daten und
Funktionen, die in verschiedenen IT-Systemen verteilt sind.

Integration heterogener Systeme zur Prozessunterstiitzung. Verfolgt man diesen
Gedankengang weiter, so stellt man fest, dass die verschiedenartigen IT-Systeme
zusammenarbeiten miissen, um die Anforderungen an eine Prozessorientierung zu
erfiillen. Die Integration von IT-Systemen in einem Unternehmen erfordert besondere
Sorgfalt und meist erheblichen Aufwand, da es gilt, IT-Systeme unterschiedlicher
Hersteller auf unterschiedlichen Plattformen mit unterschiedlichen Programmiersprachen
miteinander zu verkniipfen.
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Bei dieser Aufgabe wire eine grundsitzliche Strategie mit einer einheitlichen,
standardisierten Vorgehensweise wiinschenswert, um die ohnehin schon vorhandene
Komplexitit nicht noch weiter durch eine Vielzahl von proprietiren
Integrationslosungen zu erhdhen.

Ein aktueller Ansatz, der diese Problematik adressiert, ist das Konzept der Service-
Orientierten Architektur (SOA). Durch Modularisierung von Anwendungsteilen in
Dienste, die durch einen einheitlichen Kommunikationsmechnismus und genormte
Schnittstellen miteinander agieren konnen, 6ffnen sich IT-Systeme fiir die Verwendung
in einem unternechmensweiten Szenario. Dadurch koénnte SOA ein geeignetes Mittel
darstellen, um die Effizienz und Effektivitit betrieblicher Abldufe zu erhéhen. Die
Optimierung von Abldufen entspricht dabei gerade der vom IT-Service-Management
geforderten Prozessorientierung, die aus Unternehmenssicht einen wesentlichen
Wettbewerbsvorteil darstellt.

2 Zielsetzung

Im Kern ist die Masterarbeit eine Machbarkeitsstudie, in der der Einsatz einer Service-
Orientierten Architektur im Rahmen des IT-Service-Managements untersucht wird.
Dabei sollen Erkenntnisse iiber die Entkopplung von IT-Systemen und deren Funktionen
fiir eine Bereitstellung auf Prozessebene gesammelt werden.

Die IT Infrastructure Library (ITIL) hat sich als der weltweite Defacto-Standard fiir das
IT-Service-Management etabliert. ITIL dokumentiert ,BestPractices” fiir die
Organisation einer IT-Abteilung durch Prozesse. Die ITIL-Prozesse, die fiir jedes
Unternechmen anpassbar sind, werden jedoch nur auf fachlicher- und nicht auf
technischer Ebene vorgegeben.

Dabei setzt ITIL die Existenz einer Configuration Management Database (CMDB)
voraus, die alle benétigten Daten und ihre Beziehungen untereinander fiir die Prozesse
jederzeit bereit stellt. Diese Sicht ist als Abstraktionslevel legitim, aber an der Realitét
geht sie vollig vorbei. Die von den Prozessen geforderten Informationen aus der CMDB
sind so umfangreich, dafl sie im Normalfall nicht von einem System geliefert werden
konnen. Abbildung 1 verdeutlicht diese Situation.

ITIL-Vision Realitit

) ) )) )) ) L )

Prozesse ) )
\

Anwendungen

)

e
CMCE
Daten

Abbildung 1: ITIL Prozessanforderungen und die Realitét
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Um sich der ITIL-Vision zu ndhern, wird nun eine Service-Schicht gemil dem SOA
Konzept eingefiihrt, um den Zugriff auf die CMDB zu vereinheitlichen. Dadurch
entsteht eine logische Zwischenschicht aus Diensten, die zusammengenommen die
Funktionsweise der CMDB représentieren. Diese Schicht wird im folgenden “logische
CMDB” genannt.

Abbildung 2 stellt diese Architekturidee in einem Diagramm dar. Zuerst registrieren sich
alle Dienste der logischen CMDB bei einem Verzeichnisdienst. Die ITIL-Prozesse
kennen den Verzeichnisdienst und konnen durch einen einheitlichen Mechanismus die
angebotenen Dienste lokalisieren. Zusatzlich zu der Lokation erhilt ein Dienstnutzer
auch Informationen iiber die angebotenen Funktionen in Form von Schnittstellen-
beschreibungen.

Die Dienste konnen nun durch Virtualisierungtechniken aufgerufen werden, wobei der
Aufrufer keine Kenntnis mehr iiber das zugrundeliegende IT-System oder dessen
Verpflechtung in der IT-Landschaft bendtigt. Die Kapselung von Funktionalititen durch
Dienste ermdglicht so eine Entkopplung heterogener IT-Systeme und liefert gleichzeitig
eine transparente Zugriffsschicht.

ITIL-Prozessschicht Integrationsschicht Anwendungsschicht Datenhaltungsschicht
il Aufinden
= Verzeichnisdienst
Vermittaln 3
| N 4
N Regstrierung —
Ranutzen
Zugriffs-
PN kapselung —
AN
N
|~
AN\ Ciense -
S
VN

Abbildung 2: Realisierung einer ,,logischen CMDB durch SOA

Die Auseinandersetzung mit diesem Thema fithrt zu einigen interessanten
Fragestellungen, die im Rahmen eines Workshops diskutiert werden kdnnen: Ist eine
SOA tatsdchlich fiir diese Aufgabe geeignet und praktikabel? Wie komplex gestaltet sich
der Aufbau einer solchen Architektur? Wie identifiziert man die Dienste und teilt sie
sinnvoll auf? Kann man die Dienste ggfs. klassifizieren? Welche technischen
Moglichkeiten gibt es an Daten und Funktionen unterschiedlicher Systeme zu gelangen?
Wie sieht das Zusammenspiel bzw. die Kommunikation von Diensten aus, um
komplexere Aufgaben zu bewerkstelligen?
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1 Services und Workflows

Die Automatisierung der Geschiftsprozesse mithilfe der serviceorientierten Architekturen
fiihrte zu dem Konzept von Workflows auf Basis von Web Services. Mittels passender Be-
schreibungssprachen konnen Services zu Workflows modelliert und mittels Engines aus-
gefiihrt werden. So entstandene Workflows konnen relativ einfach geéndert und optimiert
werden. Die wichtigsten Konzepte fiir die Workflow-Losung im Kontext von Web Services
sind:

- WSDL - Beschreibungssprache fiir die Veroffentlichung einzelner Services.

- UDDI - plattformunabhéngiger Service Registry

- SOAP - Protokoll zum Aufrufen der einzelnen Services

- Beschreibungssprachen fiir Workflows - zur Zeit mehrere konkurrierende Standards

- Workflow Engines - sind in der Regel fiir verschiedene Beschreibungssprache im-

plementiert

Dieser Ansatz setzt stindige Verfiigbarkeit und Zuverléssigkeit von oben angefiihrten Kom-
ponenten voraus. Das fiihrt zum Einsatz kostenintensiver Client-Server (CS) Infrastruktu-
ren. Es stellt sich die Frage nach einer Infrastruktur, die giinstiger und flexibler ist:

- welche Paradigmen kommen in Frage?

- konnen diese Ansitze die CS-Architektur vollwertig ersetzen?

- welche Vorteile bieten die Alternativen aufler niedriger Kosten und der Flexibilitit?

- mit welchen Nachteilen ist der Einsatz von Alternativen verbunden?

2 Peer-to-Peer und Peer Services

Eine Alternative zum CS-Ansatz hinsichtlich der Workflows bietet durch ihre Flexibilitit
und niedrige Kosten das Peer-to-Peer-Paradigma. Eine Integration der Konzepte von Ser-
vices und Workflows in diese verteilte Architektur kann Peer Services und Workflows
moglich machen. Dadurch kann jeder Peer eigene Services anderen Konsumenten anbie-
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ten und gleichzeitig komplexe Aufgaben in Form von Workflows in Auftrag geben. Die
Erarbeitung dieser Konzepte muss sich folgenden Herausforderungen stellen:

- Flexibilitdt in einem P2P-Netzwerk ist mit einer hohen Dynamik und Fluktuation
von einzelnen Peers verbunden.

- wie kann man trotz eingeschrinkter Verfiigbarkeit einzelner Services die Ausfiihrung
von Workflows sichern?

- kann man durch Wiederverwendung von ausgereiften, auf CS-Architektur basieren-
den Losungen, kiirzere Entwicklungszeit und hohere Kompatibilitit zu vorhandenen
Losungen erzielen?

- wie grof} ist der Anpassungsaufwand und welche Ansétze sind besonderes geeignet?

Es gibt P2P-Losungen, die Konzepte und Notationen fiir die Veroffentlichung und struktu-
relle Komposition beliebiger Peer Services schon beinhalten [ACBHOS5]. Der Schritt von
einer strukturellen Komposition, in der keine Reihenfolge vorgegeben ist, hinzu einem
Workflow, in welchem diese die zentrale Rolle spielt fiihrt iiber eine passende Beschrei-
bungssprache und eine Workflow Engine. Beide dieser Elemente miissen den spezifischen
Bedingungen eines P2P-Netzwerkes gentigen. Eine mogliche Losung ist die Dekomposi-
tion und Verteilung dieser Elemente.

2.1 Modellierung

Hinsichtlich der Modellierung, stellt sich die Frage, ob auch eine verteilte Modellierung
notwendig ist. Wenn nicht, kann man zur Modellierung eine schon vorhandene und stan-
dardisierte Workflow-Notation benutzen? Eine Notation, die stark auf WSDL basiert und
dadurch die Kommunikation von Services als eine Kommunikation von Peers modelliert,
ist BPEL4WS [Pel03]. Diese Peer-to-Peer-Sichtweise [ACHT 03] macht BPEL4AWS zu ei-
nem guten Kandidaten fiir den P2P-Ansatz. Man muss in diesem Zusammenhang noch
Folgendes wissen:

- reichen die BPELS4WS Konzepte fiir die Beschreibung von Workflows in P2P-
Netzwerken?
- wie kann die erstellte Beschreibung eines Workflows dekomponiert werden?

- welche Probleme sind im Hinblick auf die hohe Dynamik in den P2P-Netzwerken
besonderes zu berticksichtigen?

- in wie fern kann eine Beschreibung unabhingig von einer bestimmten P2P-Plattform
gehalten werden?

2.2 Ausfiihrung

Um der P2P-Architektur gerecht zu werden, bietet sich der dezentrale Ansatz an: Vertei-
lung der Workflow-Information und -Ausfiihrung [BSDO3]. Also sind zwei Schritte not-
wendig:
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1. dezentrale Verwaltung von Workflow-Beschreibungen
2. dezentrale Workflow Engine zur Ausfiihrung der verteilten Beschreibung

Dezentrale Verwaltung der Workflow-Beschreibung kann durch eine Aufteilung des Work-
flows in Teil-Workflows und ihre anschlieBende Verteilung erreicht werden. Die Workflow
Engine selbst muss:

- Teil-Workflows an die teilnehmenden Peers verteilen
- Ausfiihrung von Teil-Workflows koordinieren

Die Forderung nach der dezentralen Koordinierung fiihrt dazu, dass die Workflow En-
gine selbst verteilt ist. Sie kann aus Engine-Komponenten, s.g. Workflow Deamons, die
an allen teilnehmenden Peers laufen, bestehen. Nachdem der Workflow Peer die Teilbe-
schreibungen ausgeliefert hat und das Signal zum Start des Workflows gegeben hat, ist
sein Eingreifen in den Workflow nicht mehr notwendig. Die Workflow Deamons starten
die Dienste ,lokal”, nachdem sie den Signal zur Ausfiihrung von dem Vorgénger-Peer
bekommen haben. Da die Peers oft eine Schnittstelle zur direkten Kommunikation mit
dem Endbenutzer besitzen, ist ein Eingreifen des Benutzers in die Prozesse des Workflow
Deamons durchaus moglich. Dieses Eingreifen kann eine interaktive Unterstiitzung und
Sicherung der Ausfiihrung des Workflows bedeuten.

2.3 Umsetzung

Vor einer Umsetzung der des dezentralen Ansatzes muss man Folgendes wissen:

- konnen dezentrale Workflows in ihrem Kern plattformunabhéngig realisiert werden?

- welche Konzepte muss eine P2P-Plattform, die als Basis dient fiir die Umsetzung
dient mit sich bringen?
- Welche P2P-Plattformen kommen in Frage?

Im Hinblick auf die hohe Dynamik und Flexibilitiit eines P2P-Netzwerks sind Konzepte
der Fehlerbehandlung, Integritétsiiberpriifung, Abhédngigkeitsanalyse und Endbenutzerin-
teraktion Voraussetzungen, die eine P2P-Plattform besitzen muss. Diese Konzepte er-
moglichen einem Workflow die Verinderungen in einem P2P-System wahrzunehmen und
auf diese passend zu reagieren. Wie unverzichtbar ist das Konzept der Transaktionen im
Bezug auf Kosten-Nutzen-Verhéltnis? Gibt es zu den Transaktionen p2p-spezifische Al-
ternativen und wenn ja, welche, ?

Wenn am Ende einer Umsetzung nicht ein vollstdndiger Ersatz fiir CS-Architektur entsteht,
welche Einsatzgebiete bieten sich trotzdem an? Eignet sich diese Losung als eine Testplatt-
form fiir CS basierte SOA-Losungen? Fiir einen vollstindigen CS-Ersatz sind auch neue
Einsatzgebiete denkbar. Diese sind auf ihre Eignung zu untersuchen.

71



Literatur

[ACBHO5]

[ACHT 03]

[BSDO3]

[Pel03]

[Sch04]

[SDO5]

Sascha Alda, Armin B. Cremers, Jochen Bilek und Dietrich Hartmann. Integrated Multi-
agent and Peer-to-Peer based Workfbw-Control of Dynamic Networked Co-operations
in Structural Design. 2005.

Tony Andrews, Francisco Curbera, Dholakia Hitesh, Yaron Goland, Johannes Klein,
Frank Leymann, Kevin Liu, Dieter Roller, Doug Smith, Satish Thatte, Ivana Trickovic
und Sanjiva Weerawarana. Business Process Execution Language for Web Services
Version 1.1, 2003.

Boualem Benatallah, Quan Z. Sheng und Marlon Dumas. The Self-Serv Environment
for Web Services Composition. IEEE Internet Computing, 7(1):40-48, 2003.

Chris Peltz.  Web Services Orchestration and Choreography. [EEE Computer,
28(10):46-52, 2003.

Daniel Schwarz. A loosely coupled peer-to-peer workfbw system. Diplomarbeit, Tech-
nische Universit at Wien, 2004.

Zoran Stojanovic und Ajantha Dahanayake, Hrsg. Service-Oriented Software System
Engineering: Challenges and Practices. 1dea Group, Inc., 2005.

72



Semantische Heterogenitét
in Serviceorientierten Architekturen

Thomas Erdenberger

Institut fiir Informatik 111
Rheinische Friedrich-Wilhelms-Universitit Bonn
erdenber @iai.uni-bonn.de

Abstract: In einer Vielzahl von Anwendungsbereichen ist seit mehreren Jahren der
Trend erkennbar, monolithische Systeme zugunsten einer flexibleren Architektur auf-
zugeben, die es erlaubt, bendtigte Geschiftsprozesse als Kompositionen von Diensten
abzubilden.

Eine der groBen Herausforderungen bei der Realisierung einer solchen service-
oriented architecture (SOA) ist die auf mehreren Ebenen herrschende Heterogenitit.
Neben den verschiedenen, geographisch verteilten Systemen spielt vor allem die syn-
taktische und semantische Heterogenitit der Anwendungsdaten eine Rolle. Wir be-
trachten das Problem, beschreiben ein konkretes Anwendungs-Szenario und schlagen
einen Losungsansatz vor.

1 Einleitung

Das Bestreben nach einer flexibel erweiterbaren Infrastruktur einerseits und die Notwen-
digkeit, bestehende Anwendungen weiter zu verwenden andererseits motivieren den Ein-
satz einer Serviceorientierten Architektur. In einer solchen Architektur werden Anwen-
dungen als Services gekapselt und konnen Daten untereinander austauschen und je nach
Bedarf in flexiblen Konfigurationen zusammenarbeiten. Diese Flexibilitt setzt voraus, daf3
die Dienste lose gekoppelt und in der Lage sind, Daten mit anderen, a priori unbekannten
Diensten auszutauschen.

Die grofle Herausforderung dabei ist es, die auf mehreren Ebenen herrschende Hetero-
genitit zu tiberwinden [Rad05, KGO03]. Auf der System-Ebene ist man mit einer gro3en
Zahl verschiedener, moglicherweise geographisch verteilter Anwendungen konfrontiert,
die in verschiedenen Programmiersprachen realisiert sind, auf verschiedenen Plattformen
mit unterschiedlichen Betriebssystemen und unterschiedlicher Hardware ausgefiihrt wer-
den und durch verschiedene Netzwerke (Intranet, Internet) miteinander verbunden sind.
Ein Teil dieser Anwendungen wird hoch spezialisiert und Rechenzeit-intensiv sein. Das
gleiche gilt fiir Daten: Neben ihrem blolen Volumen — je nach Anwendungsgebiet durch-
aus im Terabyte-Bereich — sind auch sie rdumlich verteilt und liegen in verschiedenen
Formaten auf Fileservern, in verschiedenen Datenbanksystemen, etc. vor. Auch auf syn-
taktischer und semantischer Ebene liegt ein hohes Mal} an Heterogenitit vor: Jede Anwen-
dung benutzt iiblicherweise ein eigenes Datenformat, das zunéchst inkompatibel zu dem
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einer beliebigen anderen Anwendung ist. Bei der Integration verschiedener Anwendungs-
Dominen miissen zudem die fachspezifischen Konzepte, Terminologien, Groflen, Einhei-
ten und Konventionen beriicksichtigt und konsolidiert werden.

Die Notwendigkeit der Integration wird dabei nicht allein von wirtschaftlichen Uberlegun-
gen diktiert. Zwar erlaubt eine flexible Architektur eine einfache und schnelle Anpassung
und Erweiterung der IT-Landschaft bei technologischen Anderungen und stellt gleichzei-
tig sicher, daf sich Investitionen in bestehende Anwendungen auch auf lange Sicht auszah-
len [Pan05]. Auf der anderen Seite ist es jedoch in vielen Anwendungsgebieten (speziell
im wissenschaftlichen Umfeld, man denke aber z.B. auch an Data Warehousing) gerade-
zu unerlidBlich, verschiedene Disziplinen miteinander zu verbinden, um glaubwiirdige und
aussagekriftige Forschungsergebnisse zu erzielen [RS98]. So wird gar das Potential gese-
hen, daB3 der integrierte Zugriff auf verteilte Daten- und Methoden-Dienste die angewandte
wissenschaftliche Methodik grundlegend veridndern kann [Sch05].

2 Ein Anwendungs-Szenario

Das Zentrum fiir Entwicklungsforschung (ZEF) der Universitit Bonn fiihrt im Rahmen
des GLOWA-Programms' seit 2000 das Projekt "GLOWA-Volta”?> [VVBW199] durch.
Es untersucht im Volta-Becken der westafrikanischen Staaten Ghana und Burkina Faso
die Einfliisse von Klima, Bodennutzung und Gesellschaft auf den hydrologischen Kreis-
lauf. Zur Modellierung und Vorhersage der Auswirkungen des globalen Wandels miissen
Techniken entwickelt werden, die nur aus einer integrativen, interdisziplinidr ausgerichte-
ten Forschung entstehen konnen [Rie04], insbesondere miissen hier also die klimatischen,
okologischen und soziodkonomischen Prozesse und ihre Wechselbeziehungen modelliert
werden.

Diese interdisziplindre Forschung ist mit einer Reihe von Herausforderungen verbunden.
Jede Disziplin bringt neben ihrem fachlichen Hintergrund ihre eigenen Erfahrungen, Be-
grifflichkeiten und Simulationswerkzeuge mit ein, was die Entwicklung und Anpassung
von Methoden und Verfahren iiber technische und semantische Grenzen hinweg notig
macht. Es ist dabei nicht sinnvoll, das integrierte System von Grund auf neu zu imple-
mentieren, da die einzelnen existierenden Modelle (legacy code) keineswegs nur ldstiger
Ballast sind, sondern oft jahrelange Forschungen, spezielles Wissen und durch verbreiteten
Einsatz wissenschaftliche Glaubwiirdigkeit reprisentieren [RBE™].

Exemplarisch betrachten wir zunichst die Integration eines hydrologischen und eines so-
ziookonomischen Modells, deren Zusammenarbeit eine optimale Wassernutzungsstrategie
unter Beriicksichtigung von hydrologischen Rahmenbedingungen (z.B. ein mindestens no-
tiger Grundwasserspiegel) liefern soll.

IGLOWA (Globaler Wandel des Wasserkreislaufs) ist ein BMBF-Programm zur Erforschung nachhalti-
ger regionaler Nutzungsstrategien der Ressource Wasser in Anbetracht des weltweiten Klimawandels, siehe
http://www.glowa.org

2http://www.glowa-volta.de
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3 Losungsansiitze

Fiir den integrierten Zugriff auf verteilte, heterogene Daten und Methoden wurde am In-
stitut fiir Informatik IIT der Universitit Bonn das COBIDS3-Framework [RA00, SE05]
entwickelt. Damit steht eine Plattform zur Verfiigung, an die sich anwendungsbezogen
(Web-)Services und lokale Anwendungen anbinden lassen und iiber die Daten zwischen
diesen Diensten und Anwendungen ausgetauscht werden konnen. Zur Losung der seman-
tischen Heterogenitit werden die proprietiren Daten durch Wrapper in ein generisches
Format iiberfiihrt und dynamisch durch Mediator-Komponenten [BCRS04, Rad(05] an die
Empfinger-Komponente angepalit. In einem Anwendungsfall wie dem vorliegenden, der
durch groBe und verteilte Datenmengen charakterisiert ist, kann der zentrale Client jedoch
zu einem Performance-Enpal} werden.

Aktuell wird das Grid [FKO03] als Realisierung einer SOA propagiert. Aufbauend auf be-
wihrten Web Services-Technologien werden Schnittstellen und Protokolle [FKNTO02] de-
finiert, um verteilte Ressourcen transparent zu vereinen. Dabei geht es um die Nutzung
von CPU-Zeit [FKTO1] (Compute Grids) und Speicherplatz [CFK101] (Data Grids).

Die aktuelle Diskussion von Datenmanagement-Aspekten im Grid beriicksichtigt jedoch
nicht in ausreichendem MafBe das Problem der semantischen und strukturellen Heterogeni-
tit der Daten: ”[Current grid technology] does not, however, address data distribution and
management.” [Ste05, Kap. 4] In der Literatur wird eine Reihe von Aspekten des Datenma-
nagements im Grid diskutiert, dabei geht es jedoch im wesentlichen um Datenreplikation
(z.B. [CFKT01]), Metadaten und verteilte Anfragen (z.B. [TTGDO04]), Schema-Integration
(z.B. [WBTO05]), Datenspeicherung und -iibertragung (z.B. [KGO03]), sowie um Sicherheit
und Authentifizierung (z.B. [Min05]). Es fehlen jedoch in die Grid-Architektur einge-
bettete Losungen, um Daten so umzuwandeln, daB sie auch fiir beliebige andere Dienste
nutzbar werden. Erste Uberlegungen in dieser Richtung finden sich z.B. in [MBO03].

Wir wollen untersuchen, inwieweit sich die Ansitze des Grid als verteilte Kommunika-
tionsstruktur und des COBIDS-Framework als Mediationsplattform vereinen lassen, um
interdisziplindre Simulations-Modelle in einer Serviceorientierten Architektur zu integrie-
ren. Dazu muB} eine geeignete Wrapper-Implementierung gefunden werden, um die Mo-
delle als Services kapseln zu konnen. Aulerdem mufl der Mediationsprozef3, also das Iden-
tifizieren, Laden und Ausfiihren der Mediatorkomponenten unter Beriicksichtigung der
Anforderungen der verteilten Architektur neu gestaltet werden.

3COBIDS: Component-Based Integration of Data and Services
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Abstract: Ziel war es die ,Puzzleteile” iiber die Idee, die Szenarien, die
Problemstellungen, die notwendigen Spezifikationen und die technologischen
Mittel zum Aufbau einer SOA an - und ein zu ordnen.

Dariiber hinaus geht die Arbeit auf die Frage ,,Warum SOA auf Basis von XML
— Web Services?“ ein.

Die Arbeit gliedert sich in 3 Themenbereiche

1 Die Idee hinter SOA

Vor allem durch Business — und Binding Szenarien dargestellt beschiftigt sich der erste
Teil mit der Architekturidee die hinter SOA steht, den Voraussetzungen und den
Anforderungen an eine SOA. Beginnend mit ,.einfachen Business Szenarien nimmt
nicht nur die Komplexitit der Szenarien zu, sondern es wird auch mehr verdeutlicht wie
eine SOA diese Komplexitit abbilden kann und welche grundlegenden Probleme und
Ansitze es zu beachten bzw. es zu 16sen gilt.

Um die Thematik Services genauer zu erldutern und diese als elementaren Bestandteil
heraus zu kristallisieren werden die verschiedenen Rollen (Provider, Requestor und
Broker) der Services in dieser Architektur beschrieben. Der Zusammenhang zu den
Punkten Importance of semantics und die Principles of collaboration at runtime wird
ebenfalls hergestellt. Dariiber hinaus rundet das Thema The Business of e-Business
Services dieses erste Kapitel ab.
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2 XML und XML Web Services

Im zweiten Teil geht die Thesis auf XML und XML Web Services ein. Es werden dort die
wichtigsten Details der XML - und WS - Spezifikationen sowie deren Abhingigkeit und
Zusammenspiel innerhalb einer SOA erldutert. Nicht die Details der Spezifikationen als
solche sondern die Hintergriinde vom Blickpunkt SOA aus, die diese Spezifikationen
erfordern sind dargestellt, um zu verdeutlichen warum XML Web Services eine geeignete
Technologie zur Umsetzung einer SOA sind. Bevor die Web Service spezifischen XML
— Technologien und Spezifikationen wie WSDL, SOAP und UDDI beschrieben werden
geht die Arbeit, um noch mal das Thema Service und Rollen von Services zu
verdeutlichen, auf das Zusammenspiel zwischen Service Requestor, Intermediary
Service und Service Provider ein. Dariiber hinaus wird auch schon hier auf die Probleme
in Hinblick auf eine dynamisch an Business Prozessen ausgelegte Steuerung
eingegangen. Da die Spezifikationen der ,ersten Generation™ (WSDL, SOAP, UDDI)
gerade in den Bereichen Koordination, Transaktion, Sicherheit, dynamisches
Geschiéftsprozessmanagement und zuverldssige Kommunikation nicht fiir eine SOA
ausreichen, werden anschlieBend die Spezifikationen der ,,zweiten Generation® (WS-
Coordination and WS-Transaction, BPEL4WS, WS-Security and the WS-Security
specifications, Delivery Assurance, Ackknowledgements, WS-Attachments), die auf diese
Probleme eingehen und einen Losungsansatz darstellen beschrieben.

2 SOA und EIA (Enterprise Integration Architecture)

Das Thema SOA und EIA (Enterprise Integration Architecture) bildet den dritten
Themenbereich der Studienarbeit. Es wird die Idee einer SOA mit der Problematik der
Unternehmensintegration in einen Zusammenhang zu bringen beschrieben. Es werden
die wichtigsten Servicemodelle (Koordinations und Prozessdienste) so wie die
grundlegenden EIA Komponenten (Broker und Orchestration) erlautert. Um den
thematischen Kreis zu schlieBen wird das Thema EI4 und Web Services verdeutlicht.
Die Moglichkeiten durch auf Web Services basierenden Integrationlayern und
Messaging Bus Architekturen auch in Bezug auf einen resultierenden ESB (Enterprise
Service Bus) im Gesamtkontext einer SOA werden aufgezeigt.

3 Inhalt

1. What is SOA and what provides an SOA
a. The “Lego principle“of an SOA

b. Short Survey

c. Specifications needed
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d. Types of services

e. Organization of services

f. Importance of Semantics

g. Principles of collaboration at runtime

h. Binding scenarios

i. Business scenarios

j- The business of e-Business services

k. Why to use XML Web Services

2. Basic technologies

a. XML

b. Web Services (XML Web Services)

3. XML Web Services Technologies “1st Generation”
WSDL, SOAP, UDDI

4. XML Web Services Technologies “2nd Generation”

a. WS-Coordination and WS-Transaction

b. BPEL4WS

c. WS-Security and the WS-Security specifications
XMS, XACML, XrML, SAML, .Net Passport, XML-Encryption and XML-
Digital Signature, SSL, WS-Security framework, WS-Policy, WS-Trust, WS-
Privacy, WS-Secure Conversation, WS-Federation, WS-Authorization, Claims
and Security Tokens

d. WS-Reliable Messaging, WS-Addressing

e. Delivery Assurance, Acknowledgements

f. WS-Attachments

5. EIA (Enterprise Integration Architecture) and EAI (Enterprise Application
Integration)

6. SOA for EI (Enterprise Integration)
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Zusammenfassung

In dieser Arbeit stellen wir einen Stub-Skeleton-Generator fiir SOAP-Webservices vor, welcher die Erzeu-
gung, den Austausch, die Nutzung und das Loschen von dynamischen, serverseitigen Objekten erlaubt. Er
gewihrleistet Typsicherheit und realisiert eine Vielzahl objektorientierter Grundsiitze wie beispielsweise
Vererbungshierarchien. Der Generator ist in der Lage aus einer Java-Anwendung einen Skeleton, sowie
Stubs fiir PHP- und Java-Clients zu erzeugen. Dies erlaubt einen nahezu transparenten Zugriff auf die
serverseitig betriebenen Applikationen und erleichtert damit die Anbindung heterogener Client-Systeme.

1 Einleitung

In Kooperation mit dem Radiosender SPUTNIK]1] des Mitteldeutschen Rundfunks wurde in
einer Projektgruppe ein komplexes Single-Sign-On-Nutzerverwaltungssystem entwickelt. SPUT-
NIK bietet seinen Horern webbasierte Anwendungen wie Forum, Chat und Bildergalerien an,
um miteinander zu kommunizieren. Neue Nutzer miissen sich zunéchst mit ihren Profildaten
registrieren. Nach einmaliger, zentraler Authentifizierung (Single-Sign-On=SSO) mittels Nut-
zername und Passwort sind sofort alle Angebote nutzbar.

Der iiberwiegende Teil der Anwendungen basiert auf Open-Source-Projekten, implementiert
in verschiedenen Programmier- bzw. Skriptsprachen. Diese verschiedenartigen Client-Systeme
miissen im Zuge der Zentralisierung an das Single-Sign-On-System angepasst werden. Um auf
aktuelle Trends zu reagieren, kénnen sich die angebotenen Dienste unter Umstéinden &dndern.
Die Anbindung neuer Dienste sollte deshalb so einfach wie moglich gestaltet werden.

Wir entschieden uns fiir eine auf SOAP-Webservices basierende Architektur, da diese in
vielen Programmiersprachen als auch im Bereich der Skriptsprachen eine weite Verbreitung
gefunden hat. Ein Client ist damit in der Lage, Funktionen mit primitiven Parametertypen!
am Webservice zu rufen und diese Datentypen auch als Riickgabewert zu erhalten. Um ein
objektorientiertes Nutzerverwaltungssystem zu gestalten, ist es unumgénglich, mit dem SOAP-
Server assoziierte Objekte als Parameter und Riickgabewerte verwenden zu kénnen.

! auch Arrays und Record-Typen gehéren dazu
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2 Motivation

Fiir die Umsetzung des SSO-Systems bené6tigen wir die Kombination aus Objektorientierung
und Webservices. Die Verwendung des SOAP-Webservice ist durch das heterogene Klientel
begriindet. Die Objektorientierung verspricht eine einfachere Entwicklung zuverlédssiger Softwa-
re. Objektorientierte Entwurfsmuster[2] sorgen fiir leichtere Wartung, erhohte Flexibilitit und
weniger aufwendige Anpassungen bei Anforderungsénderungen. Vererbung, Polymorphie und
die daraus resultierenden Abstraktionsmechanismen sind aus der heutigen Softwareentwicklung
nicht mehr wegzudenken.

Das Single-Sign-On-System bietet derzeit iiber 400 Methoden an. Ohne die Kapselung in
iiberschaubare Module ist diese Funktionsflut selbst fiir Spezialisten kaum handhabbar. Bei-
spiel 1 zeigt einige Probleme des typischen prozeduralen Webservice-Stils auf.

Suser = $soapclient->find_user ( ’'username=Edward’ );
if ( is_soap_fault( $user ) ) trigger_error( Suser->faulstring, E_ERROR );

Ssession = $soapclient->trace_session_of_user( Suser );
if ( is_soap_fault( $session ) ) trigger_error( $session->faulstring, E_ERROR );

$login_state = $soapclient->get_state_of_session( $session );
if ( is_soap_fault( $login_state ) ) trigger_error( $login_state->faulstring, E_ERROR );

Bsp. 1: Ein PHP-Client liest den Session-Status eines Nutzers direkt tiber den SOAP-Webservice
des SSO-Systems aus.

Es wird deutlich, dass ohne die gewiinschte Klassenbildung bei komplexen Systemen sehr lange
Funktionsnamen entstehen, da man gezwungen ist sowohl die Aktion (get_state) als auch den
Typ der Parameter (of_session) im Namen zu kodieren. Bei jedem Aufruf muss die Server-
anwendung die Parameter validieren und der Client die Ergebnisse auf Fehlercodes tiberpriifen.
Parameter- und Riickgabetypen beschrinken sich auf primitive Datentypen, sowie Arrays?. Ein
solches Verfahren ist &uflerst fehleranfillig und produziert uniibersichtlichen Code, was die Inte-
gration des Webservice in bestehende Anwendungen erschwert. Ein Austausch von dynamischen,
serverseitigen Objekten wird von SOAP nicht unterstiitzt.

3 Kapselung durch Stubs- und Skeleton

Wir wollen unserer SSO-Anwendung also Objektorientierung und Typisierung erlauben, um
damit intuitiv und strukturiert zu programmieren. Auf Client-Seite benétigen wir daher Stub-
Klassen, welche die serverseitig verfiigbare objektorientierte API moglichst exakt wiederspiegeln,
die Typsicherheit gewahrleisten und die Details der Webservicekommunikation vor dem Pro-
grammierer verbergen. Als Webservice bieten wir eine Skeleton-Klasse an. Diese bearbeitet die
Anfragen der Stubs unter Zuhilfenahme der serverseitig gespeicherten Objekte.

3.1 Transport der Objekte

Fiir den Austausch eines Objekts reicht es nicht, all seine 6ffentlichen Attribute zu iibertragen.
Informationen wie z.B. Datenbankanbindung werden bewusst in privaten Variablen verborgen.
Der urspriingliche Zustand eines solchen Objekts kann nach der Ubertragung nicht vollstindig
wiederhergestellt werden.

Daher ist der zentrale Aspekt fiir die Unterstiitzung dynamischer, serverseitiger Objekte
iiber SOAP die Ersetzung der Java-Objektreferenzen durch eindeutige Bezeichner (IDs), welche

2 Record-Typen kénnen nur mit entsprechenden Serialisierern/Deserialisierern, wie z.B. bei Java-Beans, ge-
nutzt werden|3]
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SSO-System

Internet/Lan

Standard- iibertrage
Losung

do_something ( )
gesamte Objektdaten

Uns ibertrage )
nsere ..do,somethlng (‘)
Losung nur Objektreferenzen

Fig. 1: Gegeniiberstellung klassischer SOAP-Systeme, welche die meisten Objektdaten bei jedem
Methodenruf (de-)serialisieren, und unserem Ansatz, der lediglich IDs iibertriigt, welche
serverseitig mit Objekten assoziiert sind. Methoden kénnen Objekte als Parameter und
Riickgabewert enthalten und auch direkt an diesen aufgerufen werden.

der Java-Skeleton iiber eine Tabelle mit dem jeweiligen Objekt assoziiert. Der Austausch der
Objektinformationen beschrinkt sich nun auf die Ubertragung der Objekt-IDs. Dieser Ansatz
erzeugt leichtgewichtige, wiederverwendbare Stub-Objekte auf Client-Seite und erspart aufwen-
dige (De-)Serialisierung der Objektdaten, da diese komplett serverseitig gehalten werden und
somit immer aktuell abrufbar sind. Abbildung 1 verdeutlicht den Unterschied zwischen unserer
Stub-Skeleton-Implementierung und klassischen SOAP-Systemen, die bei einem Methodenruf
alle Objektdaten iibertragen.

3.2 Realisierung des Generators

Die Stub- und Skeleton-Klassen von Hand zu implementieren entfillt aufgrund der Fehleranfil-
ligkeit und des enormen Wartungsaufwands bei Anderungen an der Webserviceschnittstelle.
Die Java-Reflection-API[4] stellt dagegen das nétige Handwerkszeug zur Verfiigung, um einen
effizienten Generator zu implementieren, welcher aus einer Java-Applikation automatisch den
benstigten Stub- und Skeleton-Quelltext erzeugt. Sie informiert uns iiber Klassen, Klassen-
hierarchie, Konstruktoren, Methoden, Parameter- und Riickgabetypen sowie Exceptions einer
gegebenen API.

Wir konstruieren nun eine Skeleton-Klasse, welche fiir jede 6ffentliche Methode und jeden
offentlichen Konstruktor der zugrundegelegten API genau eine Methode enthilt. Dabei werden
nichtprimitive Parameter- und Ergebnistypen auf IDs abgebildet und ein zusétzlicher Parameter
in die Methodensignatur eingefiigt: die ID des aufrufenden Objekts. Innerhalb einer Methode
werden die Transformation zwischen den erhaltenen IDs und den zugehorigen Objekten durch-
gefithrt, die Aufrufe am Objekt getéitigt und die Ergebnisse wieder in die ID-Représentation
umgewandelt.

Passend zum Skeleton generieren wir fiir jede API-Klasse eine Stub-Klasse mit weitestgehend
identischer Schnittstelle. In jedem Stub-Objekt befinden sich lediglich zwei Instanzvariablen: die
SOAP-Verbindung zum Webservice und die ID des zugehorigen Objekts auf Serverseite. Eine
Methode im Stub iibersetzt nun wieder Parameter-Objekte in IDs, 16st den Aufruf am Skeleton
aus und transformiert die Ergebnis-IDs zu neuen Objekten.
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3.3 Die Sicht des Nutzers

In Beispiel 2 wird deutlich, dass sich die Verwendung unserer Stub-Klassen fiir den Entwickler
nahezu transparent gestaltet. Er nutzt wie gewohnt die Schnittstelle der verarbeiteten Anwen-
dung inklusive aller Vorziige der objektorientierten Programmierung, wie z.B. einer iibersicht-
lichen und sicheren Fehlerbehandlung a la try/catch.

try

{
SSO_main sso_main = new SSO_main();
SSO_user user = sso_main.get_user_factory().find( "username=Edward" );
SSO_session session = sso_main.get_session_factory().trace( user );

String login_state = session.get_state();

}

catch( SSO_invalid_query iq ) { /* Anfragefehler =/ }
catch( SSO_no_such_session nsu ) { /* Nutzer hat keine Session =*/ }
catch ( Remote_Exception re ) { /% Ubertragungsfehler */ }

Bsp. 2: Ein Java-Client liest den Session-Status eines Nutzers iiber die Stub-Objekte des SSO-
Systems aus. Der Code ist sicher und iibersichtlich.

4 Fazit

Der Stub-Skeleton-Generator ermdoglicht uns die intuitive Verwendung einer Java-Anwendung
iiber einen Webservice. Objektorientierung, Vererbungshierarchie und Typsicherheit bleiben
erhalten und erlauben auch polymorphe Parametertypen. Uberladene Methoden kénnen pro-
blemlos verwendet werden. Die Fehlerbehandlung kann mit den Mitteln der Client-Sprache
erfolgen und ist nicht an unpraktische Fehlercodes gebunden. Der Generator selbst ist modular
aufgebaut, sodass eine Erweiterung zur Generierung von Stubs fiir weitere Sprachen einfach zu
realisieren ist.

Der vorgestellte Stub-Skeleton-Generator legte den Grundstein fiir eine elegante Integra-
tion der vielschichtigen Nutzerverwaltung in die bestehenden Web-Applikationen von MDR-
SPUTNIK.
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Abstract: Im  folgendem Dokument wird die Problematik des
Transaktionsmanagements in Service-Orientierten Architekturen beschrieben.
Dabei wird in diesem Kontext ein spezieller Fokus auf Peer-to-Peer (P2P)
Netzwerke gerichtet. Es soll dazu dienen mogliche Losungsansétze zur
Realisierung eines solchen Systems in einer SOA Umgebung zu erdrtern.

1 Einfiihrung

1.1 Workflows in SOA

Workflows in Service-Orientierten Architekturen [SD005] beinhalten die Interaktion
mehrerer Serviceprovider mit den Serviceconsumer und werden heute durch Standards
wie BPELAWS [BEAO03] deklarativ beschrieben und in so genanten Workflow-Engines
ausgefiihrt. Dabei sind die einzelnen Services lose miteinander gekoppelt und arbeiten
eigenstindig. Neben den vielen Vorteilen dieser Systeme gegeniiber bisherigen eng
verkniipften Architekturen, entstehen jedoch neue Problemfille durch die Anwendung
dieser neuen Technologien. Serviceprovider miissen im Falle des Scheiterns einer
Transaktion ein korrektes Rollback garantieren. Treten nun abhingig von speziellen
Anwendungsszenarien, Serviceprovider selbst als Serviceconsumer auf, d.h. ein Service
ist auf weitere Services fiir die Erfiillung seiner eigenen Aufgaben angewiesen, steigt die
Komplexitidt des Transaktionsmanagements. Hier ist im Falle eines Rollbacks, eine
eigene Uberwachungsmethodik notwendig.

1.2 Service-Orientierte P2P Architekturen

In einer Service-Orientierten P2P Architektur [ALDOS5] sind alle Teilnehmer
gleichberechtigt und treten sowohl als Server als auch als Client auf, indem sie Dienste
anbieten und gleichzeitig benutzen konnen. Peers bestehen in der Praxis aus
herkdmmlichen Rechnern (PC, Laptop), die durch einzelne Systembenutzer (i.d.R.
héufig konventionelle Benutzer, weniger erfahrene Administratoren) betrieben werden.
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Der Vorteil von P2P Architekturen liegt hauptsdchlich in ihrer Stabilitdt. Falls ein
einzelner Peer ausfillt, kann ein anderer seine Aufgaben iibernehmen. Dadurch ist die
Verfligbarkeit von Diensten gegeniiber anderen Systemen viel hoher. Dies ist ein
wichtiges Kriterium, da zum Beispiel Geschéftsprozesse eine maximale Verfligbarkeit
anstreben. Weiterhin kann die Gesamtrechenleistung und damit die Performanz des
Systems durch eine Erweiterung mit kostengiinstigen Peers erhoht werden.

Den genannten Vorteilen liegt eine Reihe von Herausforderungen gegeniiber. Obwohl
eine P2P Architektur insgesamt als stabil anzusehen ist, kann die durchaus hohe
Fluktuation einzelner Peers zu Ausnahmen fiithren, die aus der Sichtweise von
abhéngigen Peers eine entsprechende Behandlung bedarf. Es ist auBerdem davon
auszugehen, dass wihrend der Fehlerbehandlung, der Endbenutzer als unmittelbarer
Betreiber eines Peers einen aktiven Part einnehmen mochte.

2 Transaktionsproblematik in Service-Orientierten P2P
Architekturen

In Service-orientierten P2P Architekturen stellt das Management von Transaktionen eine
wesentliche Problematik dar, die global innerhalb einer gegebenen (Teil-)Architektur zu
Ausnahmen filhren kann. Beispielsweise besteht bei der Ausfilhrung einer
verschachtelten Transaktion {iber mehrere Peers hinweg, dhnlich wie bei allgemeinen
Service-Orientierten Umgebungen, die Gefahr, dass bei Ausfall eines oder mehrerer
Peers und des gleichzeitigen Auftretens eines Fehlers nicht mehr die Moglichkeit eines
korrekten Rollbacks vorhanden ist. Aufgrund der hohen Dynamik der teilnehmenden
Peers ist das Risiko eines solches verhinderten Rollbacks jedoch als hdher einzustufen
als bei konventionellen Service-orientierten Architekturen. Diese Problematik besteht
hauptsdchlich dadurch, dass P2P Netzwerke kein zentrales Transaktionsmanagement
haben konnen, da dies dem Konzept der Gleichberechtigung aller Peers widersprechen
wiirde. Transaktionen kénnen in P2P Umgebungen derzeit noch nicht vollstindig und
dezentral durchgefiihrt werden.

3 Fragen

Gibt es eine Mdglichkeit zur Gewihrleistung der korrekten Durchfiihrung von
Transaktionen in speziellen Service-Orientierten Systemen wie den P2P Netzen? Welche
Ansitze gibt es bereits und wie sind die Vor- und Nachteile dieser?

Kann man eventuell verkettete Transaktionen gruppieren und diese mit einem eigenen
Transaktionsmanagement versehen?

Sind bereits bekannte Losungen aus dem Datenbank-Bereich (z.B. 2PC, 2PL [TUC97])
oder aus dem Web Services Bereich (z.B. [BCHO03]) eventuell durch Modifizierungen in
einem P2P Netzwerk umsetzbar oder muss eine génzlich neuer Ansatz dieses Problem
16sen?
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Sind hybride Losungen aus P2P und Client/Server Architekturen eher realisierbar?

Was sind Vor- und Nachteile von Hybridsystemen beziiglich Flexibilitit und
Verfiigbarkeit?

Welche praktische Anwendung gibt es fiir ein Transaktionssystem in einem strikten P2P
Netwerk?

Wie miisste ein eventuelles Framework aussehen und welche Funktionalitdt miisste es
mindestens bereitstellen?

Inwiefern kann bzw. sollte der Endbenutzer eines Peers in den Rollback-Prozess (oder
allgemein Ausnahmebehandlung) mit einwirken?

Kann man einen bereits vorhandenen Standard wie zum Beispiel BPELAWS als Basis
nehmen und dieses eventuell erweitern?

4 Mogliche Ansitze

Als moglicher Ansatz kdnnte zum Beispiel ein Vertragsmodell zwischen den einzelnen
Peers, dass genau festlegt welche Rechte und Pflichten die einzelnen Teilnehmer haben
miissen, dienen. Dies konnte durch die Verwendung von Service Level Agreements
(SLA) und dem Prinzip des Quality-of-Service (QoS) gewéhrleistet werden. Jeder Peer
muss als Teilnehmer in einer Transaktionskette, durch Bereitstellung von
Funktionalitidten wie zum Beispiel eines Backup-Peers, die korrekte Durchfiihrung der
Transaktion und ein eventuelles Rollback unterstiitzen. Hierdurch wire es moglich ein
Framework aufzubauen, welches das Transaktionsmanagement in Service-Orientierten
Architekturen als Grundlage beinhaltet.

Vorstellbar wiére ebenfalls ein Agentensystem, welches sich unabhéngig von den
einzelnen Peers innerhalb des Netzes um das Transaktionsmanagement kiimmert. Dabei
tritt es, neben den auf einzelnen Peers bereits vorhandenen Umkehrservices, als
zusitzlicher Uberwacher peeriibergreifend auf. Jeder Peer miisste eine Basis fiir dieses
Verfahren bereitstellen. [HSS03]

5 Fazit

Diese und andere Ansitze miissen erortert werden, um einen ersten Ansatz fiir das
verteilte Transaktionsmanagement zu finden. Dabei konnten mdgliche Losungen
durchaus bei allgemeinen Service-Orientierten Architekturen eingesetzt werden, da auch
bei alltdglichen Anwendungen mit einer gewissen Dynamik zu rechnen ist. Speziell
jedoch bei Service-Orientierten P2P Architekturen kdnnen diese Ansitze stark dazu
beitragen, den Mehrwert solcher Systeme zu erweitern. Es gibt viele sowohl
wissenschaftliche als auch wirtschaftlich interessante Anwendungen fiir solche Systeme,
die es notwendig machen sich mit dieser Problematik zu beschiftigen.
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Abstract: Sicherheit ist eines der zentralen, wenn nicht das zentrale Thema in he-
terogenen Internetanwendungen und bedarf daher besonderer Aufmerksamkeit. Vor
allem bei der Betrachtung von Web-Services in einer verteilten Internet-Umgebung,
in der Web-Portale mit Web-Services und diese wiederum mit anderen Web-Services
kommunizieren, ist es wichtig zu wissen, wer letztendlich die preisgegebenen Infor-
mationen empfiangt oder auch, wer sie gesendet hat.

1 WS-Sicherheit in verteilten Internet-Umgebungen

Denkt man an Web-Services in einer verteilten Internet-Umgebung, in der Web-Portale mit
Web-Services und diese wiederum mit anderen Web-Services kommunizieren, ist es wich-
tig zu wissen, wer letztendlich die preisgegebenen Informationen empfingt oder auch, wer
sie gesendet hat. Wie kann man herausfinden, welche Informationen ein Benutzer sehen
darf, welche Ressourcen er nutzen darf? Wie kann man bei Online-Transaktionen sicher
sein, dass die Transaktion giiltig ist? Wie kann man sicherheitskritische Informationen ge-
heim halten? Wie kann man nachweisen, dass eine bestimmte Person oder ein bestimmter
Web-Service Informationen erhalten hat? Wie kann man sicher sein, dass die Nachricht
eines Anwenders nicht nachtriglich veridndert wurde?

Einer der Griinde, dass viele Systemintegratoren Web-Services begriifien, ist, dass SOAP
auf einem Standardprotokoll aufsetzt. Da SOAP auf dem HTTP-Protokoll liegt, erlauben
Firewalls, die HTTP-Requests in ihr System lassen auch SOAP-basierte Kommunikation
zwischen Web-Services. Gerade in der Vergangenheit musste man sich mit der Verwen-
dung spezieller Netzwerk-Ports fiir CORBA IIOP oder Java RMI kiimmern. Unternehmen,
die diese Technologien nutzen wollten, mussten extra dafiir die entsprechenden Ports in
ihren Firewalls freigeben. Das von SOAP benutzte HTTP-Protokoll ist jedoch ein zwei-
schneidiges Schwert, denn Firewalls sind nicht notwendiger Weise intelligent genug um
SOAP-Requests automatisiert zu erkennen. Es liegt also an der Implementierung der Web-
Services an sich Sicherheit zu garantieren. Viele Sicherheitsexperten sind der Meinung,
dass das Zulassen von SOAP-Aufrufen in interne Netze ohne zusitzliche Sicherheitsmal-
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nahmen mogliche Sicherheitsprobleme mit sich bringt. Viele Kryptoanalysten, darunter
auch Bruce Schneier [Sch02], weisen darauf hin, dass das Werben fiir SOAP mit dem
Argument der Moglichkeit zur Umgehung von Firewalls aufhoren muss.! Doch dies ist
nur ein Problem, das mit der Verwendung von Web-Services und der damit verbundenen
Sicherheitsdiskussion.

2 Ein praktisches Beispiel

Nicht nur im Umgang mit Web-Services ist es von groer Bedeutung Sicherheitsmerk-
male wie Authentifizierung, Autorisierung, Konsistenz, Single Sign-On, Verbindlichkeit
und Vertraulichkeit zu erfiillen. Es ist wichtig zu erkennen, dass diese Sicherheitsgrundla-
gen zwischen jedem einzelnen Punkt einer komplexen Kommunikationshierarchie erfiillt
sein miissen. Auf die Sicherheitsanforderungen von Web-Services gesehen, will ein Be-
nutzer sicher gehen, dass er mit dem richtigen Web-Service kommuniziert, genau wie
der Web-Service sicher gehen muss, mit dem korrekten Benutzer Informationen auszut-
auschen und Transaktionen durchzufiihren. Zusitzlich muss jeder Kommunikationspunkt
zwischen dem angefiihrten Benutzer und dem Web-Service (zum Beispiel ein Portal, eine
andere Webseite oder Middleware) die Sicherheitsanforderungen Authentifizierung, Au-
torisierung, Konsistenz, Verbindlichkeit und Vertraulichkeit erfiillen?. Abbildung 1 zeigt
einen guten Uberblick iiber die Verteilungsmoglichkeiten einer Web-Service-Umgebung

und deren Einfluss auf Sicherheitsbelange.
Web

Sicherheit?

Sicherheit?

Web
Service

Benutzer

Ziel-

anwendung

Abbildung 1: Sicherheitsproblematik in einer verzahnten Web-Service Umgebung

! «Since SOAP relies on HTTP as the transport mechanism, and most firewalls allow HTTP to pass through,
you’ll have no problem invoking SOAP endpoints from either side of a firewall.> — ist in der Microsoft Spezifi-
kation zu SOAP zu lesen. Vgl. dazu auch [Sch02]

2Da SOAP auf HTTP aufbaut, liegt die Frage nahe, ob eine SSL-Verbindung nicht bereits einen adiquaten
Schutz bietet. SSL jedoch ist ein Punkt-zu-Punkt Protokoll (point-to-point-protocol, PPP), das fiir ein- oder wech-
selseitige Authentifizierung eingesetzt werden kann. Dariiber wird SSL zum Verschliisseln von Daten zwischen
zwei Punkten eingesetzt. In einfachen Client-Server-Strukturen ist eine HTTPS-Session sicher ausreichend um
die Vertraulichkeit der Daten zu garantieren — fiir eine komplexe Umgebung wie in Abbildung 1 ist SSL jedoch
vollkommen unzureichend.
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Wenn sich der Benutzer wie in Abbildung 1 am Portal anmeldet, woher kennen dann die
beiden folgenden Web-Services und die Zielanwendung die Identitédt des Benutzers? Da
man sicher nicht will, dass der Benutzer sich vier mal authentifizieren muss, ist der Ein-
satz einer SSO-Losung wiinschenswert. Eine weitere Frage, die durch die obenstehen-
de Abbildung aufgeworfen wird, ist, ob die verschiedenen Web-Services und die Zielan-
wendung fiir die Kommunikation zwischen sich selbst erneut Authentifizierung erfordern,
Konsistenz priifen oder Datenverschliisselung durchfiihren miissen um Vertraulichkeit zu
gewihrleisten. Wenn eine Nachricht mehrere Punkte der abgebildeten Kommunikations-
kette durchlaufen muss, wie wird sie dann weitergegeben? Werden Inhalte veridndert, hin-
zugefiigt oder iiberschrieben? Gliicklicherweise haben sich die Technologien fiir Web-
Service und XML Sicherheit in den letzten Jahren sehr gut entwickelt, so dass man heute
auf einen breiten Fundus von Technologien zuriickgreifen kann. Fiir den Einsatz im Zu-
sammenhang mit SOAP-basierten Web-Services sind hier vor allem XML Encryption,
XML Signature und die Security Assertion Language (SAML) zu nennen.

3 Heutiger Stand der Technik

Gegenwirtig ist die Sicherheit von Web-Services noch ein Problem, es ist jedoch offen-
sichtlich, dass alle groBen Hersteller und Standardisierungsgremien dem Thema grof3e
Aufmerksamkeit schenken und sich Web-Service Sicherheit immer weiter entwickelt. Zur
Zeit scheinen XML Encryption, XML Signature und SAML die meisten Versprechen an
sichere Web-Services zu halten, zumindest jedoch beginnen Softwareprodukte die ent-
wickelten Technologien zu nutzen. AuBlerdem werden viele Standards durch WS-Security
und das Liberty Alliance Projekt zusammengebracht und mit SOAP-basierten Web-Services
verbunden. Der groBte Fortschritt in der Entwicklung von Web-Service Sicherheit geht
derzeit von WS-Security und dem Liberty Alliance Projekt aus, so dass man vor allem
deren weitere Entwicklung im Auge behalten sollte.

Auf Grund der immer fortschreitenden Entwicklung im Sicherheitsbereich fiir Web-Services
liegt der Schwerpunkt der heutigen Entwicklung vor allem in der EAI bei der internen
Entwicklung von Web-Services. Viele Organisationen erweitern ihre internen Anwendun-
gen zu Web-Services um Interoperabiltit innerhalb ihres Unternehmens zu erreichen. Die
interne Losung iiber Web-Services wird einer Losung mit externen B2B-Anwendungen
vorgezogen, um sich nicht externen Firmen 6ffnen zu miissen und so eventuell angreif-
bar von auBlen zu werden. Organisationen und deren Programme, die sich auf die Umset-
zung von Sicherheitsstrategien fiir Web-Services spezialisieren, haben frithzeitig SAML,
XML Encryption und XML Signature in Verbidung mit Web-Services eingesetzt und ihre
Losungen, Ergebnisse und Lessons Learned verdffentlicht (vgl. [Bro03] und [Smi03]).
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Abstract: Universal Plug and Play (UPnP) ist ein Industriestandard, mit dem Ziel
die Benutzung und Vernetzung von elektronischen Gerdten und Computern zu
verbessern und zu vereinfachen. Der durch UPnP-Funktionalitit entstehende
Mehrwert kann in der Regel jedoch nur innerhalb des UPnP-eigenen Sub-Netzes
genutzt werden. Diese Funktionalitdt auch auferhalb des UPnP-eigenen Sub-
Netzes zuginglich zu machen, erlaubt die hier vorgestellte, auf Web-Technologie
basierende, generische Management-Komponente.

1 Einfiihrung

Universal Plug and Play (UPnP) [Mi00] ist ein weit verbreiteter Industriestandard. Uber
770 Firmen aus allen Bereichen der Unterhaltungselektronik, Haus-Automation,
Netzwerktechnik, Fotografie und der Computerbranche erstellen im Rahmen des UPnP-
Forums [UP05] Gerétespezifikationen auf Grundlage der UPnP-Architektur [UP03]. Ein
solches Gerét zu besitzen ist jedoch nicht damit gleichzusetzen von dessen zusétzlicher
Funktionalitit zu profitieren. Unweigerlich stellt sich die Frage, worin der Mehrwert
liegt, ein UPnP-fahiges Gerit in eine bestehende Infrastruktur zu integrieren.

UPnP-Funktionalitét 14sst sich erst dann nutzen, sobald sich mehrere UPnP-fdhige
Gerite oder Programme innerhalb eines Netzwerkes befinden. Das UPnP Forum hat sich
zum Ziel gesetzt, die Integration von Geréten in Netzwerke zu vereinfachen. Hierfiir sind
UPnP-féhige Gerdte und Programme in der Lage, ein auf TCP/IP basierendes Peer-To-
Peer-Netzwerk aufzubauen. Dieses Sub-Netzwerk und die darin angebotene
Funktionalitéit sind jedoch ausschlieBlich UPnP-Gerdten vorenthalten. In der Praxis ist
daher der Zugriff auf UPnP-Funktionen in einer heterogene Gerdte- und Service-
Landschaft, bestechend aus nicht-UPnP-fahigen Gerdten, nicht moglich. Andererseits
bleiben Gerite die sich nicht in UPnP-Netzwerk eingliedern lassen ungeniitzt, obwohl
gerade deren Funktionalitit unter Umstinden im Bereich der Haus-Automation
wiinschenswert wére, auch wenn dies nicht vom Hersteller so vorgesehen ist. In dem
Paper werden die folgenden Schwerpunkte présentiert:
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e Die Beschreibung eines Losungsansatzes, wie sich UPnP-Funktionen in einer
heterogenen Gerdte- und Dienste-Umgebung integrieren lassen und UPnP-
Gerdte Zugriff auf die auBerhalb des eigenen Netzes befindliche Gerite
erlangen.

e Die Realisierung des Ansatzes und dessen Einsatz in der Praxis. Eine
funktionsfahige Implementierung zeigt, wie sich die UPnP-spezifischen
Funktionen in einem heterogenen Hardware-Umfeld nutzen lassen. Dariiber
hinaus wird gezeigt, dass sich die Funktionen sogar nahezu mit jedem Gerét
oder Programm nutzen lassen, selbst wenn es nicht in der Absicht des
Herstellers lag, das Gerit in einem Netzwerk einzusetzen. Einen Schritt weiter
erlaubt das System sogar die Funktionalitit in einem foderierten Ansatz
auBerhalb des lokalen Systems zuginglich zu machen und somit eine
foderationstibergreifende Integration der Funktionalitét zu gestatten.

2 Gerate Foderation

2.1 UPnP Integration

Um auf die spezifischen Funktionen eines UPnP-Gerites zuzugreifen, kann auf die
ausfiihrlichen Spezifikationen des UPnP-Forums zuriickgegriffen werden. Um ein Gerét
oder ein Programm diese Funktionalitdit nutzen zu lassen, muss dieses die
entsprechenden Protokolle kennen und grofle Teile der Spezifikation implementieren.
Interessante UPnP-Gerite fiir die Haus-Automatisierung im Bereich der Unterhaltung
wiren der Media Renderer zum Wiedergeben als auch der Media Server zum
Bereitstellen und Durchsuchen von Mediadaten. Im Bereich der Haussicherheit und —
wartung konnte sowohl die Digital Security Camera als auch das HVAC' Anwendung
finden. Die Herausforderung liegt nun darin, die Funktionen dieser verschiedenen Gerite
aullerhalb des automatisch aufgebauten und in sich geschlossenen Peer-To-Peer-
Netzwerks zur Verfiigung zu stellen.

' Die Abkiirzung HVAC steht fiir Heating, Ventilating und Air-Conditioning.
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2.2 FDX

Zur Losung des Problems wird auf das Konzept des Federated Device Assembly (FDX)
zuriickgegriffen [He05]. Hierbei wird eine integrierte, auf Web-Technologien basierende
Management-Komponente erstellt, iiber die sich beliebige Gerdte ansprechen lassen
konnen. Das FDX stellt eine generische Schnittstelle (STAIVE) zur Verfiigung, mittels
derer sich auf geritespezifische Funktionen zugreifen ldsst. Die Schnittstelle wurde
zundchst mittels der Web Services Description Language (WSDL) [W301] als Vertrag
fiir alle Teilnehmer spezifiziert. Hierdurch ist die Schnittstelle sowohl sprach- als auch
plattformunabhingig definiert. Aufgrund der Realisierung als Web Service erweist sich
auch die Implementierung als sprach- und plattformunabhéngig, um das System so
wenig wie moglich einzuschrianken und die Wiederverwendung der Komponenten zu
fordern.

2.3 Aufbau des UPnP-FDX

Abbildung 1 zeigt die Architektur bestehend aus vier Elementen. Um neue Geréte im
UPnP-Netzwerk zu erkennen und Abmeldungen vorhandener Gerdte zu empfangen, ist
eine Anwendung notwendig, die die Multicast-Adresse 239.255.255.250:1900 abhort
und alle notwendigen Informationen an das UPnP-Gateway weiterreicht. So ist
sichergestellt, dass das System stets iiber die vorhandenen Geréte informiert ist. Diese
Anwendung ist in der Abbildung mit dem Namen UPnP Rootdevice Finder
gekennzeichnet.

STAVE D

UPnP Gateway
(Webservice)

Gerat an- &

Ereignisse
abonnieren

P DeulEy UPNP Event Handler
inder Data
(Anwendung) (Anwendung)
A i A
Benachrichtigungen Benachrichtigungen

Aktion ausfiihren

é ; ) y Ereignisse abonnieren

UPnP Geréate

Abbildung 1: UPnP-FDX
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Das UPnP Gateway implementiert die STAIVE-Schnittstelle und stellt die Verbindung
zu den UPnP-Gerdten her. Will der Benutzer eine Aktion auf einem UPnP-Gerit
ausfiihren, so wird diese direkt vom Gateway aus aufgerufen. Die Ereignisbehandlung
wurde in einen eigenstindigen Prozess ausgelagert. Dieser UPnP Event Handler
verwaltet und erneuert die jeweiligen Ereignisabonnements. Erhdlt der Prozess eine
Ereignisbenachrichtigung, so leitet er diese an das Gateway weiter, das wiederum die
registrierten Aktionen ausfiihrt. S&mtliche Informationen, die aus den Geréte- und
Dienstbeschreibungen der UPnP-Gerédte hervorgehen, werden in der Device Data
zwischengespeichert. Durch diese MafBnahme wird ein mehrfaches Laden und
Verarbeiten der Beschreibungen vermieden, wenn beispielsweise eine Aktion ausgefiihrt
werden soll.

Um das jeweilige Gerét und die entsprechende Funktion genau zu spezifizieren, wird
dem Aufruf ein maschinen-lesbarer Kontext iibergeben. Formuliert wird dieser Kontext
plattformiibergreifend in Form von XML. Einmal an das FDX {iibergeben, wird die
Anfrage ausgewertet und die entsprechende Funktion des UPnP-Gerits aufgerufen.
Weiterhin unterstiitzt das FDX die Abfrage von Statuswerten und das Abonnement von
Ereignissen, die durch UPnP-Geréte ausgelost werden.

Als direktes Ergebnis konnen nun sémtliche Funktionen, die von UPnP-Geriten
bereitgestellt werden, von jeder beliebigen Applikation aufgerufen werden, da lediglich
der Endpunkt des einen Dienstes bekannt sein muss, der durch das FDX realisiert wird.
Zusitzlich unterstiitzt jedes FDX die Moglichkeit Funktionen anderer FDX direkt
aufzurufen. Weitere FDX, die wiederum die Funktionalitit anderer Gerdte kapseln,
konnen somit leicht mit den UPnP-Gerédten kombiniert werden. Die Beschreibung der
Funktionen eines jeden FDX erfolgt bei diesem Ansatz ebenfalls {iber ein maschinen-
lesbares XML Format. Das UPnP-FDX kann somit in ein UPnP-Netzwerk integriert
werden und stellt dessen gesamte Funktionalitit- an einem zentralen Endpunkt bereit.
Aufgrund der Realisierung als Web Service lésst sich das FDX und somit die gesamte
UPnP-Funktionalitét in eine bestehende Foderation aus Diensten integrieren.

Unter dem Einsatz der Programmiersprache C# wurde das UPnP-FDX basierend auf
dem Microsoft .NET Framework 2.0 [Mi06] entwickelt und getestet. Als Validierung
wurde das UPnP-FDX mit unterschiedlichen UPnP-Gerdten getestet. Bei den dabei
eingesetzten Gerdten handelte es sich sowohl um Hardware als auch um in Software
simulierte Geréte [In05].
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3 Stand der Technik

Mehrere Ansitze existieren bereits mit dem Ziel weitere Gerdte in UPnP-Netzwerken zu
integrieren. Die Open Service Gateway Initiative [Ma0l] stellt eine Plattform zur
Verfligung, die es erlaubt, externe Dienste mittels einer so genannten Service Platform
innerhalb eines UPnP-Netwerkes zur Verfiigung zu stellen. Im Gegensatz hierzu haben
die Forschungsprojekte Shaman [Sc04] und Sindrion [Go04] das Ziel, Gerite, die die
UPnP-Spezifikation nicht implementieren, in UPnP-Netzwerke zu integrieren. Alle drei
Ansitze ermoglichen den Zugriff auf externe Dienste und Geréte-Funktionen innerhalb
eines UPnP-Netzes. Allerdings bleibt diese Funktionalitdt auch weiterhin fiir Dienste
und Gerite aullerhalb dieses Netzes verborgen.

4 Ergebnis und weiterfiihrende Arbeiten

Durch die Implementierung weiterer FDX fiir andere Geréteklassen wurde der Aufbau
eines Systems verschiedenster Hard- und Softwareklassen moglich. Als weiteres FDX
wurde beispielsweise ein FDX fiir Phidget-Komponenten [Ph05] entwickelt. Hierbei
handelt es sich um elektronische Bausteine in Form von Sensoren und Motoren, die
direkt iiber den Universial Serial Bus (USB) programmiert werden. Aufgrund der
STAIVE-Schnittstelle ist es moglich auf sdmtliche Geréte und Dienste gleichermaf3en
zuzugreifen und deren Funktionalitdt, auch untereinander zu nutzen. Dariiber hinaus
wurde dieses System in eine existierende Infrastruktur integriert. Das Management aller
so eingebundenen heterogenen Gerdte wurde aufgrund des jeweiligen FDX als
integrierte Management-Komponente moglich. Weiterhin bietet die Integration mittels
des von der IT-Management und Web Engineering Research Group entwickelten
WebComposition Architecture Models (WAM) die Moglichkeit, das Modell der
Infrastruktur in Echtzeit zu verwalten [Me05]. Basierend auf dem Ansatz der Federated
Device Assembly und der STAIVE-Schnittstelle lassen sich in Zukunft weitere
Management-Komponenten entwickeln um die Interaktion von UPnP-Geréten mit bisher
noch nicht abgedeckten Klassen von Gerdten auszuweiten.
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Anbindung dynamischer Multi-Hop-Netze
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Abstract: Erklirtes Ziel bei der Entwicklung von TCP/IP war es, Pakete an einen
designierten Empfinger iiber beliebige Pfade verschicken zu kénnen und somit ho-
he Robustheit zu erzeugen. Aus praktischen und sicherheitstechnischen Griinden sind
Paketen heutzutage mehr oder weniger feste Pfade vorgegeben, und dieser Umstand
erschwert die Einbettung von Netzen mit hoher Dynamik, beispielsweise drahtlo-
ser Mesh-Netze. Probleme, die speziell bei Einsatz von NAT und Ingress-Filtering
auftreten, werden im Folgenden verdeutlicht, anschlieBend werden die bestehenden
Losungsansitze IP-in-IP-Encapsulation und Mobile IP diskutiert und schlieBlich wird
eine neue Technik beschrieben.

Einleitung

Die Erforschung dynamischer Multi-Hop-Netze hat durch ihre Anwendung in moder-
nen Funknetzen eine Renaissance erfahren. Mobile Ad-hoc-Netze scheinen ihre Killer-
Applikation in Form drahtloser Mesh-Netzwerke gefunden zu haben. Fiir Letztere ist die
Internetanbindung integraler Bestandteil, jedoch zeigt sich, dass sie sich insbesondere
durch den weit verbreiteten Einsatz von Techniken wie , Network Address Translation
(NAT)* und Ingress-Filtering nicht ohne weiteres realisieren ldsst. Diese Techniken ver-
hindern, dass die Wahl des letzten Hops innerhalb des Netzes ebenso dynamisch gestaltet
werden kann wie der Rest des Pfades. Dieses Problem, welches erst auftritt, wenn mehr
als ein Gateway verfiigbar ist, wurde bisher nur wenig erforscht, und die existierenden
Losungen sind, wie im Folgenden ersichtlich werden wird, nicht optimal.

Problematik

Das Problem lésst sich an einem einfachen Single-Hop-Szenario mit zwei Gateways, wie
es in Abb. 1 zu sehen ist, verdeutlichen. Im dynamischen Netz (gestrichelte Verbindungs-
linien) agieren die Knoten bonnie und clyde als Gateways in externe Netze. Knoten ken
adressiert nun zwei aufeinander folgende Pakete an einen externen Empféinger. Die Aus-
wahl des Gateways ist ex definitione dynamisch und damit Aufgabe der Routing-Schicht,
insbesondere hohere Schichten bleiben ohne Einfluss. Sobald Pakete einer Verbindung al-
ternierend iiber die Gateways geleitet werden, wird diese in den meisten realen Szenarien
zusammenbrechen. Im Folgenden werden die zwei haufigsten Fille beschrieben.
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Abbildung 1: Single-Hop-Beispielszenario mit zwei Gateways. Oben Paketfluss mit Ingress-
Filtering, unten mit NAT

Im ersten Fall wird in den externen Netzen an den Knoten bonnie und clyde so genann-
tes Ingress-Filtering praktiziert [FS00]. Hierbei werden von dem dedizierten Gateway in
diesem Netz alle Pakete herausgefiltert, die keinen Absender aus selbigem tragen. Ver-
gleichbar wire, wenn die Aachener Post nur Briefe mit Absendern aus Aachen akzeptie-
ren wiirde. Im Beispiel wiirden Pakete mit Absender 134.130.1.1 im Netz 137.226.12.0/24
nicht weitergeleitet. Diese Technik wurde eingefiihrt, um das Verschicken von Paketen mit
gefilschter Absenderadresse (sog. IP-Spoofing) zu erschweren. Ingress-Filtering ist eine
Empfehlung der IETF und inzwischen weit verbreitet. Im Beispiel wiirde also eines der
Pakete verloren gehen, da die vom Knoten ken genutzte Absenderadresse nicht in beiden
externen Netzen liegt, genauer Ablauf siehe Abb. 1.

Demnach macht es Sinn, auf Routing-Ebene zwischen Paketen mit internem und externem
Empfénger zu differenzieren. Vermeiden lédsst sich das natiirlich, wenn alle Gateways im
selben Netz liegen, wobei die Aquivalenz hier letztendlich vom Ingress-Filter determiniert
wird. Im Beispiel trite die Situation also nicht auf, wenn der Filter sich darauf beschrianken
wiirde, die ersten 4 Bits zu betrachten (128.0.0.0/4).

Im zweiten Fall agieren bonnie und clyde als NAT-Gateways [SH99], sie iibersetzen also
in Paketen an das externe Netz alle internen Adressen in eine oder mehrere ihnen eigene
externe Adressen. Dem Empfinger wird auf IP-Schicht das Gateway als Kommunikati-
onspartner suggeriert und entsprechend empfingt dieses auch s@mtliche Antworten und
muss die entsprechende Riicktransformation, diesmal der Ziel-Adresse, vornehmen. Ein
spontaner Wechsel des Ubersetzers, und damit der externen IP-Adresse, wire also aus
Sicht eines Empfingers nicht nachzuvollziehen und resultiert bei verbindungsorientierter
Kommunikation in einem Abbruch, genauer Ablauf siche Abb. 1.
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Bei NAT tritt also bei Wechsel des Gateways auch ein impliziter Wechsel der (externen)
Quell-Adresse auf. Bei Ingress-Filtering muss dieser zur Umgehung des Filters explizit
am Absender erfolgen.

Losungen

Wie zuvor erldutert, muss man in den betrachteten Szenarien der Entscheidung, iiber wel-
ches Gateway ein Paket laufen soll, ein gewisses Mal} an Persistenz verleihen. Wie hoch
diese sein muss, hdngt letztlich vom gesamten Kommunikationsaufkommen des Knotens
ab, und entsprechend lassen sich auf der Routing-Schicht nur Heuristiken anwenden. Pake-
te einer TCP-Verbindung miissen selbstverstindlich denselben Absender tragen, Gleiches
gilt aber auch fiir viele UDP-Strome, z. B. RTP, und abgeleitete TCP-Verbindungen, z. B.
FTP-Datenverbindungen. Der iibliche Kompromiss ist, die Route pro Empfinger festzule-
gen; Szenarien mit Interdependenzen zwischen Verbindungen mit verschiedenen Adressa-
ten werden vernachlissigt.

IP-in-IP-Encapsulation

Innerhalb des dynamischen Netzwerkes erhalten alle Pakete an externe Empféanger einen
zusitzlichen IP-Header, der das vom Absender auserwihlte Gateway als Adressat triagt
[Per96b]. Dieses 16st bei Empfang den sodann iiberfliissigen Header ab und verschickt
das enthaltene Paket weiter. Der zusitzliche Aufwand zum Verschicken externer Pakete
beschrinkt sich hier also auf Absender und Gateway, Zwischenknoten sind nicht invol-
viert. Der absolute Preis des Verfahrens pro Paket liegt auf der Hand: 20 Bytes fiir den
zusitzlichen IP-Header. Der relative Mehraufwand hingt demnach einzig von der Paket-
grofBe ab, vorausgesetzt, man lisst die selten praktizierte IP-Fragmentation au3er Acht. In
IEEE-802.11-Netzen wird iiblicherweise genau wie in IEEE 802.3 eine ,Maximum Trans-
fer Unit (MTU)“ von 1500 Bytes festgesetzt, die meist von TCP-Strémen voll ausgenutzt
wird. Auf der anderen Seite setzen fiir drahtlose Netze optimierte Protokolle, z.B. zum
Multimedia-Streaming, hdufig auf deutlich kleinere Paketgrolen. Dieses Verhalten emp-
fiehlt sich bedingt durch die in Abhingigkeit von der Paketgrofle exponentiell anwachsen-
de Wahrscheinlichkeit von Ubertragungsfehlern.

Mobile IP

Ein Nutzer von Mobile IP besitzt eine Home-IP-Address, die er auch nutzt, wenn er nicht
,,zu Hause* ist [Per96a]. Der riickldufige Verkehr wird von dem so genannten Home-Agent
stellvertretend aufgefangen und an den Nutzer an seiner derzeitigen Location weitergelei-
tet. Diese wird dem Home-Agent in Form einer temporiren Adresse bekannt gemacht.

Ingress-Filtering verhindert, dass der Nutzer seine topologisch falsche Home-Address be-
nutzen kann. Losung hierzu ist das so genannte Reverse-Tunneling zum Home-Agent
[Mon98]. Die gesamte Kommunikation nimmt also auf Hin- und Riickweg den Umweg
iiber den Home-Agent.

Setzt man kiihn voraus, dass der Nutzer eine Moglichkeit hat, bei Gateway-Wechsel recht-
zeitig seinen Home-Agent iiber seine neue externe Adresse zu benachrichtigen, so wird
dieser Wechsel fiir einen Empfénger transparent.
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Ahnlich wie IP-in-IP-Encapsulation biirdet Mobile IP jedem Paket zusiitzliche Header auf.
Hinzu kommt der Umweg iiber den Home-Agent, der, je nach Verbindungsqualitit im
externen Netz, zusitzliches Delay, Jitter usw. induziert.

Routing by source address

Bei diesem Ansatz wird beim Weiterleiten von Paketen an externe Empfinger auf die Mit-
arbeit von Zwischenknoten gesetzt, und so werden zusétzliche Header ganz vermieden.
Im Grunde ist die Information, iiber welches Gateway ein Paket gehen muss, bereits in der
Quell-Adresse kodiert. Ein Paket von 137.226.1.20 muss iiber das Netz 137.226.0.0/16
laufen, und entsprechend konnen Pfade iiber Gateways aus anderen Netzen sofort ausge-
schlossen werden. Voraussetzung ist natiirlich, dass alle Zwischenknoten iiber die jewei-
ligen von den Gateways zur Weiterleitung akzeptierten Quell-Adressbereiche Bescheid
wissen. Da die Knoten zur Weiterleitung wissen miissen, welche Knoten Gateways sind,
erscheint es unproblematisch, dieser Information den Adressbereich beizufiigen. Den Nut-
zern der Gateways muss dieser ohnehin bekannt sein, da sie ihre Quell-Adresse entspre-
chend wihlen miissen. Bei Vorhandensein mehrerer NAT-Gateways ist eine weitere Vor-
aussetzung, dass diese disjunkte Adressbereiche nutzen.

Ausblick

In mobilen Ad-hoc-Netzen (MANETS) gibt es derzeit viel Bewegung in Richtung Inter-
netanbindung [RSCSO05]; Routing-Protokolle passen sich den so genannten hybriden MA-
NETs an, und die Drafts zur Autokonfiguration, die externe Anbindung beriicksichtigen,
mehren sich. Der Autor wird das zuletzt vorgestellte Verfahren auf Grundlage eines neuen
Protokolls, dem ,,Extensible MANET Auto-configuration Protocol (EMAP)“ [RRP05] in
seiner Diplomarbeit ausarbeiten.
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Art der Arbeit: Datenschutz und Anonymisierung bei Verbindungsdaten
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Abstract: Die wachsende Bedeutung von Computernetzwerken fiir wirtschaftlich
kritische Prozesse erfordert entsprechendes Monitoring dieser Ressourcen zur
Gewihrleistung von Sicherheit, Verfiigbarkeit und Performanz. Dem Monitoring
personenbezogener Daten stehen jedoch datenschutzrechtliche Regelungen
gegeniiber. Diese Arbeit untersucht die Sensibilitdt der Internetprotokollheader,
bewertet ihre datenschutzrechtliche Relevanz und ermittelt die einschldgigen
Rechtsnormen und Verarbeitungsmodalitéten. SchlieBlich werden
Anonymisierungsmoglichkeiten diskutiert und ein regelbasiertes
Anonymisierungsmodul vorgestellt.

1 Motivation

Computernetzwerke nehmen in unserem Zeitalter der Informationsgesellschaft
zunehmend die Rolle einer Basis-Infrastruktur ein. Diese wachsende Bedeutung
begleiten neue Anforderungen: Der wirtschaftliche Wert mochte abgeschopft werden,
Performanz und stdndige Verfligbarkeit miissen sichergestellt sowie die Sicherheit der
Netze gewihrleistet werden. Diesen Zielen kann mittels Monitoring-Anwendungen wie
Accounting, Traffic Engineering und Intrusion Detection ndher gekommen werden. Dies
erfordert jedoch die Erhebung, Verarbeitung und Speicherung personenbezogener Daten,
so dass Konflikte mit dem Datenschutz entstehen.

Gegenstand des Beitrags ist es, die derzeitige Rechtslage vornehmlich im staatlichen
Bereich zu untersuchen, Moglichkeiten der Anonymisierung zu entwickeln und ein
regelbasiertes Anonymisierungsmodul zu entwerfen.
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2 Sensitivitit der Protokollheader

Zu Beginn werden die aufzuzeichnenden Daten auf ihre Sensitivitit untersucht mit dem
Ergebnis, dass allein die IP-Adresse geeignet ist, einen Bezug zum Nutzer herzustellen,
sowie dass der Zielport Auskunft iiber die Art des in Anspruch genommenen Dienstes
geben kann.

3 Datenschutzrechtliche Problematik

3.1 Geschichte und Bedeutung des Datenschutzes

Einfiihrend in die rechtliche Begutachtung wird ein Uberblick iiber die Geschichte und
Entwicklung des Datenschutzes gegeben, um ein tieferes Verstindnis fiir die soziale
Bedeutung des Rechts auf informationelle Selbstbestimmung zu schaffen.

., Der einzelne soll — ohne Beschrinkung auf seine Privatsphdre — grundsdtzlich selbst
entscheiden konnen, wie er sich Dritten oder der Offentlichkeit gegeniiber darstellen
will, ob und inwieweit von Dritten iiber seine Personlichkeit verfiigt werden
kann. “[BV80]

3.2 Personenbeziehbarkeit der IP-Adresse

Sodann wird auf die Personenbeziehbarkeit als Ankniipfungspunkt und Voraussetzung
fiir die Anwendbarkeit aller datenschutzrechtlichen Bestimmungen eingegangen und
ermittelt, inwieweit die IP-Adresse geeignet ist, einen solchen Personenbezug
herzustellen. Dies wird fiir selbst vergebene IP-Adressen aufgrund manueller Vergabe
oder Zuhilfenahme von DHCP-Log-Files und Authentifizierungsdaten von Anmelde-
Server bejaht. Fiir fremde Adressen kann entgegen vielfach vertretener Ansicht kein
effektiver Weg zur Herstellung des Personenbezuges gefunden werden.

Schicht Beispiel Mafigebliche Gesetze
Inhaltsebene Formulardaten LDSG, BDSG
Diensteebene Klickstreams, Foren TDG/TDDSG, MDStV
Netzebene Telekommunikation

. N . ) TKG
(OSI-Schicht 1-4, str.) | als reine Ubermittlungsleistung

Abbildung 1: Datenschutzrechtliches Schichtenmodell (nach [Fe05])
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3.3 Mafigebliche Rechtsnormen

Die Anwendungsbereiche der Normen des TKG und des TDG/TDDSG sowie des
MDStV werden voneinander abgegrenzt und der Sachverhalt der Telekommunikation
zugeordnet (s. Abbildung 1). Nach Feststellung des anwendbaren Rechts wird dieses auf
Erlaubnistatbestdnde fiir die grundsitzlich verbotene Erhebung und Verarbeitung
personenbezogener Daten im Hinblick auf die Zwecke Accounting und IDS
durchforscht.

3.4 Erlaubnistatbestinde und Verarbeitungsmodalititen

Fir den Bereich des Accountings existiert nur ein Erlaubnistatbestand fiir
Abrechnungszwecke, § 97 TKG, der jedoch bei Unentgeltlichkeit der
Telekommunikationsdienstleistungen nicht einschldgig ist. Fiir Intrusion Detection
Systeme findet sich hingegen in § 100 I TKG ein Erlaubnistatbestand zur
Storungserkennung und -behandlung. AuBerhalb des Anbieter-Nutzer-Verhéltnisses ist
iiberdies ein Riickgriff auf den allgemeinen Erlaubnistatbestand des § 15 I LDSG
moglich, um im Rahmen technischer Schutzmafinahmen nach §§ 109 I TKG, 9 II, III
LDSG personenbezogene Daten zu verarbeiten. Die Erforderlichkeit der Verarbeitung
wird jeweils bejaht.

Nach der Feststellung der Zulédssigkeit der Verarbeitung werden aus den
datenschutzrechtlichen Grundsédtzen der Datenvermeidung und -sparsamkeit deren
Modalitdten abgeleitet. Demnach sind die erhobenen Daten frithestmoglich zu
pseudonymisieren, anonymisieren oder zu 16schen, wenn auch dann der Zweck noch
erreicht werden kann.

4 Anonymisierungsalgorithmen

An die rechtliche Begutachtung schliefen sich der Entwurf und die Diskussion
verschiedener Algorithmen zur Anonymisierung an. Diese umfassen die Speicherung der
IP-Adressen in verkiirzter Form oder deren Hashwertes, deren Verschliisselung oder
Abbildung mittels einer injektiven und netzwerkpréfixerhaltenden Funktion. Dabei wird
festgestellt, dass nur mittels der Verkiirzung der Adressen ein datenschutzrechtlicher
Gewinn erzielt wird, da ansonsten nur eine Pseudonymisierung der Adresse erfolgt,
welche selbst bereits Pseudonym ist, oder der erlaubnisbediirftige Umwandlungsvorgang
auflerhalb des Zwecks der Erlaubnistatbestinde lage.

Abschliefend wird ein Rahmenwerk vorgestellt, welches die Algorithmen vergleichbar
mit den Regeln einer Netzwerkfirewall abhingig von Quell- und Ziel-Adresse oder -port
parametrisiert und appliziert.
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Integrititssicherung fiir eingebettete Systeme
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1 Eingebettete Systeme brauchen Integritiitsschutz.

In unserer Umwelt finden wir heute mehr und mehr eingebettete Systeme vor, die uns mit Information
versorgen und/oder steuernde Aufgaben wahrnehmen. In Zukunft werden diese Systeme oftmals per Funk
miteinander vernetzt sein wie z.B. Wireless Sensor Networks (WSNs) [ASSCO02]. Es ist zu erwarten, dass
das korrekte Funktionieren dieser Systeme von hoher Bedeutung fiir die Lebensqualitit oder sogar fiir die
Lebenssicherung von Menschen sein wird. Ein drahtlos vernetztes Brandiiberwachungssystem, das im-
mer wieder Fehlalarme auslost, bei einem wirklichen Brand aber keinen Notruf absetzt, ist erst fiir den
Betreiber und dann fiir die Gebdudebenutzer schlicht eine Katastrophe. Man muss davon ausgehen, dass
sich eines Tages Sabotageangriffe nicht nur — wie heute leider ,,iiblich” — gegen Arbeitsplatzrechner, son-
dern auch gegen eingebettete Systeme richten werden. Diese Systeme sind von daher mit einem wirksa-
men Integritdtsschutz auszustatten, der die Zweckentfremdung solcher Systeme im besten Fall verhindert,
mindestens aber erkennt. Arbeitsplatzrechner werden iiblicherweise in geschlossenen Raumen betrieben,
eingebettete Systeme dagegen sind fiir Angreifer frei zugénglich. Ein Integrititsschutz muss also auch
Angriffe beriicksichtigen, fiir die ein physischer Zugang zum angegriffenen System erforderlich ist.

2 Ohne Kryptographie geht es nicht, Kryptographie allein reicht jedoch nicht
aus.

Mit kryptographischen Verfahren lassen sich Nachrichten wihrend der Ubertragung gegen Lauschan-
griffe und Modifikation sichern; auflerdem kann die Herkunft von Nachrichten dank kryptographischer
(,.digitaler*) Signaturen sicher bestimmt werden. Eingebettete Systeme bendtigen solche Verfahren, um
die Nachrichten, die sie aussenden, zu sichern. Mit den heute verfiigbaren kryptographischen Algorith-
men sind diese Schutzmainahmen nahezu uniiberwindbar. Daher zielen Angriffe inzwischen meistens
auf die kommunizierenden Systeme selber. Die Herausforderung besteht damit also darin, diese Systeme
gegen das Einschleusen malizioser Software (Viren, Wiirmer, Trojaner und dgl.) zu sichern und zudem zu
verhindern, dass ggf. noch vorhandene Fehler in der Betriebssoftware eines eingebetteten Systems miss-
braucht werden kann, um dieses ,,zu kapern“. Diese Ziele konnen allein mit kryptographischen Verfahren
nicht erreicht werden.

3 Die Software eingebetteter Systeme muss verinderbar bleiben.

Bei eingebetteten Systemen besteht die traditionelle Methode zum Schutz von Software gegen Manipu-
lation darin, sie in einem Speicher abzulegen, der nicht verdndert werden kann. Damit werden jedoch
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nachtrigliche Software-Updates sehr erschwert (da sie z.B. den Austausch von Speicherbausteinen er-
zwingen) oder sogar ganz ausgeschlossen. Die hochstmogliche Flexibilitit erzielt man, wenn man die
Reprogrammierung von funkvernetzten Systemen iiber die Funkschnittstelle zuldsst. In der Tat wird heu-
te z.B. kaum eine WSN-Plattform diskutiert, die diese Funktionalitit nicht bietet. Dadurch wird die Inte-
gritidtssicherung enorm erschwert.

4 Die Integritiit eines Systems muss iiber das Netz festgestellt werden konnen.

Da eingebettete Systeme nicht einer dauerhaften menschlichen Aufsicht unterliegen, sondern tiber lange
Phasen autonom arbeiten, muss die Integritét eines Systems iiber das Netz feststellbar sein. Dasjenige
Medium, das den Angriff ermoglicht, wird damit gleichzeitig zur Voraussetzung zur Feststellung der
Systemintegritit. Digitale Signaturen im oben angefiihrten Sinne allein helfen hier nicht: Ein maliziose
Software konnte sich ja den Signierschliissel verschafft haben, um eine falsche Integritdtsnachricht echt
aussehen zu lassen.

5 Der kleine Softwareumfang von eingebetteten System und lange Betriebsdau-
ern zwischen Updates ermdglichen Software-Messungen.

Die auf einem eingebetteten System installierte Software ist von geringem Umfang und zwischen zwei
Updates konstant. Diese Tatsache erleichtert die Integrititssicherung. Der Kern des hier vorgeschlagenen
Integritétssicherungsverfahrens besteht darin, iiber dem installierten Programmcode zyklisch einen Has-
hwert zu berechnen und diesen mit dem Hashwert zu vergleichen, der fiir die ,,Original-Software* gilt
und an sicherer Stelle gespeichert ist. Der fiir diese Messung nétige Programmcode wird in einem gegen
Schreibzugriffe geschiitzten Speicherbereich gehalten.

6 Das Trusted Platform Module unterstiitzt die Integritéitssicherung, muss aber
fiir eingebettete Systeme um weitere Funktionen erweitert werden.

Das fiir PCs und insbesondere Notebooks entwickelte Trusted Platform Module (TPM) [Gro0S5] verfiigt
iiber eine elaborierte Technik zur Speicherung von sog. Platform Configuration Values in sog. Platform
Configuration Registers. Bezieht man diese Werte in ein kryptographisches Protokoll ein (,,PCR Quote’),
dann lésst sich die Integritdt einer Plattform in sicherer Weise iiber das Netz nachweisen. Im Vortrag wird
das Verfahren detailliert dargestellt.

Wir haben nun untersucht, wie das TPM in leistungsschwachen, eingebetteten Systemen genutzt werden
kann. Dabei zeigte sich, dass es einige grundsétzliche Probleme gibt:

e Das TPM bendétigt eine externe Komponente, um die o.a. Code-Messungen durchzufiihren.

e Die Ausfiihrung von korruptem Code wird nicht verhindert. Der Originalzustand muss deshalb
von einer weiteren externen Komponente wiederhergestellt werden. Im schlimmsten Fall muss ein
Techniker die malizidse Software entfernen.

e Die komplexe Ansteuerung des TPM erfordert eine Menge an zusétzlichem Code.
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e Einige der Funktionen, die fiir die Integritétssicherung benotigt werden, miissen in Software imple-
mentiert werden, obwohl sie im TPM vorhanden sind, da sie von aussen nicht zuginglich gemacht
werden. Beispiele dafiir sind die RSA-Verschliisselung und RSA-Signaturverifikation.

e Die elektrische Leistungsaufnahme des TPM ist nicht allgemein spezifiziert. Das Atmel TPM
AT97SC32038, das extra fiir eingebettete Systeme entwickelt wurde, hat laut Datenblatt eine
Leistungsaufnahme von bis zu 165mW, im Leerlauf immerhin noch 330W. Fiir batteriebetriebe-
ne Systeme stellt das bereits ein Problem dar.

Fazit

Ein auch an leistungsschwache eingebettete Systeme angepasstes Integrititssicherungsverfahren verlangt,
dass die TPM-Funktionalitdt in den Prozessor integriert wird. Dies wiirde auch das Problem der siche-
ren On-board-Kommunikation 16sen. Einen Schritt in diese Richtung geht z.B. die ARM TrustZone-
Technologie [YorO3][RRCO04].
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Abstract: Durch das MediSign Projekt soll gezeigt werden, wie man durch Einsatz
von RFID-Technologie und digitaler Signaturen die Vertriebswege von
Medikamenten sichern kann. MediSign kann dabei einen falschungssicheren
Transport der Ware vom Produzenten iiber beliebige Zwischenstufen bis hin zum
Konsumenten garantieren. MediSign versteht sich als Dienstleister eines Services
zur digitalen Absicherung, der iiber die bisherigen Moglichkeiten automatisierter
Logistik weit hinausgeht.

1 Einleitung

Jéhrlich gehen den Produzenten von Pharmazeutika nach Schitzungen der
Weltgesundheitsorganisation (WHO) 18 — 30 Mrd. Euro durch gefilschte Produkte
verloren. Allein 2004 betrug der Wert gefilschter Ware 30 Mrd. Euro weltweit. Nach
Prognosen ist davon auszugehen, dass diese Summe in den néchsten Jahren drastisch
anwachsen wird. Betrachtet man die offensiven Bemiihungen zur Einddmmung von
Fédlschungen anderer Branchen, wie z. B. die der Musik- oder Filmindustrie, so wird der
Handlungsbedarf der Pharmaindustrie deutlich. Da die gefédlschten Arzneimittel in den
meisten Fillen bei Zwischenhdndlern und beim Umpacken in Umlauf gelangen, sollten
sich derartige Bemiihungen auf das Absichern des Distributionswegs konzentrieren.
Aufgrund der besonderen Anspriiche an Vertrauenswiirdigkeit der Pharmaindustrie ist
gerade dort der Bedarf an einem sicheren Vertriebsweg besonders hoch.

Im Rahmen der Accenture Campus Challenge haben wir ein Konzept entworfen, dass
auf diese Probleme eingeht. Das MediSign System nutzt dabei RFID-Technologie um
einen falschungssicheren Transport der Ware zu garantieren.
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2 Das MediSign System im Detail

MediSign bietet neben den iblichen Vorziigen automatisierter Logistik, was
z. B. durch Barcodes in vermindertem Umfang ebenfalls moglich wére, zusétzlich eine
exakte Uberwachung sowohl des Orts als auch der Quantitit der Chargen. Der
Konsument kann bei Erhalt der Ware sicher sein, dass es sich um Originalware des
Produzenten handelt.

2.1 Bereitstellung des MediSign-Dienstes

MediSign versteht sich als Dienstleister eines Services zur digitalen Absicherung des
Vertriebsweges. Abbildung 1 stellt eine Ubersicht des Distributionsprozesses und die
Interaktion mit MediSign dar. Vom Produzenten werden beim Verpacken der Ware die
Chargen zusammen mit der ausgelieferten Menge in das MediSign-System eingebucht.
Dabei wird durch ein Public-/Private-Key-Verfahren eine eindeutige und
félschungssichere ID erzeugt, die mittels RFID-Tags auf der Charge angebracht wird.
Nun wird die Ware wie iiblich versandt. Gelangt die Charge zu einem Zwischenhéndler,
so kann dieser die Annahme im MediSign-System eintragen und die Authentizitét
bestdtigen, indem er den Eintrag mit seiner digitalen Unterschrift versieht. Wie der
Produzent besitzt auch ein Umpacker die Moglichkeit sichere MediSign-IDs zu
erzeugen. Dazu werden nach dem Umpacken der erhaltenen Ware in kleinere Mengen
ebenfalls mittels Public-/Private-Key-Verfahren fiir jede umgepackte Einheit MediSign-
IDs erzeugt und im MediSign-System mit einem entsprechenden Verweis auf die
Originallieferung eingebucht. Somit kann sofort festgestellt werden, ob gefédlschte Ware
in Umlauf gebracht wurde. Auflerdem ist es im Falle von gefdlschten Medikamenten
sofort moglich den Warenverlauf zu rekonstruieren. Gelangt Ware zum Konsumenten,
so kann er diese im MediSign-System als original verifizieren und ausbuchen.
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Abbildung 1: Eingriff von MediSign in den Distributionsprozess
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Im Fall des Auftauchens von gefdlschter Ware werden die Produzenten auf
automatisiertem Wege benachrichtigt. Eine solche Benachrichtigung enthélt unter
anderem Informationen zur Ware, dem Ort und der Zeit sowie des gesamten
Distributionswegs.  Diese  Informationen  konnen  ebenfalls an  die
Strafverfolgungsorgane  weitergeleitet ~werden. Pfizer einer der grofBten
Pharmaproduzenten der Welt, hat bekannt gegeben [Pfizer04] RFID-Technologie
gegen Viagra- Filschungen einzusetzen.

Riickrufaktionen stellen einen weiteren Ausnahmefall dar. Eine solche Riickrufaktion
kann durch den Produzenten fiir gewisse Chargen im MediSign-System initiiert
werden. Dann werden Zwischenhdndler, Umpacker und Konsumenten durch
entsprechende Hinweise gewarnt und zur Riicksendung an den Produzenten
veranlasst.

3 Weitere Anwendungen

Neben der Sicherung und Uberwachung der Transportwerge bietet das MediSign System
eine Reihe weiterer Funktionen:

Mit Hilfe der MediSign-Infrastruktur werden Produzenten
in die Lage versetzt bereits ausgelieferte Chargen von

Broduzenicn Pharmazeutika gezielt zuriickrufen zu kdnnen. Dadurch
kann ein Grofiteil der durch solche Riickrufaktionen
entstehenden Kosten eingespart werden.

i . Durch die eindeutige Identifikation mittels der MediSign-

Zwischenhéndler IDs wird die Kontrolle interner Logistik auf der Ebene von
Zwischenhdndlern bzw. Umpackern moglich. Zusétzlich

Umpacker

kann diese durch Methoden des Operation Research
optimiert werden.

Durch die Integration von MediSign in die Warenannahme
bzw. den Verkauf werden Konsumenten in die Lage
Konsumenten versetzt den Lagerbestand an Pharmazeutika exakt zu
iiberwachen. Dadurch ist eine verbesserte Vorratshaltung
mit automatisierter Nachbestellung von Medikamenten
moglich.
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Abstract: Suchmaschinen haben sich zum Auffinden von Informationen bewihrt. Da-
her stellt sich die Frage, ob dieses Konzept auch auf physische Objekte erweitert wer-
den kann. Das MobiSystem stellt dazu eine Infrastruktur fiir die Verwaltung von Ge-
genstidnden zur Verfiigung. Es ermoglicht die Entdeckung, Identifikation und Lokali-
sierung von Objekten. Somit bildet das MobiSystem die Grundlage einer Suchmaschi-
ne, die effizient zum Auffinden und Inventarisieren von Dingen des alltdglichen Lebens
eingesetzt werden kann. Umgesetzt wird dies mit Hilfe von RFID-Technologie, wel-
che durch optische Verfahren ergénzt wird. Am Beispiel einer Universititsbibliothek
werden die Vorteile des MobiSystems erldutert.

1 Einleitung

Das Auffinden digital gespeicherter Informationen wird durch die Verwendung von Such-
maschinen erheblich vereinfacht. Noch vor wenigen Jahren war die aufwindige Recherche
in Bibliotheken und Archiven nahezu die einzige Moglichkeit zur Informationsbeschaf-
fung. Heutzutage erscheint diese Vorgehensweise als unbequem und ineffizient — dennoch
verbringen viele Menschen einen Grofteil ihrer Zeit mit der Suche und Verwaltung phy-
sischer Gegenstdnde. Das MobiSystem automatisiert diese Tatigkeiten. Objekte werden
dabei von einem autonomen Fahrzeug mit Hilfe einer Kombination aus RFID und opti-
scher Verfahren identifiziert. Dazugehorige Positionen und rdumliche Anordnungen wer-
den in einer Datenbank hinterlegt und kénnen durch weitere Kontextinformationen ergénzt
werden. An einem mobilen Gerit (PDA, Smartphone) kénnen Suchanfragen von den Be-
nutzern durchgefiihrt werden. Das mobile Gerit unterstiitzt den Benutzer bei der Indoor-
Navigation und fiihrt ihn zum gesuchten Gegenstand. Der Aufbau des Systems ist modular
und kann an eine Vielzahl von Szenarien angepasst werden. Typische Anwendungen sind
Bibliotheken, Archive und Lagerrdume. Neben einer skalierbaren Architektur wurde bei
der Entwicklung grofler Wert auf die kosteneffiziente Umsetzbarkeit gelegt. Die Hardware
der mobilen Systeme wurde daher hauptsichlich aus “off-the-shelf "~Komponenten auf-
gebaut.
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Abbildung 1: Der Prototyp einer AMU

2 Architektur

Das MobiSystem ist eine 3-Tier Architektur, bestehend aus einem mobiUserlnterface, ei-
nem distributed MobiSystem (DMS) und aus n autonomen Fahrzeugen, den Autonomous
Mobile Units (AMUs). Bevor néher auf die Architektur eingegangen wird, soll der AMU—-
Prototyp vorgestellt werden. Dieser Prototyp ist in Abb. 1 dargestellt und besteht aus den
folgenden Komponenten: (1) Small Scale PC mit Bluetooth- und WLAN-Schnittstelle (2)
Handelsiibliche Digitalkamera (3) RFID Lesegerit (4) Servos (5) Steuergerit fiir Antrieb
und Lenkung (6) Sensorik zur Navigation und Kollisionsvermeidung. Eine Ubersicht iiber
die Architektur ist in Abb. 2 gegeben und besteht im Wesentlichen aus drei Komponen-
ten: dem DMS, dem MobiUserlInterface und den AMUs. Die Interoperabilitat wird durch
WebServices gewihrleistet. Das verteile MobiSystem gliedert sich in eine Datenbank, eine
MobiMap, einem MobiDispacher und eine MobiSearchEngine. In der Datenbank werden
die Positionsdaten hinterlegt, um Anfragen der MobiSearchEngine zu bearbeiten. Diese
sucht nach dem Standort und teilt die Position dem Benutzer mit. Der MobiDispacher
koordiniert die AMUs und verarbeitet neu erfasste Daten. In der MobiMap werden die-
se Informationen abgebildet. Entdeckt eine AMU durch RFID ein neues oder veridnder-
tes Objekt, wird dieses optisch erfasst. Die MobiSearchEngine extrahiert Informationen
(Textfragmente, Barcodes, etc.) aus dem Bild, welche in der Datenbank verwaltet wer-
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Abbildung 2: Architektur des MobiSystems
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den. Zur Modellierung der Umgebung der AMU(s) wurden gidngige Ansitze untersucht
[BMFO04, Lat91, dBvKOS00]. Um eine gute Speichereffizienz und ein maximales Ab-
straktionsniveau zu gewihrleisten, wurde das sogenannte Topologische Modell vorgezo-
gen. Dadurch kann das Problem auf eine Graphensuche reduziert werden. Verschiedene
Algorithmen [Ber05, Lat91] wurden zur Ermittlung eines optimalen Weges im Graphen
evaluiert. Ausgewihlt wurde der heuristische A*—Algorithmus [Lug02, RNO3].

3 Modelle und Prinzipien

Die kollisionsfreie Fahrt von einem Start- zu einem Endpunkt war ein wesentliches Ziel
dieser Arbeit. Die Vermeidung von Kollisionen ist auch bekannt als Piano Movers Problem
(PMP). Voraussetzung des PMP ist, dass sich sowohl AMUs als auch Hindernisse als Po-
lygone darstellen lassen. Da das Piano Movers Problem PSP ACE—-vollstindig' ist, wer-
den zur Vereinfachung des Problems die aus der Robotik bekannten Konfigurationsriume
herangezogen. Dabei wird die AMU durch einen einzelnen Punkt représentiert und jede
mogliche Position der AMU stellt eine Konfiguration dar. Mittels der Minkowski—Summe
[dBvKOSO00] werden die Hindernisse so erweitert, dass eine Kollision zwischen der AMU
und einem Hindernis nur stattfindet, wenn der Reprisentationspunkt der AMU in einem
der Objekte liegt. Zur Wegfindung wurden verschiedene Ansitze [Lat91, dBvKOSO00] un-
tersucht. Es wurde der Roadmap Ansatz ausgewihlt, da die Kanten des resultierenden
Graphens entlang der Gegenstidnde verlaufen. Dies findet sich bei der Inventarisierung
oder auch bei dem Auffinden von Objekten in Regalen wieder.

Es musste bereits wihrend der Machbarkeitsstudie festgestellt werden, dass der ausschlie3-
liche Einsatz von RFID unbefriedigende Ergebnisse liefert. Es kann bei der gleichzeitigen
Erfassung von mehreren Objekten iiber die raumliche Anordnung keine eindeutige Aus-
sage getroffen werden. Im Bibliotheksszenario ist die Reihenfolge der Biicher im Regal
von zentraler Bedeutung. Aus diesem Grund wurde die RFID-Technologie durch optische
Verfahren erginzt — diese Fusion ermoglicht eine immense Verbesserung der Erkennungs-
rate.

4 Zusammenfassung

Das Internet stellt eine Vielzahl von Suchmaschinen fiir Informationen zur Verfiigung.
Fiir die Suche nach physischen Objekten hat sich bis heute keine Suchmaschine etabliert.
In Bibliotheken wiirde ein solches System die Suche und Verwaltung der Bestidnde viel
effizienter gestalten. An falscher Stelle einsortierte Biicher bleiben oft fiir lange Zeit un-
auffindbar. Das MobiSystem eliminiert dieses Problem, da es stets aktuelle Positionsdaten
der Biicher vorhélt. In diesem Thesenpapier wurde die Infrastruktur fiir ein solches System
vorgestellt und die Durchfiihrbarkeit anhand eines funktionstiichtigen Prototypen belegt.

INP C PSPACE
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1 Overview and Background

It is difficult to get around the term Grid when looking at recent publications dealing with
IT infrastructures. Resource management has generally been a research topic for decades.
Resource management systems, e.g. Operating Systems, had been designed for single
computers, multiprocessor systems or high-performance clusters consisting of commod-
ity off-the-shelf components. Basically, the new paradigm Grid Computing tackles the
issues and tasks involved in managing resources on a large and possibly geographically
distributed scale.

The enabling technology for Grid Computing was, among others, fast high-speed net-
works. It was suddenly possible to reliably and securely interconnect different computing
sites that were multiple flying hours away. In fact, one of the first computational Grids was
a federation of resources located at high-performance computing centers scattered across
the U.S. [FGNT96].

Pooling together Grid resources is reality [Erw02, Fos05, TTL02]. However, while a lot
of work has been done to establish Grid Computing infrastructures, the problem that still
remains is how to efficiently make use of the resources of a Grid, in particular from a user
perspective. No standardized representation or model of complex Grid applications has
been developed so far even though there are efforts of standardization [FKNTO02]. Such
complex distributed applications running on Grids are usually called Grid Workflows. They
differ from simple batch jobs in terms of the number of tasks to accomplish and the spacial
and temporal inter-dependencies of the tasks involved. Figure 2 shows an example of a
complex Grid workflow.

Regardless of the model chosen to describe Grid workflows, an important task of resource
management systems for Grids is to efficiently plan and reserve resources for an incoming
user request, which is a submitted description of such a model in whatever form. Basically,
the Grid resource management has to keep track of resources and their availability. A
state-of-the-art Grid management system should also provide Quality of Service (QoS)
guarantees to the user [BLHT05]. Service Level Agreements (SLAs) are used to agree on
and stick to a certain service level. One essential level of service is the compliance with
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time constraints, e.g. finishing a user-submitted workflow within a previously negotiated
time window, before a given deadline.

The commitment to a certain level of QoS in Grids requires some mechanisms for re-
serving resources in advance (advance reservation). Looking closer at existing systems,
it turns out that they lack inherent advance reservation capabilities. This is especially
true when it shall be possible to simultaneously reserve multiple resources - so-called co-
allocation of resources.

In our work, we are focussing on both, on modelling Grid workflows as well as on ef-
ficient algorithms for booking resources for a set of incoming workflows. Additionally,
we emphasize on the resource management system’s inherent support of co-allocation and
advance reservation. In the following, we will discuss the approaches taken.

2 Grid Workflow Model

Several techniques have been applied for describing Grid workflows [YBOS5], e.g. Petri-
Nets [HDO03, vdAtHOS] or UML diagrams [JFO5]. Furthermore, lots of descriptions have
been designed from scratch. Many of them have one thing in common, they essentially
model the workflow as a direct acyclic graph (DAG), Condor DAGMan [TTLO02] for in-
stance. This is not surprising since DAGs have been used in the research area of schedul-
ing for years, e.g. task graphs. The drawback of a DAG-modeled workflow is its acyclic
nature. Especially in scientific applications !, cycles (loops) and conditional elements (ex-
ecutions) are common. As a consequence, some workflow description models allow the
specification of loops and conditionals [AVLH 04, vLFGLO1, FPV04, Erw02].

We are developing an XML-based workflow description language based on [FPV04] that
allows us to specify loops, conditionals and dependencies among the elements (activities)
of a workflow. What distinguishes our work from previous approaches is our focus on
time constraints and on a flexible resource allocation scheme that allows for more degrees
of freedom, meaning that it is allowed to reserve multiple types of resources for instance.
Below is given a concrete example of a workflow description that corresponds to the graph
depicted aside (figure 1). For lack of space, details of the activities and conditions and
particularly the data dependencies are not shown in the example.

3 Grid Resource Management

A crucial task of a Grid resource management system that is able to book resources in
advance is the efficient mapping of workflows to Grid resources. Mapping means matching
the activities of a workflow to suitable resources and scheduling them over time.

Existing mapping algorithms make numerous different assumptions about the application

le.g. applications using numeric approximation techniques
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<while> /—\
<condition>...</condition> Workflow /ﬁ
<sequential> Scheduling Grid Resources

<activity>...<activity/> Objectives

<parallel>
<activity>...<activity/>
<activity>...<activity/>

<parallel/>
<activity>...<activity/>
<sequential/> .
</while> —» Mapping —
<if>
<condition> ... </condition>

<then>
<activity>...<activity/>

</then>
<elie>t. s cnetivitess Resource
activity>...<activity R -
eservation
</else>
</if> Database

Figure 1: workflow Description and Mapping Scheme

model ? and the Grid environment 3. It is often being argued in the literature that map-
ping is a combinatorial optimization problem that is NP-complete and hence heuristic
algorithms have to be used [MS98, SL93]. Considering the large scale of Grids spanning
around the globe, this assumption becomes even more realistic.

Heuristic matching and scheduling algorithms can be categorized into several classes.
Greedy-like heuristics such as list scheduling [THW99, SL93, RvG00], clustering [GY92,
KA99, CJO1] or level-based (level-sorting) algorithms [WSVPM97, IOF95]. Other meth-
ods for solving the combinatorial optimization problem include evolutionary algorithms,
e.g. Genetic Algorithms (GAs) [SWFF96, SY96, ANB0O, WSVPM97] or Simulated An-
nealing (SA) [BSB*01, BSBT99, SWFF96, ANBOO].

Although GAs have proven to produce good scheduling results, their complexity appears
to be too high in our problem domain [BSB99]. Classical list scheduling and level-
based methods usually do not explicitly include advance reservation and/or co-allocation
(exceptions [RLK+98, APR00, WCL*03]).

The goal of the author’s ongoing work is to develop an efficient heuristic mapping, mean-
ing matching and scheduling, algorithm that operates in an environment that exhibits
the characteristics described above, with a special focus on advance reservation and co-
allocation issues.

The ongoing work includes evaluating classical heuristic list scheduling algorithms and
possibly enhancing, tuning and modifying them according to our problem domain. Future
work will be done using promising probabilistic optimization methods, such as Genetic
Algorithms or Simulated Annealing.

2e.g, independent tasks, dependent tasks, precedence and data dependencies, (non-)communicating tasks
3homogeneous or heterogeneous computing and network resources
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2. bulk transfer
(non real-time)

1. satellite
transmission

. 3. data processing,
(filtering, database access, etc.)

e Internet

4. streaming (real-time)

3. data processing

5. post-processing, visualization

Figure 2: Real-world Grid Workflow Example
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Abstract: Experimente zur Leistungsanalyse von dienstintegrierten Rechnernetzen
sind stets unter Last durchzufithren. Der Einsatz von kiinstlichen (synthetischen)
Lasten bringt hier signifikante Vorteile. Demzufolge wéchst auch der Bedarf nach
entsprechenden geeigneten Spezialwerkzeugen zur Lastgenerierung in existieren-
den Netzen. In dem vorliegenden Artikel wird eine Architektur fiir einen echtzeit-
fahigen Lastgenerator basierend auf einer Lastspezifikationstechnik skizziert und
einige zu beriicksichtigende Realisierungsaspekte aufgezeigt.

1. Motivation und Zielsetzung

Analysen und Prognosen der Leistungsféhigkeit eines Kommunikationssystems werden
tiblicherweise unter verschiedenen Belastungsniveaus durchgefiihrt. Der Einsatz von
kiinstlichen Lasten besitzt hierbei gegeniiber den Lasten aus einer realen Anwendung die
Vorteile der Reproduzierbarkeit, Skalierbarkeit und Flexibilitéit in der Parametrisierung.
Somit steigt der Bedarf nach speziellen Werkzeugen zur universellen Lastbeschreibung
und flexiblen Lastgenerierung an verschiedenen Schnittstellen in realen und emulierten
Netzen [Sch06, SBWO05].

Die vorliegende Arbeit ist in den Kontext der laufenden Arbeiten der Arbeitsgruppe
TKRN im Bereich Traffic-Engineering eingebettet. Auf der Basis der vorgeschlagenen
TKRN-Lastbeschreibungstechnik [CWZ03] soll eine Architektur zur Lastgenerierung in
dienstintegrierten Netzen erarbeitet und prototypisch realisiert werden, die die Generie-
rung von Multimedia-Verkehrsstromen in Echtzeit ermdglicht. Dabei soll die Moglich-
keit zur Uberlagerung mehrerer Verkehrstrome und die Blockierung der auftragsgenerie-
renden Benutzer durch netzbedingte Wartezustinde bei der Modellierung beriicksichtigt
werden. Als besondere Randbedingungen werden die Anforderungen an die Leistungs-
fahigkeit und Prézision bei der Auslieferung zu generierender Auftrige betrachtet.

2. Ausgangssituation

Der Einsatz von kiinstlichen (synthetischen) Lasten beim Traffic-Engineering von
Netzen setzt eine geeignete Lastspezifikationstechnik voraus. Eine solche Methode zur
Lastbeschreibung wurde an der Arbeitsgruppe TKRN erarbeitet [W099, Ba99] und
basiert im Wesentlichen auf folgenden vier Schritten:
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(1) Festlegung der Schnittstelle /F, an der die Auftragsgenerierung stattfinden soll
(z.B. Transportdienstschnittstelle); dadurch wird die Trennung der lastgenerie-
renden Umgebung E von dem auftragsbearbeitenden System S vorgenommen.

(2) Spezifikation der moglichen abstrakten Auftragstypen und ihrer Attribute.

(3) Spezifikation der mdglichen Auftragssequenzen durch einen zustandsbasierten
Benutzerverhaltensautomaten (BVA).

(4) Spezifikation der Ubergabezeitpunkte der abstrakten Auftriige an IF.

Eine solche Technik erlaubt es, die an der Schnittstelle /F' in einem Zeitintervall 7" ange-
botene Last L7 als Sequenz von Auftragen L;=(t;, 4;),0 <t;<T, i=1,2,...,n zu beschreiben
(t;: Ubergabezeitpunkt, 4;: der Auftrag mit seinen Attributen). Die transformierende
Wirkung von Teilen des Bediensystems S (z.B. Header-Generierung oder Fragmentie-
rung der Auftridge) kann bei diesem Konzept in einer Komponente Lasttransformator
modelliert werden.

Eine Architektur zur Lastgenerierung wurde bereits vorgeschlagen [CKO05]. Das dort
prototypisch implementierte Werkzeug zur Lastgenerierung UniLoG beinhaltete Kom-
ponenten zur graphischen Spezifikation des Benutzermodells (BVA), dessen Parametri-
sierung (pBVA) sowie zur Generierung von (zunichst) abstrakten Auftrdgen (GAR) und
ermoglichte bereits die Generierung von abstrakten Lasten anhand von elementaren Mo-
dellen ohne Uberlagerung und Blockierungszustinde der Benutzer (z.B. Ubertragung
eines PCM-codierten Audiostroms oder einer MPEG-codierten Videosequenz). Mithilfe
einer schnittstellen-spezifischen Komponente 4DAPT konnten aus den abstrakten Auf-
trigen reale (um die schnittstellen-spezifischen Attribute erginzte) Auftrige an der
gewihlten Schnittstelle /F" generiert werden. Der prototypisch realisierte Lastgenerator
lieferte bereits sehr gute Ergebnisse beziiglich der Prizision bei der Ubergabe generierter
Auftriage [CKO5].

Dariiber hinaus wurden im Rahmen des Projektes TeleMuM an der AG TKRN die Lern-
werkzeuge LoadSpec und LoadTrafo entwickelt mit dem Ziel, die Verfahren und Tech-
niken der Lastbeschreibung mithilfe der Benutzerverhaltensautomaten sowie einer
Lasttransformation fiir die Studierenden zu veranschaulichen [FHWO04].

3. Entwurf fiir einen echtzeitfihigen Lastgenerator

Basierend auf den Erkenntnissen aus den Experimenten mit UniLoG [CKO0S5] entstand
konsequenterweise eine Idee fiir den Entwurf eines echtzeitfahigen Lastgenerators. Eine
besondere Herausforderung an den neuen Lastgenerator stellt die Realisierung der
Blockierungszustande der Benutzer, sog. B-Zustdnde, dar (die z.B. zur Modellierung der
Flusskontrolle bei TCP benétigt werden). Dies erfordert einen Riickfluss von Informatio-
nen vom Adapter zur GAR-Komponente und ldsst die bei der Entwicklung von UniLoG
gemachte Annahme {iber die zeitlich getrennte Generierung der abstrakten (in GAR) und
realen Auftrage (in ADAPT) aufheben.

In der neuen Architektur muss somit der parametrisierte BVA in GAR und der Adapter
ADAPT nebenldufig ausgefiihrt werden. Dariiber hinaus muss es moglich sein, Auftrags-

128



strome mehrerer modellierter Benutzer (BVA) auf verschiedene Weise zeitlich zu iiberla-
gern, um beispielsweise ein spezielles Traffic-Mix zu erzeugen (z.B. Ubertragung eines
MPEG-Videostroms iiber UDP mit Dateitransfer iiber TCP als Hintergrundlast). Die
bereits bestehenden Komponenten zur Modellspezifikation (BVA) und Parametrisierung
(pBVA) sollen weiter genutzt werden. Auf der Basis dieser Uberlegungen wurde die
Architektur des neuen Lastgenerators entworfen (siche Abb. 1).

abstrakte Auftrage transformierte Auftrage reale Auftrage
—r [ E—> —> —> —r 7>
—» GARy P Lasttransformator ADAPT IF
H RQ
! . Request .
i _I—:E > LT E Generator v
—» GAR; P EQ
]
1 Event
_______________________________________ - - <. I
verarbeitete Reaktionen D]E Manager
<--EZ—14-- |
Reaktionen

<--Z14--
Abbildung 1: Architektur eines echtzeitfdhigen Lastgenerators

Die vorgeschlagene Aufteilung der Komponenten in GAR und ADAPT mit Nachrichten-
austausch tiber die gemeinsam genutzten Warteschlangen RQ fiir abstrakte Auftrdge und
EQ fiir Systemreaktionen stellt somit ein Producer-Consumer-Problem dar, mit GAR,,...,
GARy als N Producer-Threads und ADAPT als Consumer-Thread mit Blockierung der
Producer in den B-Zustinden ihrer BVAs sowie Abwarten und Verarbeitung der entspre-
chenden Reaktion aus der £Q. Die Moglichkeit zur Modellierung der Lasttransformation
(Verdnderung der Auftragslingen oder des Ankunftsprozesses) wurde in der entspre-
chenden Komponente L7 vorgesehen.

4. Realisierungsaspekte und Ausblick

Eine besondere Herausforderung stellt bei diesem Entwurf die exakte Einhaltung der
Auslieferungszeitpunkte zu generierender Auftrige. Wéhrend der Realisierung ist dies
insbesondere bei der Wahl der entsprechenden Synchronisationsprimitiven und Warte-
funktionen des Zielbetriebssystems zu beriicksichtigen [St99, MSDN]. Fiir die Generie-
rung von Auftragen erforderliche Modellkomponenten und Parameter sind moglichst in
der Initialisierungsphase zu laden, um ihr Nachladen wéhrend der Auftragsgenerierung
auszuschlieBen. Eine bereits existierende erste Pilotimplementierung lieferte bei kon-
stanten Auftragszwischenankunftszeiten von 500us und 5 Producer-Threads sehr ermuti-
gende Ergebnisse bzgl. erreichbarer Auslieferungsgenauigkeit des zu generierenden Auf-
tragsstroms.

An der Arbeitsgruppe TKRN ist eine Implementierung und Umsetzung des hier skizzier-
ten Architekturentwurfs in zukiinftigen Arbeiten des Autors geplant. Die Entwicklung
weiterer Adapter fiir TCP- und IP-Schnittstellen ist {iberdies vorgesehen. Es ist zu hoffen
und zu erwarten, dass somit das entwickelte Werkzeug zu einem praxisrelevanten Tool
zur Lastgenerierung werden wird.
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Sicheres Webservice-basiertes Client-Server
Informationssystem fiir RFID Anwendungen

Nora Teresina Herb

nora-teresina.herb @student.uni-tuebingen.de

1 Einleitung

In meiner Studienarbeit, die ich bei der gedas Deutschland GmbH in Wolfsburg anfer-
tigte, habe ich mich mit Sicherheitsfragen im Rahmen des Datenaustausches iiber einen
Webservice auseinander gesetzt. Von besonderem Interesse waren hierbei die Aspekte der
Zugriffskontrolle und der Absicherung der Kommunikation zwischen Client und Server.
Als praktische Anwendung wurde exemplarisch der Austausch von Informationen reali-
siert, die durch den Einsatz von RFID Chips in der Automobilindustrie entstehen.

2 Problematik und Losungsansatz

Viele Eigenschaften der RFID Technologie, wie beispielsweise die sichtkontaktfreie Er-
fassung, die hohe Widerstandsfihigkeit gegen duflere Einfliisse oder die Option Daten auf
den Chips zu speichern, machen diese fiir die Anwendung in der Automobilindustrie inter-
essant. Durch den Einsatz, z.B. im Supply-Chain-Managements, der Teile-Nachverfolgung
oder der Erstellung einer Produkthistorie, fallen Daten an, die gespeichert und spéter von
unterschiedlichen Standorten aus abrufbar sein miissen. Daher wird zur Realisation dieses
Konzepts durch EPCglobal, eine Organisation, welche Standardisierungsbemiihungen im
Bereich RFID verfolgt, ein Webservice vorgeschlagen.

Durch die Kommunikation iiber ein offentliches Netz ergibt sich eine Reihe von zu beriick-
sichtigenden Sicherheitsaspekten. Da die zugrunde gelegte Kommunikationsinfrastruktur
jedem zuginglich ist, miissen gewisse Vorkehrungen getroffen werden, um die Integritit
und Authentizitit der Daten zu gewihrleisten. Bei den ausgetauschten oder bereitgestell-
ten Informationen handelt es sich zumeist um geheimes Material, an dem eine Vielzahl
unberechtigter Auflenstehender Interesse hat. Nur wenn es gelingt, die Anspriiche an die
Sicherheit von Webservices zufriedenstellend zu erfiillen, ist die Nutzung dieser Techno-
logie fiir Firmen interessant.

Als Ansatzpunkte ergeben sich dabei:

e die Absicherung des Zugriffs, um zu gewihrleisten, dass nur berechtigte Personen
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auf den bereitgestellten Service zugreifen konnen.

e der Schutz der Kommunikation zwischen dem Benutzer (Client) und dem Service
(Server), der die gewiinschten Dienste oder Funktionalititen bereitstellt.

e die Gewibhrleistung der Verfiigbarkeit

Der Gewihrleistung der genannten Forderungen stehen dabei zahlreiche Angriffs- und
Manipulationsmoglichkeiten gegeniiber. Vor der Entscheidung, welches Verfahren zur Er-
fiillung der Bedingungen am besten geeignet ist, gilt es daher die Gefdhrdungspotentiale
zu definieren, gegeneinander abzuwédgen, und abhingig davon den passenden Schutzme-
chanismus zu wéhlen.

Unberechtigte Zugriffe lassen sich anhand einer Authentifizierung unterbinden: Hierbei
prisentiert der Benutzer dem System ein Geheimnis, in dessen Besitz oder Kenntnis er
alleine ist — ein Passwort, ein Security Token oder biometrische Daten. Bekannterwei-
se bietet keines der genannten Verfahren fiir sich genommen ausreichenden Schutz, durch
sinnvolle Kombination der einzelnen Moglichkeiten konnen unberechtigte Zugriffe jedoch
weitestgehend ausgeschlossen werden.

Um trotzdem eine mdoglichst hohe Benutzerfreundlichkeit zu erzielen und eine effizien-
te Kommunikation zu garantieren, bietet es sich an, eine einmalige Authentifizierung zu
Beginn der Kommunikation durchzufiihren. Erfolgte diese Uberpriifung mit einem positi-
ven Ergebnis, so kann der Benutzer im Folgenden die bereitgestellten Dienste nutzen. Um
wihrend einer Sitzung fortlaufend die Authentizitit des Benutzers zu tiberpriifen und zu
gewihrleisten bietet sich der Einsatz Digitaler Signaturen oder spezieller Hashfunktionen
an.

Um die Daten wihrend des Transports iiber ein 6ffentliches Netz zu schiitzen, empfielt
sich der Einsatz einer sicheren Verbindung. Diese ermdglicht es, entweder die Kommu-
nikation vollkommen vom Internet zu trennen, beispielsweise durch Verwendung eines
VPN, oder aber die Daten entsprechend zu verschliisseln — hierbei kann auf die weit ver-
breitete SSL Verbindungstechnolgie zuriick gegriffen werden.

Im Bereich der VPNs haben sich zahlreiche Technolgien und Anwendungsméglichgkeiten
etabliert, wovon jede auf ihre Weise den unterschiedlichen Anforderungen der Nutzer ge-
recht wird. Im speziellen Anwendungsfall der Automobilindustrie bietet es sich an, auf
das bereits etablierte Kommunikationsnetz ENX (European Network eXchange) zuriick
zu greifen, das einem VPN entspricht und fiir die sichere Kommunikation zwischen Auto-
mobilherstellern und -zulieferern erstellt wurde.

Bei der SSL Technologie handelt es sich um eine Option, die einerseits kostengiinstig und
einfach zu realisieren ist, andererseits trotzdem die geforderten Bedingungen erfiillt. So
gilt es beim Einsatz von SOA und Webservices zumeist einen Austausch von Daten zwi-
schen einem Client und Server zu realisieren, Zugriffe auf Netzwerke oder deren Kompo-
nenten, wie sie bei einem VPN moglich sind, miissen nicht bereitgestellt werden. Durch
die Beschriankung von SSL auf den Zugriff auf einen bestimmten Server, werden die Zu-
griffsmoglichkeiten auf das Wesentliche eingeschréinkt und damit gleichzeitig die Zahl der
Angriffspunkte vermindet.
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3 Praktische Anwendung

Die Realisation in Form einer praktischen Anwendung von SOA und Webservices erfolg-
te fiir den Einsatz von RFID Chips in der Automobilbranche. Durch die Verwendung der
RFID Technolgie entstehen zahlreiche mit den Chips verkniipfte Informationen, beispiels-
weise bei der Erfassung. Diese sollen im Folgenden einem bestimmten Personenkreis zur
Verfiigung gestellt werden. Zu diesem Zweck wurde eine Webservice-Architektur konzi-
piert und implementiert, die auf der Spezifikation von EPCglobal basiert.

AbschlieBend sollte die Kommunikation durch die Anwendung der theoretisch gewonne-
nen Erkenntnisse zur Absicherung eines solchen Webservices geschiitzt werden. Aus die-
sem Grund wurde sowohl eine einfache Authentifizierung zur Zugriffskontrolle, als auch
eine Verschliisselung der Kommunikation zum Schutz vor Manipulation und Abhoren, im-
plementiert.

Zum Einsatz kam dabei fiir die Authentifizierung eine einfache Benutzername-Passwort-
basierte Anmeldung, die zwar alleinstehend keine ausreichende Sicherheit bietet, in Kom-
bination mit der SSL Verbindung zur Verschliisselung der gesendeten Daten jedoch die
Anforderungen erfiillt, da hier ein weiterer Authentifizierungsvorgang anhand der Zertifi-
kate stattfindet. Nicht realisiert wurde der oben empfohlene Einsatz einer stindigen Kon-
trolle der Benutzerauthentizitit.

Um die Anwendungstauglichkeit zu iiberpriifen, wurden in einem moglichst realen Szena-
rio Anfragen tiber das Internet gestartet. Hierbei hat sich ergeben,

e dass sich durch die SSL Verschliisselung keine bedeutenden Einbuflen in der Per-
formance ergeben

e dass durch die einmalige Authentifizierung des Benutzers vor Aufbau einer Verbin-
dung, die im Folgenden fiir eine unbegrenzte Anzahl von Anfragen genutzt werden
kann, einerseits eine hohere Benutzerfreundlichkeit, andererseits auch eine hohere
Performance erzielt wird

4 Schlusswort

Zusammenfassend betrachtet 1dsst sich sagen, dass beim kommerziellen Einsatz von SOA
und Webservices zur Bereitstellung fachlicher Dienste oder Funktionalititen die Anwen-
dung adiquater Sicherheitsmalnahmen unumgénglich ist. Besonderen Wert sollte dabei
auf die Einrichtung einer Authentifzierung zur Realisation der Zugangskontrolle sowie ei-
ner sicheren Verbindung fiir den geschiitzten Transport der Informationen gelegt werden.
Damit die erhohte Sicherheit, beispielsweise durch stindige Uberpriifung der Identitit im
Laufe einer Sitzung, nicht zulasten der Effizienz geht, gilt es Verfahren anzuwenden, die
mit geringem Rechenaufwand im Hintergrund ablaufen und unabhingig von Benutzerin-
teraktionen sind.
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Abstract: This paper introduces a Real-Time-Extension to the Stream-Control-Trans-
mission-Protocol (SCTP), which allows the simultaneous streaming of real-time sen-
sitive data over a SCTP association. In contrast to conventional streaming techniques
such as RTP/UDP, this approach takes advantage of an important SCTP feature “Mul-
tistreaming” and uses the Partial-Reliability-Extension (PR-SCTP) to define differ-
ent priority-based levels of reliability for each stream. The Real-Time-Encapsulation
(RTE) on top of PR-SCTP provides additional functions for the use with real-time
sensitive data like video-streams.

1 Motivation

In the last few years, streaming multimedia content over IP-based networks has become
one of the fastest growing applications for Personal-Computers. Todays approaches pro-
vide the efficient delivery of one multimedia stream but do not offer the possibility to
multiplex several streams within one connection. Furthermore, there is no way to define
different levels of reliability for each stream without setting up several independent con-
nections.

To provide services like Voice over IP (VoIP), most applications use the Real-Time-Pro-
tocol (RTP) on top of UDP. This works well with one stream, but it has been shown, that
the absence of congestion control leads to an increased number of losses for a UDP-based
streaming application [HT06]. Other problems of UDP are the inband-signaling and the
behavior in a firewalled environment. A number of techniques have been developed to
cope with these problems [FB02], but none of them propose a solution for several streams
with different levels of reliability.

The Stream-Control-Transmission-Protocol (SCTP), a newly standardized transport pro-
tocol [SXT00], could be the solution for such a scenario. Originally designed to transport
the control and data information of a VoIP session within one connection, SCTP can also
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be used to multiplex multimedia content with data streams to transmit content like GPS in-
formation. The flexible PR-SCTP (Partial-Reliability) extension [SRT04] for multimedia
streams and some general protocol specific benefits like the congestion control mechanism
make SCTP an attractive alternative to conventional transport protocols.

Since the basic SCTP does not support the transportation of real-time sensitive data, this
paper proposes an extension, the SCTP-Real-Time-Encapsulation (SCTP-RTE), that im-
plements a timestamping mechanism for streaming video and a simple packet loss detec-
tion system for the use with PR-SCTP.

2  Concepts of SCTP-RTE

Partial-Reliability-SCTP provides an unreliable transmission between two endpoints. With
its multistreamed design, it is no longer necessary to guarantee a complete in-order-trans-
mission, the order matters only within one stream (Figure 1). We use this concept to send
several independent multimedia-streams within one connection. The basic protocol as
described in [SXT00] does not include a method for restoring the original time sequence
of the sent data which is needed for streaming video at a desired framerate. Therefore, our
extension SCTP-RTE must provide the following:

e mark each video-frame with a timestamp to make sure the stream can be played-
back with the same framerate at which it was generated

e detect and handle the loss of some SCTP-chunks belonging to the same video-frame

e predict the size of an incoming data-packet to distinguish between video-frames and
raw-data and to make sure the receiving buffer is large enough.

Stream 1 | Chunk 4 H Chunk 3 || Chunk 2 H Chunk 1 ‘ seq noe

[ crunis [] cnne2 |-\ orunk | ]
timestamp
o [ o -
mi g

sssss

Figure 1: Several streams within one association Figure 2: The SCTP-RTE-Header

To cope with the above problems we designed a header (Figure 2) with three fields that
all work together. The first SCTP-chunk of every new video-frame is initialized with a
Sequence-Number of 0 and incremented by one for each following chunk belonging to
the same frame. This means, a chunk that carries a sequence-number of 0 indicates that
all following chunks belong to a new packet.

The second field, Number Of Chunks (NOC), indicates how many individual chunks one
video-frame consists of and can be used to predict the size of an incoming data-packet (the
size is NOC' x payload_size). The value of the NOC-field is calculated by dividing the
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size of the sending buffer in the output queue by the maximum payload size. The sender
decrements the NOC-field by one for each chunk that has been sent. Therefore, a NOC of
0 indicates the last chunk of a video-frame.

The 32-bit Timestamp is the most important field for our real-time scenario. Since an
IP-based network cannot guarantee real-time delivery, we need a mechanism to restore
the original time sequence between the individual video-frames. On the sender’s side we
mark the frames with the actual unix-time while the receiver calculates the time difference
between two sequential frames. This gap describes the distance in microseconds between
two video-frames. Assuming the framerate of a video stream is 10, the gap between two
frames would be 100,000 microseconds. We use the following 32-bit timestamp to calcu-
late the gap in microseconds between two frames:

timestamp = (seconds mod 10)*1000000 + microseconds

The timestamp is also used to check if chunks with a matching sequence-number and NOC
really belong to the appropriate video-frame. This is needed if chunks are lost on their way
and the sequence-number and NOC seem to match although the chunk already belongs to
anew frame. Assuming a frame is fragmented into 2 chunks and chunk O has already been
received, the client would expect the next valid chunk to have a sequence-number of 1. But
if chunk 1 and O (0 being from a new frame) are lost, the next frame with a seq-number
of 1 would be approved as if it was the right one. To avoid this problem, each chunk
of a video-frame carries the same timestamp, which now indicates that chunk 2 does not
belong to the first video-frame, but to the second.

3 Evaluation

4 6 8 10 12

640x480 30 22 12 8 5
320x240 30 30 20 15 10

Figure 4: Framerate dependent on the number
of streams

Figure 3: The experimental vehicle

We set up a demonstration platform that uses a number of USB-cameras and a GPS-device.
We also measured the performance of SCTP-RTE and proved that it is able to use the
available bandwidth for streaming video (Figure 4). For demonstration purposes, we are
now working on a remote-controlled vehicle (Figure 3) that carries the platform and an
embedded-linux-system.
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4 Conclusion

In this paper we propose an extension to SCTP for streaming data with different kinds of
reliability and real-time requirements within one connection. We use PR-SCTP do define
the levels of reliability and the Real-Time-Encapsulation (RTE) to handle possible packet
loss and to reassemble the original stream with the correct framerate.

With features like multistreaming, multihoming and congestion control, SCTP-RTE offers
a variety of possibilities not available by RTP/UDP and makes it more than an alternative
to conventional streaming techniques.
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Abstract: In today’s mobile world inter-machine communication has become the key
to information exchange. Until now at best networking was an annoyance, at worst it
was a show stopper. Zero Configuration Networking aims to improve this by defining
a set of protocols that can be used to assign IP addresses automatically, resolve names
and discover services.

1 Introduction

In today’s mobile world inter-machine communication has become the key to information
exchange - be it file transfers, chats or web surfing.

Imagine an average business traveller who is about to attend a conference important for
his company. There are several tasks he faces involving network communication. Back in
the company he needs to copy the slides created on the workstation to his laptop and print
them out. Later at the airport he meets a company fellow who wants to copy the newest
statistics that should be incorporated into the slides. At the conference questions can be
send via a chat program to a discussion panel. The beamer accepts image streams from
the notebook so no cable connection to the beamer is required.

Until now in an ad-hoc network with a few peers you had to set most information manu-
ally. You agreed on an IP subnet and exchanged information about the services. At best
networking was an annoyance, at worst it was a show stopper.

There comes Zero Configuration Networking into the arena (ZeroConf). ZeroConf claims
to solve these issues. It describes a set of standards (or proposed standards) that will make
networking an experience. It includes how basic addressing settings are negotiated, names
are resolved and services discovered on the network.

2 Instant Networking

For two hosts to be able to communicate with each other the basic information they need
is addressing information. On the physical layer these addresses are fixed. But logical
IP addresses have to be configured. The Internet Protocol (IP) is the basis for almost all
modern networking. In this document we will look at IPv4, version 4 of the IP.

In the given scenario configuring the IP settings of the workstation and the laptop in
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the company is no problem. This is done via the Dynamic Host Configuration Proto-
col (DHCP) where a central server distributes the configuration data. The same applies to
the conference where there is usually a managed network in place.

But when the two company fellows meet at the airport there may not be a central in-
frastructure. So they form a spontaneous ad-hoc wireless network. Before ZeroConf IP
addresses where configured manually by agreeing on a given IP subnet usually in a private
range assigned by the Internet Assigned Number Authority (IANA).

Today this problem can be solved using Link-Local IPv4 addressing defined in [CAGO5].

The local link defines a local, closed and interconnected set of machines. Two machines
are on the same local link if exchanged packets using unicast, multicast or broadcast that
arrive with unmodified link-layer package payload and if a broadcast sent by one station
can be received by all other stations. This implies that there are no routers on the path a
packet takes.

Every machine joining a network takes an IP address from a uniform random distribution
over the range 169.254/16 assigned by IANA. Then it checks using the Address Resolution
Protocol (ARP) if that address has already been taken. This is done as long as there are
IP addresses left and a conflict happened. After that the host has a valid IP configuration.
This scales well to about 1300 hosts where the chance of selecting a valid address after
two tries rises to 99.96%.

So by using this method the two laptops would take an IP from the same subnet automati-
cally because there is no DHCP server on the ad-hoc network and after that the machines
can communicate and send data.

3 Name Resolution in Ad-hoc Networks

It is inconvenient for users to remember IP addresses of hosts and in general it is a lot
easier to read host names instead of IP addresses in configuration files. This mapping from
addresses to names and vice versa is accomplished via the Domain Name System (DNS).

In the corporate and conference networks where there are DHCP servers there is usually
also a DNS server. In the company this may even map the laptop’s IP address to the correct
name, in the conference network this is very unlikely, as is in the ad-hoc network at the
airport. So for these cases we need a new peer-to-peer approach that hosts can resolve the
names on the local network without a central server.

This is accomplished with Multicast DNS as defined in [CKO5b]. It proposes a slight
change how DNS is used — via multicast networking. It describes what has to be taken
care of if DNS responders start sending and answering queries via multicast networking.
Multicast means that a packet sent by one station is received by a group of hosts on the
network. You put packets in at one end, and the network conspires to deliver them to
anyone who asks.

The basic idea is to have a new top-level domain called .local. In this space all names

144



-7 o
-7 2
Q;if ~_ &
s Quey, < DNS Server
N TNT~7 .
\ TN i
\ USI/V T~ T~ :
\ o TN
\ s
. &
[N S s
EONE 2
(a) DNS-SD over mDNS (b) DNS-SD with DNS server

Figure 1: Service discovery 1(a) on an ad-hoc network, 1(b) on a managed network, e Service,
o User station, O DNS Server, — Unicast, - - Multicast Query, - - - Multicast Answer

are freely available. In a managed network a machine has a fully qualified domain name
(FQDN) like laptop.example.com. On the local link the machine takes a name in the .local
domain. Whenever a machine joins a network and has an IP address it claims a name. For
this it queries for the desired name. If there is an answer another host already has claimed
that name and the conflict has to be resolved by choosing another name. When a name
was found that has not been taken the station announces the name and thereby claims the
name as its own.

Queries are then sent to the local link via multicast networking. Every station answers for
the records it is authoritative for (for instance the address record for its name), again via
multicast so all stations on the network can cache this information. Known answers are
sent with the query to reduce the traffic on the network.

A difference to regular DNS is how failures are detected. A DNS server responds with an
error if the record did not exist (like NXDOMAIN, not existent domain). With mDNS this
is not the case. The station has to deduct from not getting an answer after a given number
of tries that there is no such record available.

4 Dynamic Service Discovery

The number of services offered in networks grows rapidly. The traditional way was to
configure each service explicitly on each host.

In our scenario this works for the corporate network. But at the airport and at the con-
ference this does not work. The user does not know about services like the file serving
facility for copying files, the chat for asking questions on the discussion panel or using the
beamer before he actually starts using the service.

So an approach is needed to discover services as they are required. Service discovery
greatly simplifies the task of finding and utilizing services on a network.
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ZeroConf proposes DNS-based Service Discovery (DNS-SD) (confer [CK05a]) to solve
this very problem. It is build on top of mDNS for ad-hoc networks, but can also be used
with conventional DNS servers to work in managed networks.

DNS-SD describes a convention for naming and structuring DNS resource records (RRs).
Given a type of service that a client is looking for, and a domain in which the client is
looking for that service (.local in the case of an ad-hoc network), this convention allows
clients to discover a list of named instances of that desired service, using only standard
DNS queries.

The returned list is specific to the service requested by the user and the application. In
the office and at the airport the user would request a file service. At the conference there
may be an iChat system in place for the discussion panel. The beamer would offer a kind
of remote display service via DNS-SD that the presentation software of the business man
would search for. So for all those services the user just searches for the service and does
not configure them.

5 Conclusion

We presented all major components needed for a Zero Configuration Networking — IP
address configuration, name resolution and service discovery.

With ZeroConf the business traveller could have used all services without knowing any-
thing about IP configuration and the network specific details of the services. The applica-
tion just has to search for the services applicable for the current task and if there is more
than one present a list to the user to choose from.

This techniques can also be used in a corporate network to administrate a set of services
in a DNS zone so that the administrator does not have to configure the services on each
workstation but only once on the server (see figure 1).

ZeroConf is about searching and using services, and not about configuring them.
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Abstract: Das V-Modell XT ist ein Vorgehensmodell und beschreibt die organisatori-
schen Rahmenbedingungen, innerhalb derer ein Softwareprojekt durchgefiihrt werden
soll [Ben04]. Die Vorgaben sind in natiirlicher Sprache verfasst, die somit auch Inter-
pretationsspielrdaume 148t [kbs]. In dieser Arbeit wurde eine kompakte, formale Be-
schreibung entwickelt, die es Werkzeugherstellen erleichern soll, Anwendungen zum
V-Modell zu realisieren.

1 Einleitung

Ein Projektablauf unter dem V-Modell XT [vmo05] 148t sich in die Abschnitte Tailoring,
Planung und Durchfiihrung gliedern. Beim Tailoring wird derjenige Ausschnitt des V-
Modell-Regelwerks bestimmt, der fiir das konkrete Projekt anzuwenden ist. Bezeichnet
wird dieser Ausschnitt als projektspezifsches V-Modell, und bildet die Grundlage der Pla-
nung. Bei dieser wird die Art und Reihenfolge der zu durchlaufenden Phasen festgelegt,
sowie die in der Durchfiihrung zu erstellenden Produkte. Die konkreten Produktinstanzen
werden als Produktexemplare bezeichnet und bilden das Projektergebnis.

2 Formale Beschreibung

Das V-Modell definiert sich iiber Begriffe wie Produkte, Vorgehensbausteine, Projekttypen
etc., die in der Arbeit als Mengen modelliert werden. Weiterhin sind Beziehungen zwi-
schen diesen Mengen als Relationen, und deren Verwendung als (mathematische) Funk-
tionen beschrieben. Dies fiihrte zu einer formalen und implementationsunabhéngigen Be-
schreibungsform des V-Modell XT, die nachfolgend skizziert wird.
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2.1 Tailoring

Fiir ein in Angriff zu nehmendes Projekt sind im ersten Schritt die zutreffenden Pro-
jektmerkmalwerte vom Anwender des V-Modells zu identifizieren. Die Zahl der Aus-
wahlmoglichkeiten ist durch die endliche Menge der Projektmerkmalwerte begrenzt. Ei-
ne solche Auswahlmoglichkeit wird als Anwendungsprofil bezeichnet, woraus anhand
von Auswahlkriterien das fiir das Projekt anzuwendende projektspezifische V-Modell be-
stimmt wird.

Formalisiert wird die Menge aller Anwendungsprofile als Anw. Unter der Definition, daf3
Y die Menge aller Projekttypen, D die Menge aller Projektdurchfiihrungsstrategien, und
V' die Menge aller Vorgehensbausteine ist, kann die Menge aller projektspezifischen V-
Modelle Spez wie folgt definiert werden:

Spez ={ (y,d,V') |yeY,de D,V CcV}

Um darzustellen wie sich aus einem Anwendungsprofil a € Anw ein s € Spez ablei-
tet, wurde eine Funktion f : Anw — Spez eingefiihrt, die jedem Anwendungsprofil ein
projektspezifisches V-Modell zuordnet.

2.2 Planung

Bei der Planung wird ein Projektdurchfiihrungsplan anhand der Vorgaben der beim Tailo-
ring gewihlten Projektdurchfithrungsstrategie erstellt. Vom Anwender sind weitere Einga-
ben zu erbringen - beispielsweise die Anzahl der gewiinschten Iterationen im Projekt.

Der entstehende Projektdurchfiihrungsplan wird als ein Graph
G = (Meilensteine, Vorgaenger) mit Vorgaenger C Meilensteine x Meilensteine

mathematisch dargestellt. Meilensteine sind Instanzen von Entscheidungspunkten, deren
Verkniipfungsmoglichkeiten durch eine Nachfolgerrelation formalisiert sind.

2.3 Durchfiihrung

Die Ergebnisse des Tailorings und der Planung werden in einem Produktexemplar vom
Produkt Projekthandbuch festgehalten. Gegenstand der Durchfiihrung ist das Erstellen
weiterer, geforderter Produktexemplare. Zu Beginn jeder, durch Meilensteine begrenz-
ten, Phase wird im Vorraus festgelegt, welche Produktexemplare zum nichsten Entschei-
dungspunkt vorzuliegen haben. Diese Vorgaben werden in einem Produktexemplar vom
Produkt Projektplan festgehalten. Jedes Produktexemplar durchlduft bestimmte Bearbei-
tungszustdnde, bevor es als fertig gestellt gilt. Das V-Modell fasst diesen Ablauf unter
einer fertigstellenden Aktivitidt zusammen. Sind alle Meilensteine abgeschlossen, ist das
Projekt beendet.
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Abbildung 1: Mengentheoretischer Ansatz als ER-Diagramm vereinfacht dargestellt.
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Formalisiert wird die Durchfiihrung mit Hilfe eines Workflows. Ein Workflow besteht aus
Prozessen die wiederum in Aufgaben und Transitionen gegliedert sind, wobei Transitionen
die Abarbeitungsreihenfolge der Aufgaben regeln. Zwei wesentliche Prozesse sind defi-
niert, um das V-Modell auf einen Workflow abzubilden: Produkt fertigstellen und Phase
starten. Ersterer wird zu Beginn jeder Phase einmalig ausgefiihrt und erzeugt fiir jedes, in
der jeweiligen Phase fertig zu stellende, Produktexemplar eine Prozessinstanz vom Prozess
Produkt fertigstellen. Die Aufgaben und Transitionen eines solchen Prozesses spiegeln das
Bearbeitungszustandsmodell wider. Die aktuelle Aufgabe gibt an, welche Aktionen aus-
zufithren sind, um das betrachtete Produktexemplar ein Stiick niher zur Fertigstellung zu
fiihren. Zur Verwaltung der entstehenden Produktexemplare wird ein Repository vorge-
schlagen. Der definierte Workflow ist fiir alle Projekte gleich. Unterschiede ergeben sich
ausschlieBlich durch die Zahl der Prozessinstanzen sowie den Inhalt des Repositorys.

3 Anwendungsgebiete

Da ER-Diagramme in der Softwaretechnik weit verbreitet sind, wird die mathematische
Beschreibung in Form eines Datenbankschemas zusammengefasst (Abb. 1). Dabei wer-
den Mengen durch Entititen und mathematische Relationen als Datenbank-Relationen
verkorpert. Funktionen konnten beispielsweise mit SQL realisiert werden, deren Verwen-
dung in der Abbildung jedoch nur fiir die Bestimmung des projektspezifischen V-Modells
eingetragen ist. Im Rahmen der Arbeit wurden die projektunabhéngigen Mengen und Re-
lationen als Datenbank realisiert, wodurch ein praktisch verwertbares Resultat vorliegt.
Dieses kann als Basis fiir Werkzeughersteller genutzt werden, ebenso wie zur Klidrung
komplexer V-Modell-Zusammenhinge. In weiteren Arbeiten soll die Beschreibung ver-
vollstindigt, sowie die praktische Umsetzung des formalen Workflows auf Systeme wie
Lotus Notes oder XPDL-basierte Werkzeuge [xpd02] betrachtet werden.
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I'T-Governance

Modewort oder Steuerungswerkzeug?

Welche Themengebiete werden in der deutschsprachigen Diskussion um IT-
Governance gestreift? Welche Verflechtungen und Beziige bestehen zu ande-
ren Bereichen? Und wofiir soll IT-Governance in Unternehmen gut sein?

1 Was versteht man unter I'T-Governance?

IT-Governance gewinnt zunehmend an Aufmerksamkeit und man wird ver-
leitet, es als Allerheilmittel einzusetzen.

In der deutschsprachigen Diskussion fehlt laut (Bau05, S. 456) eine ein-
deutige Begriffsdefinition und es habe bisher keine Einordnung der IT-
Governance in den Bezugsrahmen des Begriffsverstiandnisses der Wirtschafts-
informatik statt gefunden. Das breite Themenspektrum, das unter IT-Gover-
nance gefasst wird, berge die Gefahr der Verwisserung der Begrifflichkeit,
da manche der altbekannten Methoden lediglich unter einem neuen Na-
men aufgefithrt werden. Als Kurzerklarung fiir IT-Governance gibt er an:
,IT—-Governance ist Teil der Fithrungsaufgaben des IT-Managements sowie
der Unternehmensfithrung zur Sicherstellung einer zielgerichteten, effektiven
Steuerung und Nutzung der IT. Durch Kldrung von Grundsétzen, Verfah-
ren und Mafinahmen wird die Etablierung effektiver Organisationsstruktu-
ren und IT-Prozesse angestrebt, um den wirtschaftlichen IT-Einsatz, unter
Beriicksichtigung von IT-Risiken, zu gewihrleisten.“ (Bau05, S. 451) Neben
den viel zitierten Passagen des IT Governance Institutes (IT 04) findet man
bei (WWO03) folgende Definition, wonach IT-Governance bedeutet ,,specify-
ing the decision rights and accountability framework to encourage desirable
behavior in the use of IT* ! Helmut H. Grohmann lisst hingegen den Begriff
in einigen Unternehmen hinterfragen und erhilt als ,banalste Antwort so et-
was wie >das ist, wie wir die EDV/IT organisiseren<® (Gro03, S. 17). Klaus
D. Niemann sieht den Schwerpunkt vor allem in der richtigen Umsetzung
einer geeigneten ,, Anatomie einer Unternehmensarchitektur®. So schreibt er
,Unternehmensarchitekturen bringen Licht in die IT-Governance, liefern
die zur Steuerung notwendige Positionsbestimmung (Dokumentation und
Analyse), den zukiinftigen Kurs (Planung) und die Navigationsinstrumente
(Kennzahlen).“(Nie05, S. 198) Im Zusammenhang mit dem strategischen In-
formationsmanagement fassen (MZKO03) unter dem Begriff IT-Governance
»2Maflnahmen und Konzepte zusammen, die das Informationsmanagement
[...] erweitern®(MZKO03, 448)

'wird sowohl bei (MZKO03, S. 445) als auch bei (Gro03, S. 18) zitiert.
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2 In welchem Zusammenhang wird von I'T-Governance
gesprochen?

Wihrend bei (Sur05) IT-Governance in den Bezug zu Cooperate Gover-
nance gestellt wird und vorallem auf die rechtlichen Aspekte von IT—Sicherheit
eingegangen wird, beleuchten (MS03) IT-Governance als Gegenstand des
strategischen I'T-Managements. Niemann sieht die IT-Governance im Kon-
text einer verbesserten Unternehmensarchitektur, wodurch alle Informatio-
nen zur Verfiigung gestellt werden konnen, die notwendig sind, um ,bei
minimalem Risiko die richtigen Dinge richtig [zu] tun® bzw. ,Licht in den
IT-Governanceprozess zu bringen“(Nie05, S. 46). In (MZKO03) wird hinge-
gen auf eine enge Verbindung zwischen Informationsmanagement und I'T-
Governance hingewiesen. Nach dieser Definition beschéiftigt sich das Infor-
mationsmanagement ,als Fiithrungsaufgabe mit der Erkennung und Um-
setzung der Potenziale der Informations- und Kommunikationstechnik in
betrieblichen Losungen“?. Die Aufgaben der IT-Governance sind vor al-
lem im strategischen Informationsmanagment mit Planung, Uberwachung
und Steuerung enthalten, wobei die IT-Governance in diesen Konzepten
nicht als eigensténdiger Aufgabenbereich beriicksichtig werde. Eine hilfrei-
che Differenzierung besteht zwischen der internen und externen Governance-
Perspektive des IT-Governance. Bei (Bau05) gehoren die Themen zur Innen-
sicht, die innerhalb der IT-Bereiche angesiedelt sind und : ,einer Optimie-
rung der IT-Prozesse und der Schaffung von Transparenz [dienen]“(Bau05,
S. 452). Dabei konnen serviceorientierte IT-Prozessmodelle wie CobiT oder
ITIL bei der Umsetzung der Ziele helfen. Neben der Verrechnung von IT-
Serviceleistungen, der Vereinbarung von Service-Level-Agreements und dem
Anforderungsmanagements gehtren auch Aspekte des IT-Sicherheitsmanage-
ments und des Risiko-Managements zum Gegenstand der Betrachtungen.

In der Perspektive der Aussensicht wird auf das Beziehungsmanagement
zwischen IT und deren wichtigsten Bezugsgruppen fokusiert. Ziel sei eine fle-
xible Organisationsstruktur fiir Fithrungs- und Kontrollprozesse, wozu auch
ein verbindliches Regelwerk sowie die Definition von Rollen und Verant-
wortlichkeiten z&hlt. Weitere Themenkomplexe der externen Sicht sind die
Methoden zur Strategieentwicklung bzw. Ausrichtung der IT (IT-Business—
Alignment), der unternehmerische Nutzen der IT und die thematische Ein-
bettung des IT-Einsatzes in die Corporate Governance (Bau05, S. 451-452)
(vgl. dazu auch Zar03, S. 264).

2siehe dazu Brenner, W.: Grundziige des Informationsmanagemnts. Berlin et al. 1994.
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3 Warum IT-Governance?

Die Begrifflichkeit allein ist nicht ausschlaggebend, doch der Sachverhalt
einer nachvollziehbaren und messbaren Steuerung der IT in einem Unter-
nehmen, ist angesichts der starken Durchwirkung der Geschéftsprozesse mit
IT nicht mehr abzustreiten. Obwohl IT in vielen Unternehmen strategi-
sche Bedeutung erlangt hat, ist der Alltag in IT-Abteilungen durch infor-
melle Strukturen, veraltete Dokumentationen und personenabhéngige, um
,Kiinstler und Hacker gewachsene Abliufe geprigt. Erst langsam etablie-
ren sich Regelwerke, die auch Erfahrungen aus der Praxis reflektieren und
die Prozesse fiir alle Beteiligten transparent machen.

Die wesentlichen Aufgabenbereichen und Steuerungsfelder der IT-Gover-
nance werden unterschiedlich gewichtet.

o (MZKO03): strategische Ausrichtung, Wertorientierung, Risikomanage-
ment, Leistungsmessung

e (Roh03) : Organisationsstrukturen, Prozesse und Rollen & Verant-
wortlichkeiten, Richtlinien und Standards, Controlling & Konformitét
mit IT-Regeln

e (Gro03): Rollendefinitionen (Anwender, CIO, IT-Dienstleister) und
Verantwortungsbereiche wie IT—Architekturen, Prinzipien und Poli-
cies, Infrastruktur, Nutzen der Geschéftsapplikationen, Priorisierung
von Investitionen und Verrechnung von Kosten, Messung der Effekti-
vitéit; [T-Portfoliomanagement und IT-Risikomanagement

e (Nie05): IT-Strategie und IT-Governance; Anforderungs- und Portfo-
liomanagement, Programm- und Servicemanagement, Unternehmensar-
chitekturmanagement

In kleineren Organisationstrukturen ist das Zusammenspiel von IT und
Geschiéftsprozess iibersichtlicher, die Komplexitét leichter beherrschbar, wo-
hin gegen bei global aufgestellten Unternehmungen die Organisation der
IT dem Spannungsfeld zwischen Zentralismus und dezentralen Organisa-
tionsstrukturen mit der Gefahr von Insellosungen ausgesetzt ist. Die IT—
Governance bietet durchsetzungsfahige Steuerungsinstrumenten und bietet
eine bessere Messbarkeit und Nachvollziehbarkeit der IT-Prozesse durch die
Implementierung von Referenzmodellen oder Best Practices Ansétzen. Be-
dingt durch einen Paradigmenwechsel hat sich der Umgang mit IT und de-
ren Einsatz bzw. Steuerung in den Unternehmen in den letzten Jahren ge-
wandelt. Von einer funktionalen Sicht geht die Entwicklung zur Wert- und
Prozessorientierung, wodurch komplette Ende-zu-Ende-Verbindungen abge-
bildet und dem Kunden integrierte IT—Services angeboten werden kénnen.
Dieser Verdnderung versucht die IT-Governance Rechnung zu tragen und
es bleibt abzuwarten, ob sich der Begriff in der Praxis durchsetzen kann.
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Abstract: IT Governance umfasst die Disziplinen einer risikoadaptierten und
effizienten Gesamtsteuerung einer Informatik Organisation, wihrend das IT
Projektportfoliomanagement die strategischen Initiativen zu Umsetzung
unternehmerischer Geschiftsvorginge an eine Landschaft von koordinierten
Informatik Projekten biindelt. Im heutigen schnelllebigen Geschiftsbetrieb héngt
ein langfristiger Erfolg von einem hochgradig guten Kundenservice und einem
guten Informationsmanagement ab. Als ein Schliissel fiir diesen Erfolg ist die IT
anzusehen. Sie ist zunehmend wichtiger fiir das Uberleben jeder Firma geworden.
Das Einbetten von geschiftsorientierten Leistungsmessungen in allen
Komponenten des IT- Bereichs ist zwingend notwendig fiir ein zukunftsfahiges,
weltweit agierendes Unternehmen.

1 IT Governance

Seit Beginn der neunziger Jahre hat sich IT Governance als eigenes Thema
herausgebildet. Aus der Initiative der Corporate Governance Reporte hat sich das
Bediirfnis nach einem besseren Risikomanagement und internen Kontrollen gezeigt.

Auf die IT tibertragen haben sich im Laufe der Jahre neue Denkweisen ergeben:

Heutzutage ist ein radikales Umdenken beziiglich der Positionierung und der Sichtweise
der IT notwendig. Es muss von den starren hierarchischen Strukturen hin zu einer
Zellenstruktur der einzelnen Bereiche innerhalb der IT gehen. Diese Zellen sind flieBend
nach Rollen und Féhigkeiten aufgebaut. Dadurch wird ein hohes Mal} an Flexibilitit
erreicht.
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Ebenso muss die Position der IT innerhalb des Unternehmens verdndert werden. Die IT
darf nicht mehr als Cost Center angesehen werden, sondern als Partner oder Lieferant
von Dienst- und Sachleistungen und muss entsprechend auch so behandelt werden.
Dadurch dndert sich auch die Sicht der IT auf die Kunden.

Es muss die IT Strategie in die Nachbarbereiche des Unternehmens kommuniziert
werden genauso wie die unternehmensweite Strategie innerhalb der IT kommuniziert
werden muss.

1.1 Verinderung am Beispiel des C10

1.1.1 Entwicklung und Kommunikation von IT Vision und IT Plan

Die IT Vision sollte klar und einfach sein und sollte wie der IT Plan auch von allen
Verantwortlichen kommuniziert werden kénnen. Der IT Plan muss die nétige Substanz
besitzen und ebenso in der richtigen Detailtiefe entwickelt sein. Er muss zudem in Bezug
auf Aktivitdten und messbare Ergebnisse tiberwacht werden.

1.1.2 Sicherstellung der effektiven Verwendung der IT

Um dies zu gewéhrleisten, miissen die Kunden (dies sind gleichzeitig auch die Nutzer)
ihre Bediirfnisse formulieren. Diese miissen von der IT Belegschaft verstanden und
umgesetzt werden. Die Bediirfnisse sind so zu filtern, dass die Kunden eine Ldsung
bekommen, die dem entspricht, was sie bendtigen.

1.1.3 Ausbildung von IT Fihigkeiten und Ressourcen

Die Fahigkeiten der IT Belegschaft wie auch des CIO miissen laufend erneuert und
aufgefrischt werden. Es muss auch dafiir gesorgt werden, dass die Teammitglieder
einander helfen und ihr Wissen miteinander teilen. Ebenso muss gewéhrleistet sein, dass
IT Mitglieder auch Wissen auflerhalb der IT sich zu Eigen machen.

1.1.4. Angleichung des globalen technischen Fachwissens

Ein CIO muss das weltweit vorhandene Fachwissen in einer Art Hebelbewegung
angleichen. Auch muss er in der Lage sein, die Unterschiede nutzbringend einzusetzen,
denn das Team kann weltweit organisiert werden. Daher ist es von Nutzen, wenn der
CIO Erfahrungen im Ausland gesammelt hat.

1.1.5 Alleiniger Vertreter der IT

Der CIO ist der einzige interne und externe Ansprechpartner beziiglich IT
Angelegenheiten. Des Weiteren ist darauf zu achten, dass die miindliche und schriftliche
Kommunikation sowie das Verhalten des CIO direkte Riickschliisse auf den IT Bereich
des Unternehmens erlauben.

Um dies entsprechend umzusetzen, muss auf geeignete Instrumente zuriickgegriffen
werden. Hier sind Cobit und eSCM als Werkzeuge zur Standardisierung global
vernetzter IT Prozesse anzusehen.
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2 IT Portfolio Management

IT Portfolio Management leistet mit seinem planerischem Aspekt die Priorisierung und
Auswahl der wesentlichen Projekte, unter Beriicksichtigung der strategischen
Wichtigkeit, der praktisch benétigten IT Systeme und Prozesse, bei optimaler
Verwendung verfiligbarer Finanzmittel. Beziiglich der iiberwachenden Funktion des IT
Portfolio Management entsteht eine Landschaft von organisatorisch zusammen
hiangenden IT Projekten und ein effizientes Koordinationsinstrument zum Monitoring
des Zustands dieser zusammenhédngenden Projekte. Aus heutiger Sicht leisten IT
Governance Umgebungen einen effizienten Zugang zu dieser Uberwachungsinformation
in Form von IT Management Cockpits.

Auf den Mirkten global operierender Unternehmen wird zunehmend die Fahigkeit
wichtiger, Anforderungen des Marktes durch schnelle Anpassung und Adaption.
Anforderungen wie konstante Anpassung der Produktlinie oder verkiirzen des
Lebenszyklus in Verbindung mit der Erhhung des Qualitéitsstandards sind Ausloser fiir
Effektivititssteigerungsprogramme der Unternehmen. Diese Effektivititssteigerungen
sollen iiber IT realisiert werden.

Die Organisationsform innerhalb der Unternehmen muss abgeidndert werden von streng
hierarchischen zu teambasierten, flexiblen und virtuellen Formen. Es muss aulerdem
stirker projektorientiert gearbeitet werden, um die Fokussierung auf die Business
Objects und die Business Strategy aufrechtzuerhalten. Das hat zur Folge, dass es weniger
klassische Abteilungen gibt und mehr Projektgruppen, die sehr viel dynamischer und
kurzlebiger sind.

Durch diese neu entstandene Multi-Projektorganisation werden von der
Unternehmensfithrung Tools gefordert, die zur Bewertung und Priorisierung der Projekte
verwendet werden konnen. Die Implementierung solcher Werkzeuge und die
Abinderung der Organisationsstruktur haben weit reichende Auswirkungen, dhnlich der
Einfiihrung eines Enterprise Resource Planning Systems oder der eines Customer
Relationship Management Systems.

2.1 IT Projekte versus Nicht-IT Projekte

Nicht-IT Projekte haben klare Ziele, IT Projekte dagegen beruhen auf sich verlagernden
Zielen. IT Projekte sind an den Anforderungen von Geschiftseinheiten ausgerichtet, das
heiBt sie unterliegen den stiindigen Anderungen der Unternehmensstrategien. In den 80er
Jahren wire dies kein Problem gewesen, denn die Strategien damals waren relativ starr,
heute aber auf globalen Markten sind sie ebenfalls sehr flexibel. Dies hat zur Folge, dass
die Strukturen der Projekte auch sehr flexible ausgereichter sein miissen, um iiber ein
effizientes Change Management schnell auf Anderungen reagieren zu kénnen.
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2.2 Flexible Methoden

In den Anfiangen der IT, folgten die Projekte dem Wasserfall-Prinzip (Requirements-
Design-Implement-QA-Rollout). Bei Anderungen am Geschéftsmodell konnte nicht auf
diese reagiert werden. Heute sind die Prozesse iterativ ausgerichtet, um in mehreren sich
wiederholenden Teilschritten, flexibel und schnell neue Anforderungen implementieren
zu kdnnen oder auch eine falsche Ausrichtung des Produkts zu korrigieren.

Diese flexiblen Planungs- und Durchfiihrungsmethoden, die iiber Jahre entwickelt
worden sind, kombiniert mit Risiko Management Methoden und Strukturen zur
Uberwachung und Auswertung von IT Projekten sind gebiindelt im IT Portfolio
Management Office (IT PMO). Es solle eine zentrale Instanz sein zur Planung
Durchfiihrung und Uberwachung von IT Projekt Portfolien. Es ist gedacht als Stabsstelle
fiir die Unternehmensfiihrung.

Literaturverzeichnis

[LUO4] Lutchen, Mark D.: Managing IT as a Business, PricewaterhouseCoopers LLP, 2004;
S. 15-36
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S. xiii-xviii
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Abstract: Diese Arbeit befasst sich zum einen mit den Zielen und Aufgaben der
strategischen IT-Planung. Dariiber hinaus sollen die Griinde und die Wichtigkeit
fir eine Einfiihrung der strategischen IT- Planung erldutert, und auf den daraus
resultierenden Planungsprozess eingegangen werden.

1 Ziele und Aufgaben der Strategischen IT-Planung

,,Die IT-Planung ist eine strategische Schliisselfunktion fiir den Geschdftserfolg und
sollte deshalb eine der Kernverantwortungen im Unternehmen sein.

Das Hauptziel der Strategischen IT-Planung ist die Erhdhung des Wertbeitrags der IT
zum Gesamterfolg des Unternehmens. Erreicht wird dies durch die Ausrichtung von IT-
Zielen und Strategien an die Geschéftsziele und Strategieplanungen des Unternehmens.
Daraus folgt eine Priorisierung von IT-Investitionen und IT-Projekten anhand dieser
definierten Unternehmensanforderungen.

Des Weiteren beschiftigt sich die IT-Planung mit der effizienten Entwicklung einer IT-
Infrastruktur zur Sicherung von Wettbewerbsvorteilen und zur flexiblen Anpassung an
sich verdndernde, geschéftliche Rahmenbedingungen.

2 Griinde fiir die Einfithrung einer Strategischen IT-Planung

Die Griinde fiir ein Unternehmen eine Strategische IT-Planung einzufiihren, ergeben sich
zwangsldufig im Zuge der allgemeinen Konjunkturschwiéche, bei der zahlreiche
Unternehmen gezwungen sind ihre IT-Budgets zu kiirzen und die Kosten ihrer IT-
Systeme zu senken, wodurch eine starke Priorisierung von IT-Projekten notwendig wird
und durch eine exakte und vor allen Dingen strategische Planung erreicht werden kann.

! Christoph Maier, Corporate IT bei der Bayerischen Landesbank
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Die Strategische IT- Planung sollte fiir Unternehmen jedoch nicht als notwendiges Ubel
verstanden werden um ihrer Finanzlage Herr zu werden. Vielmehr kann sie als
Instrument eingesetzt werden mit dem unzureichende und eingefahrene IT-
Infrastrukturen verbessert und optimiert werden kénnen. Des Weiteren ermdglicht eine
Strategische IT-Planung eine Anpassung der IT an sich verdndernde
Geschiftsbedingungen und eine Ausrichtung an betriebliche Anforderungen und
Prozesse. Dadurch kann die IT die Rolle einer elementaren Schliisselkompetenz fiir ein
Unternehmen iibernehmen.

3 Planungsprozess

, Am Anfang jeder Planung muss das Ziel, die so genannte Soll-Landschaft, definiert
werden. Und der Weg dorthin kann nur iiber eine einheitliche und durchgingige
Informationsbasis geschaffen werden.* *

Um IT effizient an Ziele eines Unternehmens auszurichten zu konnen ist es notwendig
diese Ziele, Strategien und Visionen auch zu kennen und zu verstehen. Deshalb muss bei
dem Beginn des Planungsprozesses eine umfangreiche und detaillierte Analyse des
Unternehmens durchgefiihrt werden. Dabei sollen neben den Zielen und Visionen auch
Unternehmensprozesse, betriebliche Organisation und Ist-Situation der IT im
Unternehmen analysiert werden.

Danach beginnt die eigentliche Planung der IT-Soll-Landschaft. In dieser Phase des
Planungsprozesses werden Visionen, Strategien und strategische Ziele entwickelt und
die zukiinftige Rolle der IT bestimmt. Dariiber hinaus werden technologische
Rahmenbedingungen definiert und konkrete Aufgaben und Verantwortlichkeiten
festgelegt, die fiir die Umsetzung der Planungsziele relevant sind. Literaturverzeichnis
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Abstract: Ziel der hier vorgestellten Studienarbeit ist es, eine niedrigschwellige und
anwenderfreundliche Moglichkeit der teleradiologischen Bildkommunikation zu schaf-
fen. Als Kommunikationsprotokoll wird die “Empfehlung fiir ein standardisiertes Te-
leradiologie Ubertragungsformat”[WWR ™ 05] der @GIT (Arbeitsgemeinschaft fiir Informa-
tionstechnologie AGIT) im Rahmen der Initiative der Deutschen Rontgengesellschaft
zur Standardisierung von Telemedizin genutzt. Diese Empfehlung sieht den Versand
der teleradiologischen Bilddaten und anderer Patientendaten als PGP/MIME E-Mail
vor. Durch die Umsetzung der Empfehlungen soll eine Integration der teleradiologi-
schen Bildkommunikation in den bestehenden klinischen Workflow, ohne Anderungen
im sensiblen klinischen Netz, ermoglicht werden. Implementiert wurden zwei Losungen
in Java, die verglichen wurden. Eine Losung besteht aus einem Java-Applet, die an-
dere Losung besteht aus einem Java-Servlet. Zusammenfassend kann man sagen, dass
sich die Implementierungen der Studienarbeit mit dem Thema befassen, wie es ohne
Installation auf Benutzerseite und ohne Anderungen in sensiblen, sicherheitskritischen
Intranets moglich ist auf sicherem Wege groflere Datenmengen zu versenden.

1 Einleitung

Im Gesundheitswesen, inbesondere in der Radiologie, findet eine fortschreitende Digi-
talisierung statt. Im Rahmen dieser Studienarbeit sollen zwei Moglichkeiten implemen-
tiert und verglichen werden, die einen Medienbruch umgehen helfen, insbesondere den
Medienbruch der normalerweise entsteht wenn ein externer Zuweiser dem Klinikum Pa-
tientendaten in analoger Form zur Befundung zukommen lassen mochte. Dies kann im
Rahmen eines Notdienstes ohne Radiologen vor Ort oder zu einer Zweitbefundung ge-
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schehen. Durch die Implementierungen dieser Studienarbeit soll es Zuweisern ermoglicht
werden “niedrigschwellig”, also mit moglichst geringem Installations- und Konfigurati-
onsaufwand Patientendaten digital zu ibermitteln. Im Rahmen dieser Studienarbeit wurde
ein kleiner Teil dazu beigetragen, die “Initiative zur Standardisierung von Telemedizin
der Arbeitsgemeinschaft Informationstechnologie der Deutschen Rontgengesellschaft”!
bei der Standardisierung eines Kommunikationsprotokolls zu unterstiitzen. Auf der Ba-
sis der von dieser Initiative entwickelten Empfehlung[WWR™05] wurde wihrend dieser
Studienarbeit implementiert.

2 Analyse

Die speziellen Anforderungen dieser Studienarbeit bestehen darin, dass moglichst “nied-
rigschwellig” Losungen gefunden werden miissen.

Im Universititsklinikum Tiibingen (UKT) existiert, wie in den meisten Krankenh&usern,
eine strikte Trennung zwischen klinischem Netz und dem direkt an das Internet ange-
schlossenen Netz, dem Forschungsnetz. Das Kliniknetz ist nur durch eine extrem restrikti-
ve Firewall mit dem Internet verbunden, um die sensiblen Systeme und Daten zu schiitzen.
Vom Forschungsnetz ist kein Zugriff auf das Klinknetz moglich. So ist es etwa aus Daten-
schutzgriinden nicht erlaubt, dass ein Raum des Klinikums mit beiden Netzen verbunden
ist. So besteht die einzige Moglichkeit von auflen mit dem Kliniknetz zu kommunizieren
per E-mail, dies schlie8t Moglichkeiten konventioneller Datenkommunikation, wie VPN,
RPC, oder SSH aus. Aufgrund dieser Schwierigkeiten ist die Vorgabe dieser Studienar-
beit, dass das Netz des Klinikums unangetastet bleibt, also keine Rechnerinstallationen
bzw Konfiguration in diesem Netz vorgenommen werden. Eine bestehende, der Standard
Empfehlung folgende, SecTelMed [KMKSO05] Installation am UKT wird als Empfanger
fiir die Implementierungen dieser Studienarbeit genutzt.

Die Gruppe der externen Zuweiser ist sehr heterogen, es kann sich um Arztpraxen und
Krankenhiuser vrschiedener Groflen handeln. Und auch das technische Wissen und die
Internetanbindung ist sehr uneinheitlich. Es soll versucht werden, dass die Benutzer ohne
eine Installation von zusétzlicher Software auskommen und der Konfigurationsaufwand
fiir sie moglichst gering gehalten wird. Es wird angenommen, dass ein externer Zuweiser
sich “spontan” entscheidet, Patientendaten zu {ibermitteln. Es sollen keine groen Vorbe-
reitungen erforderlich sein.

3 Material und Methoden
3.1 Empfehlung fiir ein standardisiertes Teleradiologie Ubertragungsformat

Die Arbeitsgruppe der @GIT die diese Empfehlung erarbeitet, wurde im Rahmen des DI-
COM (Digital Imaging and Communications in Medicine) [IC04] Treffens 2003 in Mainz

Thttp://www.tele-x-standard.de
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gegriindet und umfasst mittlerweile etwa 20 Teilnehmer.

Im Rahmen dieser Studienarbeit nahm der Autor am 10. Arbeitstreffen zur Weiterent-
wicklung der Version 1.5 des Standards teil. Inzwischen wurde die neue Version (1.5) im
Dezember 2005 verdtfentlicht. [ WWR05]

3.2 Verwendete Bibliotheken und Standards

Die JavaMail API unterstiitzt alle verbreiteten E-Mail-Kommunikationsprotokolle, inklu-
sive der Securevarianten, und wird in dieser Studienarbeit fiir den E-Mail Versand genutzt.
Das Auslesen der Metainfomationen der DICOM-Dateien (Digital Imaging and Commu-
nications in Medicine) wird mittels des bewihrten PixelMed Java DICOM Toolkit durch-
gefiihrt.

Die Verschliisselung und Signierung wird durch die Cryptix OpenPGP Implementierung
erledigt. Dabei handelt es sich um eine Java Implementation des OpenPGP Standards,
wie er im RFC 2440 und seinem Vorginger RFC 1991 [CDFT98, ASZ96] definiert wurde.
Zusitzlich wird die JavaMail-Crypto API genutzt. Um XML-Logfiles schreiben zu konnen
wird JDOM eingesetzt. Und um auch sehr groen E-Mails versenden zu konnen, wird der
MIME-Typ message/partial nach RFC 1341 und RFC 2046[BF92, FB96] implementiert.

3.3 Applet

Die Entscheidung fiir das Java-Applet-Konzept wurde getroffen, da es versprach, die An-
forderungen komplett zu erfiillen. Um ein Java-Applet auszufiihren, ist lediglich ein Internet-
Browser und eine Java-Installation notwendig.

Fiir die Implementierung wurden die oben beschriebenen Bibliotheken verwendet. Die
grafische Benutzerschnittstelle wurde mit Java-Swing realisiert. Es war nétig und sinnvoll,
das Java-Applet zu signieren. Um das Applet nutzen zu konnen, miissen die externe Zu-
weiser lediglich die bereit gestellte Webseite besuchen und das signierte Java-Applet inkl.
aller notigen Bibliotheken des UKT Public-Keys und der notwendigen Parameter mittels
Browser auf ihren Rechner laden. Das Applet lauft dann auf der JVM (JAVA Virtual Ma-
chine) und erstellt aus den ausgewidhlten Dateien MIME-konforme E-Mails. Diese werden
dann mittels des Public-Keys verschliisselt. Besitzt der Nutzer einen Private-Key so kann
er die Nachricht auch signieren. Nachdem die PGP/MIME E-Mails erstellt wurden, baut
das signiert Java-Applet eine Verbindung zu einem, vom Benutzer anzugebenden Mail-
Server auf und versendt die ausgewdhlten Dateien an die vom Klinikum vorkonfigurierte
E-Mail-Adresse. Die E-Mails werden dann von der SecTelMed Installation vom UKT in-
ternen Mailserver abgerufen, entschliisselt und in den Workflow integriert.
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3.4 Servlet

Die webserverbasierte Losung wurde mit einem Java-Servlett unter Verwendung der schon
geschriebenen Klassen des Applets realisiert. Die Serverinstallation wurde im Netz der
Universitit Tiibingen im Arbeitsbereich “Rechnernetze und Internet” von Hern Prof. Carle
vom Autor vorgenommen. Als Webserver kommen TOMCAT und APACHE zum FEinsatz,
Java wurde in der Version 1.5 mit der J2EE installiert. Der Zugriff erfolgt iiber eine SSL
(https) verschliisselte Verbindung. Der Nutzer wihlt durch eine html-Formular die zu ver-
sendenden Dateienen aus. Diese werden auf den Server hochgeladen dort geparst und zur
Kontrolle nocheinmal mit den jeweiligen Metadaten angezeigt. Der Nutzer wihlt die Da-
teien aus, die versendet werden sollen und das Servlett erstellt, verschliisselt und versendet
die Mails (mit serverseitig vorgegebenem Public-Key und Empfinger). Eine zusitzliche
Authentifizierung des Nutzers und eine damit verbundene Signierung der E-Mail, durch
serverseitig generierte, personalisierte Keys ist angedacht.

3.5 Ergebnisse

Die Ergebnisse dieser Studienarbeit sind ein signiertes Java-Applet und ein iiber SSL
Verschliisselung gesichertes Java-Servlet. Beide Implementierungen erméglichen den Ver-
sand von DICOM-Dateien und anderen Daten nach den Mindestanforderungen der Stan-
dardempfehlung der @GIT Version 1.5r. Die Kompatibilitit mit anderen Implementierun-
gen wurde lokal mit SecTelmed und iiber den von der @GIT angeboten Online-Connect-
athon mit dem Universitits Klinikum Mannheim erfolgreich getestet. Es stellte sich herraus,
dass aufgrund der US-Export Beschrinkungen die Standard Installation von Sun Java nur
’strong, but limited strength cryptography’ zulédsst und somit kein ElGamal und damit auch
kein DH/DSS fiir die PGP-Verschliisselung verwendet werden kann. Die einzige Losung
fiir das Applet stellt die Installation der *Unlimited Strength Jurisdiction Policy files’ da.

4 Zusammenfassung

Aufgrund der US-Export-Beschriankungen stellte sich das Java-Servlet als praktikabels-
te Losung heraus. Eine Kombination beider Losungen ist eine Moglichkeit der Weiter-
entwicklung, z.B. als Webservice. So konnte man die komfortable Bedienung der Swing
Benutzerschnittstelle des Applets und den Server fiir die PGP-Verschliisselung und Si-
gnierung nutzen. Jedoch sind hier weitere Anpassungen notwendig, da eine Leitungsver-
schliisselung wie SSL fiir medizinische Patientendaten nicht ausreichend ist.
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Abstract: Usability ist als Schlagwort aus den modernen Entwicklungsprozessen
und Produktlebenszyklen interaktiver Systeme nicht mehr wegzudenken. Umso
widerspriichlicher scheint es, dass viele Unternehmen die Wichtigkeit der
benutzeroptimierten Systementwicklung noch nicht erkannt haben oder nicht
kontinuierlich umsetzen. Gegenstand der Bachelor-Thesis ist, neben der
Betrachtung der theoretischen Aspekte von Usability, ein Leitfaden fiir die
Integration des Usability-Engineering in den Software-Entwicklungsprozess
[Abb. 1].

1 Theoretische Grundlagen zur Durchfiihrung einer Usability-
Evaluation

Die Hauptaufgabe von Usability ist, dass ein Nutzer ,,mit dem Produkt X ein Ziel Y
effizient, effektiv und zufrieden stellend” [He03] erreichen kann. Um dieses zu
gewihrleisten, existiert folgender Losungsansatz: Ein hypothetischer Nutzer ldsst den
Entwickler an seinem Nutzerblick teilhaben. Hierfiir wird ein Usability-Professional
beauftragt, der die Nutzerevaluation durchfithrt. Dieser iibernimmt Planung,
Durchfithrung und Auswertung der Nutzerevaluation. Auf diese Weise entsteht ein
Dokument, in welches die Meinung des nun ,gldsernen Nutzers® [He03] mit
eingebunden und die Gestaltung nach diesem ausgerichtet wird.

Der Kern der heutigen Usability wird in der Norm DIN EN ISO 9241 Teil 11 definiert:
»Usability ist das Ausmafl, in dem bestimmte Benutzer in einem bestimmten
Nutzungskontext ihre Ziele effektiv, effizient und zufrieden stellend erreichen. “ [DIN96]

' Der daGama™ Traveller ist ein Produkt der daGama™ GmbH
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Zu Beginn der Evaluation steht die Definition des spezifischen Nutzungskontexts. Dieser
umfasst Nachforschungen {iiber die tatsdchlichen Nutzer des Systems sowie
Beobachtungen iiber deren Verhalten im realen Arbeitsumfeld.

Projekt- | Anforderungs- | 3 | Qualitits-
vorbereitung 1 analyse ¥ 1 sicherung

Abb. 1: Integration des Usability Engineerings in das Software Engineering

Nach der Informationsanalyse iiber Produkt, Nutzer, Funktion und Aufgaben des
Systems bilden die gewonnen Angaben die Diskussionsgrundlage fiir die Entscheidung,
welche Methode zur Evaluation des Systems angewendet werden soll und ob
gegebenenfalls mehrere Methoden kombiniert werden konnen. Zur Auswahl steht eine
Vielzahl an Verfahren, die wichtigsten fiinf sind:

Beobachtung/Aufgaben: Wihrend der Beobachter bei der anonymen Beobachtung im
Hintergrund sitzt und sich Notizen macht, ist es dem teilnehmenden Beobachter erlaubt,
in das Geschehen einzugreifen und dem Probanden beispielsweise Hinweise zu der
gerade bearbeiteten Aufgabe zu geben.

Datenerhebung: Das Hilfsmittel der Datenerhebung ist die Logfile-Protokollierung. Es
wird notiert, auf welche Weise und mit wie vielen Arbeitsschritten der Proband sein Ziel
erreicht hat.

Interview: Im offenen Interview sind dem Moderator keine Fragen vorgegeben, und er
bestimmt selbststindig und flexibel den Verlauf des Interviews. Bei einem
geschlossenen Interview stellt der Moderator vorgegebene Fragen. Er geht hierbei nicht
auf den Probanden ein und stellt allen Probanden die gleichen Fragen.

Fragebogen: Entscheidet man sich fiir den offenen Fragebogen, so werden dem
Probanden Fragen gestellt, auf die er mit Freitext antworten muss. Bei einem
geschlossenen Fragebogen stehen dem Probanden mehrere Antworten zur Auswahl, von
denen er sich fiir eine oder mehrere entscheiden muss.
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Fokusgruppen: Als Fokusgruppen werden themenspezifische Gruppendiskussionen
bezeichnet. Diese finden in verschiedenen Phasen der Nutzerevaluation statt.

Den Abschluss bildet die Bewertung der Daten sowie eine gut weiterverwendbare
Darstellung der Ergebnisse.

2 Praktische Umsetzung einer Usability-Evaluation am Beispiel des
daGama™™ Travellers

Diese theoretischen Grundlagen bilden das Fundament fiir eine exemplarische Usability-
Evaluation des Planungs- und Buchungstools fiir Geschiftsreiseaktivititen daGama'™
Traveller. Bei dem Modul daGama™ Traveller handelt es sich nicht um ein neues
Teilprodukt des Systems daGama'™' Business Travel Management, sondern um ein
liberarbeitetes Release. Da sich dieses noch in der Entwicklungsphase befindet, ist es
moglich, Usabilitymainahmen durchzufiihren und unmittelbar umzusetzen.

Da die Methoden Beobachtung/Aufgaben, Interview und Fragebogen den Grofteil der
Usability-Probleme aufdecken, fiel die Entscheidung fiir den Einsatz dieser Techniken:

Beobachtung/Aufgaben: Die Aufgabenbearbeitung beinhaltet die wesentlichen Module
des Systems in chronologischer Reihenfolge. Neben den Usability-Problemen und
Ergebnissen, die von Usability-Experten gesammelt werden, hat die Aufgaben-
bearbeitung den positiven Effekt, dass die Probanden das System kennen lernen.

Interview: Fiir das Interview wurden im Vorfeld Leitfragen definiert, die wéhrend des
Interviews sowohl an die Antworten des Probanden als auch an seine vorherige
Aufgabenbearbeitung angepasst werden kdnnen. Im Interview wurde dem Probanden die
Maoglichkeit gegeben werden, seine Eindriicke iiber das Systems wiederzugeben und
seine Impressionen aus der Bearbeitung der Aufgaben zu vervollstindigen.

Fragebogen: Die abschlieBende Technik der Evaluation diente der Erhebung
demographischer sowie quantitativer Daten auf der Grundlage der Dialogprinzipien
[DIN96]. Die Informationen wurden anhand eines elektronischen, geschlossenen
Fragebogens erhoben.

Die Evaluation wurde in einer simulierten Arbeitsumgebung mit neun Probanden mit

unterschiedlicher Domain- und IT-Knowledge [La05] durchgefiihrt. Die
durchschnittliche Dauer eines Tests betrug 60 Minuten.

169



3 Ergebnisse der Usability-Evaluation

Die Auswertung der Ergebnisse erfolgte zunédchst gesondert nach den angewandten
Methoden. Hierbei féllt auf, dass die Technik der Beobachtung/Aufgaben in der
Durchfithrung und Nachbereitung am aufwendigsten ist, aber die aussagekréftigsten
Ergebnisse liefert. Gestiitzt werden die gewonnenen Erkenntnisse durch die Angaben der
Probanden im Interview. Im Gegensatz dazu stehen die Ergebnisse des Fragebogens, die
sich aufgrund der Datenbankanbindung leicht visualisieren und dadurch auswerten
lassen. Jedoch liefern sie keine forderlichen Aussagen, da keine konkreten Usability-
Probleme identifiziert werden.

Im Fall der Usability-Evaluation des daGama'" Travellers fiel die Entscheidung fiir die
Problem-Priorisierung nach der Komplexitit der Realisierung. Dafiir wurden die
Usability-Probleme chronologisch sortiert und in Zusammenarbeit mit den Entwicklern
priorisiert. Abschlieend wurden die Resultate den Verantwortlichen prasentiert und die
Umsetzung der Systemkorrekturen sowie die zukiinftige Integration des Usability-
Engineerings diskutiert.
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Abstract: Oftmals setzen sich in Firmen eigenentwickelte Anwendungssysteme
aus einer Vielzahl unterschiedlicher Komponenten zusammen.

Die Nutzung, Wartung und Weiterentwicklung solcher Systeme bedingt eine
genaue Kenntnis der Systemumgebung.

Aufgrund dessen beschiftigt sich diese Arbeit mit der Konzeption und Umsetzung
einer Data Warehouse Losung in Form einer systemiibergreifenden
Dokumentations-Datenbank, die allen Mitarbeitern des Unternehmens mittels
gezielter Suchabfrage den Abruf detaillierter Informationen ermdglicht.

Der Fokus wird hierbei insbesondere auf Anwendungssysteme gelegt, die fiir den
Grofirechner entwickelt wurden und damit hauptsichlich im Banken- und
Versicherungswesen zum Einsatz kommen.

1 Problemstellung

Haufig besteht in Firmen der Bedarf nach einem allumfassenden Dokumentationssystem,
welches alle technischen Komponenten eines Anwendungssystems sowie die
zugehorigen  Dokumente, beispielsweise Fach- und DV-Konzepte sowie
Programmbeschreibungen, zusammenfasst.

Besonders auf dem Grofirechner laufende Anwendungssysteme stellen ein Problem dar,
denn hier liegen meist die Module, die Ausfiihrungsanweisungen zum Start der Module
im Batch (Jobs), die Transaktionsverwaltung zum Aufruf der Module im Online,
Tabellen, Views etc. in unterschiedlichen Formaten in  verschiedenen
Verwaltungssystemen vor.

Zur Zeit besteht lediglich die Moglichkeit, Informationen iiber die Ausfithrung von
Programmen im Batch und Online, Joblaufzeiten, die Nutzung und Modifizierung von
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Tabellen und die Erstellung von Formularen, Protokollen, Berichten und Listen iiber
diese verschiedene Verwaltungssysteme online abzufragen.

Es existieren jedoch keine Dokumentationssysteme, die in der Lage sind, eine
durchgéngige System-Dokumentation mit Zuordnung von Dokumenten bereitzustellen.

Das vorliegende Projekt befasst sich daher mit der Entwicklung -eines
Dokumentationssystems, das Informationen zu Batchabldufen und Onlinefunktionen
anhand von Suchkriterien automatisch zusammenstellt und in einer Ubersicht ausgibt.
Um sinnvolle Suchkriterien anbieten zu kdnnen, miissen deshalb eindeutige Schliissel
zum indizieren und verkniipfen der einzelnen Elemente definiert werden.

1.1 Konkreter Fall: ,, WIS PLUS“

Als exemplarischer Anwendungs-Fokus dient das iiberwiegend in ADABAS / Natural
eigenentwickelte System "WIS PLUS" zur Abwicklung von Wertpapiergeschéften der
TxB Transaktionsbank GmbH.

Die Aufgabenstellung wird dabei zusitzlich verkompliziert, da das Abwicklungssystem
an unterschiedlichen Standorten (Miinchen, Frankfurt und Hamburg gepflegt wird.

Was das Mengengertist anbelangt, so sind iiber 15.000 produktive Natural-Module zu
beriicksichtigen.

Da die TxB Transaktionsbank GmbH aus einer Verschmelzung des Wertpapierservices
dreier Landesbanken entstanden ist, sehen sich viele Mitarbeiter mit einem neuen
System, einer neuen Systemumgebung und einer fremden Programmiersprache
konfrontiert.

Die zur Verfligung stehenden Informationen und Dokumentationen erfordern jedoch
oftmals ein fundiertes Wissen, um sinnvolle Suchkriterien eingeben zu kénnen.

Hinzu kommt, dass die im Dokumentenmanagementsystem hinterlegten Beschreibungen
zum Grofteil reine Programmbeschreibungen darstellen und nur wenig Auskunft iiber
Zusammenhinge, Verkniipfungen oder Verkettungen geben.

Erschwerend wirken auch die drei benannten Standorte und die Tatsache, dass viele
Kollegen nur per Telefon und Mail kommunizieren kdnnen oder Wissenstrager nicht
hinreichend bekannt sind und somit nicht nur Informationen sondern auch Synergien
verloren gehen.

2 Losungsansatz

Das Dokumentationssystem wird mittels einer Datenbank aufgebaut. Hierzu muss
zunichst ein ibergreifender Ordnungsbegriff gefunden werden, der das zu
dokumentierende System in kleinere ,,Untersysteme® einteilt und dem die Module, Jobs
etc. eindeutig zugeordnet werden konnen.

Damit wird eine Abfrage und Selektion iiber die gesamte Datenbank mdglich.

Jede Tabelle erhidlt weiterhin ihren eigenen Indexbegriff, mit dem die Verkniipfung
verschiedener Tabellenelemente, auch tibergreifend tiber die gebildeten Untersysteme,
moglich ist.
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Im konkreten Fall von WIS PLUS kann die Einteilung in Untersysteme 1:1 von der
Definition der ,,Subsysteme aus dem Sourcen-Verwaltungssystem der TxB
iibernommen werden, denn diese Subsysteme erfiillen genau die Anforderungen an ein
Untersystem in der Dokumentations-Datenbank.

Die Losung wird nicht nur intern das Know How verbessern, sondern auch in der
AuBenwirkung, besonders bei der Gewinnung neuer Mandanten, einen positiven
Eindruck des Anwendungssystems als stabiles, durchgehend dokumentiertes System,
welches von kompetenten Mitarbeitern betreut wird, vermitteln.

Zunéchst wird ein Vorschlag unterbreitet, welche Funktionen die neue Datenbank bieten
wird. Die derzeit zur Verfiigung stehenden Verwaltungssysteme mit ihren
Abfragemoglichkeiten werden dabei weitestgehend aufler Acht gelassen und ein, die
einzelnen Datenquellen zusammenfassender, Informationspool konzipiert.

Durch Interview betroffener Mitarbeiter werden diese Vorschldge detailliert und die
genauen Funktionen bestimmt.

Es wird eine fachliche und technische Beschreibung erstellt, die das Datenmodell
festlegt und Entwiirfe zu Eingabemasken und Berichten beinhaltet.

Die Umsetzung der Anwendung wird beschrieben.

Besonderes Augenmerk wird auf die Verfiigbarkeit des Systems an allen Standorten
gelegt und die physische Integritét sichergestellt; es wird beriicksichtigt, dass das System
auch im Mehrbenutzerbetrieb stabil laufen und trotz paralleler Arbeit mehrerer Benutzer
die semantische und logische Integritdt gewahrt werden muss.

Es wird die Moglichkeit der Verwendung eines MS SQL Servers mit Frontend Access
gepriift.

Weiterhin werden unter dem Aspekt der Minimierung des manuellen Aufwands die
Moglichkeiten zur Erstbefiillung und kontinuierlichen Aktualisierung der Daten iiber
eine Schnittstelle zwischen Datenquelle und Dokumentations-Datenbank erdrtert.
Hierflir wird ein besonderes Augenmerk auf die Abzugsmoglichkeiten, Datenformate
und eventuelle Umwandlung der Formate gelegt.

2.1 Entity Relationship Diagram
Um die Komplexitdt einer Anwendung auf dem GroBrechner besser aufzeigen zu

konnen, wird nachfolgend das zur Konzeption der Dokumentations-Datenbank
verwendete Entity Relationship Diagram Ausschnittsweise abgebildet.
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Abbildung 1: Ausschnitt aus dem ERD
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Abstract: Business Intelligence(BI) beschreibt die Fahigkeit eines Unternehmens,
sein gewaltiges Potenzial schnell und umfassend in konkretes Wissen fiir fundierte
Entscheidungen umzusetzen. Auch im Anwendungsfall Gesundheitswesen stiitzt
sich BI zunehmend auf die zwei Technologiefelder Data Warehouse und Data
Mining. Die Gegeniiberstellung dieser Konzepte und ihr Einsatz im Bereich
Gesundheitswesen versprechen intelligente Anwendungen, die neue Einsparungs-
potentiale aufdecken.

1 Anwendungsbereich: E-Health

E-Health hat zum Ziel, die Akteure im Gesundheitswesen digital zu vernetzen und die
Informations- und Kommunikationsméglichkeiten fiir individuelle Gesundheitsfragen zu
nutzen. Der stark ansteigende FEinsatz von Informations- und Kommunikations-
technologien ist zuriickzufiihren auf die angespannte finanzielle Lage. Mit der
Einfithrung von E-Health Losungen soll die groe Herausforderung der Finanzierung des
Gesundheitssystems angegangen werden, um langfristig das Gesundheitssystem auf
hohem Niveau zu sichern. Erste Losungsmodelle zielen unter anderem darauf ab,
Einsparungspotenziale aufzudecken, um eine Effizienzsteigerung bei den Transaktionen
zu erreichen. Ein aktuelles Thema aus dem Bereich E-Health ist die Einfithrung der
neuen Krankenversichertenkarte in Kombination mit dem Elektronischen Rezept und der
Arzneimitteldokumentation. Mit dem Elektronischen Rezept erhofft man sich durch
verbesserte automatische Abrechnungspriifungen bei den Krankenkassen ohne
Mehraufwand Einsparungen von iiber 70 Millionen Euro. Zur Verbesserung der
Verordnungsqualitit soll insbesondere die Arzneimitteldokumentation beitragen, in der
personliche Arzneimittelhistorien und individuelle Arzneimittelrisiken gespeichert
werden, die bei Verordnung und Abgabe von Arzneimitteln verfiigbar sind [Lu02].
Weitere Forschungsfragen auf diesem Gebiet lassen sich wie folgt charakterisieren:

e  Welche Moglichkeiten gibt es, die Patientendaten sicher zu speichern und sie
fiir autorisierte Personen und Krankenkassen zur Verfiigung zu stellen?

e Kann man Arzneimittelinformationssysteme neue Verordnungen und

Arzneimittelabgaben gegen die Verordnungshistorie und Risiken testen lassen,
so dass sie im Falle eines Befundes eine Warnmeldung abgeben?
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2 Einsatzmoglichkeiten im Bereich E-Health

Ein (Health-) Data Warchouse stellt eine angemessene Losung dar, um eingehende
Informationen optimal zu halten und auszuwerten. Mit heute bereits existierenden Data
Warehouse Losungen der IT-Branche koénnen Daten oberhalb von einem Terabyte
einfach und schnell genutzt werden.

Bei der Finanzierung haben wir es im Bereich der Kosten-Leistungsrechnung von
komplexen Dienstleistungen mit der Verrechnung und Umlegung von Kosten nach einer
Vielzahl von BezugsgroBlen aus unterschiedlichen Vorsystemen zu tun. Mit Hilfe von
Data Warehousing ist die konsequente Erfassung und kontinuierliche Aktualisierung
aller entscheidungsrelevanten Kosten- und Prozessdaten im Bereich E-Health
gewihrleistet. Data Warehousing erlaubt dariiber hinaus eine ldngere Zeitbetrachtung,
die Verwendung verkniipfbarer Daten und die Beantwortung komplexer Fragen [Ke04].
Um die Identifikation der Ziele bezogen auf Kosten- und Prozessoptimierung zu
erreichen, ist es erforderlich, eine Bestandsaufnahme des Ist-Zustandes beziiglich
vorhandener Daten durchzufiihren, dem sich die Definition des Soll- Zustandes zu
ermittelnder Kenngrofen, Datenstrukturierung und Abrufbarkeit anschlieft. Der Data
Warehouse Ansatz bringt in diesem Bereich viele Vorteile mit sich, die zur Analyse von
Prozessen und Kosten niitzlich sind und damit auch zu Handlungsentscheidungen und
Kosteneinsparungen fiithren. Trotzdem stellt sich die Frage:

e Reicht das Data Warehousing aus, um alle erfassten Vorgénge systematisch zu
hinterfragen?

3 Intelligente Data-Warehouse Anwendungen

Zu den Methoden und Werkzeugen des Business Intelligence zéhlt das Data Mining, das
es zunehmend ermoglicht, grole Datenmengen zu analysieren, Informationen
angemessen zu verarbeiten und Erkenntnisse daraus zu gewinnen. Durch statistisch-
mathematische Verfahren wie Korrelationsanalyse und Clusteranalyse werden
Hypothesen entwickelt und tberpriift [Fa96]. Fiir den Anwendungsbereich E-Health
ergibt sich daraus die Frage:

e In welchen Teilbereichen konnen diese Techniken sinnvoll einsetzt werden?

Im Bereich Gesundheitswesen verfiigen Unternehmen, Krankenhduser und -kassen in
einem stetig groBer werdenden Umfang iiber elektronisch gespeicherte Daten, die durch
eine professionelle Aufbereitung zu einer Verbesserung des gesamten Systems fithren
konnten. Ein Anwendungsbeispiel in Krankenhdusern wire die Auswertung drztlicher
Behandlungsdaten, die Hinweise auf besonders erfolgreiche Krankheitstherapien
offenbaren konnten [Ki04].
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Ein weiteres Anwendungsbeispiel aus dem Bereich E-Health stellt das neue
Abrechnungswesen mittels DRG (Diagnosis Related Groups) der Krankenhéuser dar.
Um Abrechnungen nach tatsédchlichem Aufwand zu erstellen, werden Behandlungsfille
in eine Uberschaubare Anzahl von Fallgruppen geordnet, um eine pauschalierte
fallbezogene Vergiitungsform fiir vollstationdre Behandlung zu schaffen. Geeignete
Data-Mining Verfahren konnten die automatische Zuordnung der Abrechnungs-
positionen ermdglichen. Fiir einen erfolgreichen Einsatz dieser Technik gilt:

e Welche Anwendungsbeispiele wéren im Bezug auf die Gesundheitskarte und
das Elektronische Rezept sinnvoll?

e Wie sieht die konkrete Umsetzung und Implementierung einer Data-Mining-
Technik aus?

4 Fazit

Im Allgemeinen lassen sich im Bereich des Gesundheitswesens unzdhlige
Einsatzmdglichkeiten des Data Mining vorstellen. Die Erkennung von Kostensenkungs-
potenzialen bieten eine Mdglichkeit, die Techniken des Data Mining mit denen des Data
Warehousing zu verbinden und gleichzeitig die beiden Techniken voneinander
abzugrenzen. Bei der Entwicklung neuer Anwendungen ist zu beriicksichtigen:

e  Welche Vorteile bietet das Data Warehousing?
e In welchen Bereichen bietet das Data Mining eine sinnvolle Ergidnzung?

e Welche Probleme konnten bei der Anwendung von Data Mining Verfahren
entstehen?

Data Warehousing entfaltet seine Starken auf groBen Datenbestédnden und in einer enger
umrissenen, dafiir aber optimierten Funktionalitdt z.B. dem Cube-Operator [Ke04].
Hingegen bietet das Data Mining ein groBes Spektrum von Methoden, einschlieBlich
stochastischer Verfahren, wie z.B. der Inferenz auf Bayes-Netzen, die aber noch
unzureichend mit sehr groBer Datenhaltung korrespondieren. Daraus ergeben sich
abschlieBend folgende Fragen:

e Und gibt es bereits Teilbereiche im E-Health, in denen das Data Mining
erfolgreich eingesetzt wird?

e Sind Bemiihungen, um den weiteren Einsatz des Data Mining zur Aufdeckung
von Einsparungspotenziale im Gesundheitswesen vielversprechend?
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Zusammenfassung: Zur automatisierten Informationsfindung in grolen Datenbestén-
den wird schon seit einigen Jahren das Data Mining benutzt, welches von Produkten
wie dem DB2 Intelligent Miner von IBM unterstiitzt wird. Dieses Produkt bietet aller-
dings nur das Data Mining auf traditionellen relationalen Daten an und (noch) nicht
auf rdumlichen Daten. Diese Arbeit beschiftigt sich mit den Moglichkeiten, unter Be-
nutzung des DB2 Intelligent Miner verschiedene Methoden des Data Minings auch
auf rdaumliche Daten anzuwenden. Dabei soll das bestehende Produkt unverindert ver-
wendet und die autkommenden Probleme bzw. Limitierungen aufgezeigt und entspre-
chende Losungsvorschlidge gemacht werden.

1 Moglichkeiten des DB2 Intelligent Miner

Bei der Betrachtung der rdumlichen Eigenschaften eines Objektes bzw. Tupels miissen
zwei Arten unterschieden werden, die explizit und die implizit gegebenen Attribute. Ex-
plizit gegebene Eigenschaften sind solche, die nicht von anderen Tupeln abhédngen. Dazu
zdhlen auch Attribute, die von unéren riumlichen Funktionen zuriickgegeben werden, z.B.
die Fliche eines Polygons. Implizit gegebene Eigenschaften sind solche, die sich durch
die rdaumlichen Beziehungen zu anderen Objekten ergeben. Die verschiedenen Objekte
konnen dabei auch in unterschiedlichen Tabellen stehen. Zur Auswertung der raumlichen
Eigenschaften werden die Funktionen des DB2 Spatial Extenders [[BMO04b] benutzt, die
zwei Objekte miteinander vergleichen. Ein Beispiel wire eine Tabelle mit Hausern und
eine andere mit Flutgebieten. Die Tatsache ob ein Haus in einem Flutgebiet liegt ist in
diesem Fall eine implizit gegebene Eigenschaft des Hauses, die mittels der rdumlichen
Funktion ST_Within ausgewertet werden kann.

Der DB2 Intelligent Miner [IBM04a] kann nicht mit rdumlichen Daten (Geometrien) um-
gehen und selbststindig rdumliche Funktionen auf Objekte anwenden. Deshalb miissen
sdamtliche benétigten rdumlichen Funktionen in der Vorbereitungsphase auf die Tupel an-
gewandt und die so gewonnenen relationalen Daten in zusétzlichen Spalten einer Tabelle
gespeichert bzw. in einer Sicht benutzt werden. Dies kann in bestimmten Anwendungsfil-
len zu Problemen fiihren. Es wire z.B. kein Problem, den minimalen Abstand eines Hauses
zu irgendeinem Flutgebiet in genau einer zusitzlichen Spalte abzuspeichern. Falls aber die
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Entfernung eines Hauses zu jedem einzelnen Flutgebiet beriicksichtigt werden soll, muss
fiir jedes Flutgebiet eine Spalte in der Hausertabelle angelegt werden. Bei entsprechend
vielen Flutgebieten ist so schnell die maximale Spaltenanzahl fiir Tabellen bzw. Sichten
erreicht.

Da die Umformungen der rdumlichen in nicht-rdumliche Daten in der Vorbereitungsphase
erfolgen muss, erhoht sich der Aufwand fiir den Nutzer drastisch, da hierzu (noch) keine
Unterstiitzung seitens des DB2 Intelligent Miners vorhanden ist und SQL-Kenntnisse be-
notigt werden.

Der DB2 Intelligent Miner unterstiitzt fiir die Modellerstellung die Techniken Assoziation,
Regression, Klassifikation und Clusterung. Bei der Assoziation kann durch Wahl eines
geeigneten Tabellenlayouts die angesprochene Beschrinkung aufgrund der Spaltenanzahl
umgangen werden.

Ein Sonderfall der Clusterung auf rdumlichen Daten ist die Suche nach Clustern, deren Tu-
pel rdaumlich nahe zusammenliegen. Dazu muss fiir jedes Tupel die Entfernung zu anderen
Objekten berechnet werden. Das Abspeichern der Entfernung zu jedem anderen Objekt in
einer einzelnen Spalte ist bei in der Praxis vorkommenden Datenmengen nicht mdglich.
Weiterhin kann dem DB2 Intelligent Miner keine Funktion zur Auswertung des Abstands
ibergeben werden. Da fiir die Berechnung des Abstands der X- und Y-Wert gleichzeitig in
der Funktion fiir den euklidischen Abstand zweier Punkte benutzt werden muss reicht es
auch nicht, dem Intelligent Miner beide Attribute als zu beriicksichtigende Spalten bekannt
zu machen, da sie sonst getrennt und nicht in der euklidischen Abstandsfunktion verwen-
det werden. Die vielversprechendste Moglichkeit ist das Reduzieren der Dimension durch
Verwendung der Punkte auf einer raumfiillenden Kurve, z.B. der Hilbert- oder Z-Kurve
[Sag94] [Ore03]. Dadurch kann jedem Punkt in der Ebene ein Ganzzahlwert zugeordnet
werden (siehe Abb. 1), der dann vom Intelligent Miner fiir die Clusterung verwendet wer-
den kann. Dieses Verfahren stellt allerdings auch nur eine Niherung dar, da raumfiillende
Kurven mehr oder weniger grof3e Spriinge aufweisen.

Abbildung 1: Z-Kurve
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2 Zusammenfassung und Ausblick

Es gibt mehrere Moglichkeiten fiir die verbesserte Unterstiitzung des Data Mining auf
rdumlichen Daten durch Tools wie dem DB2 Intelligent Miner. Das Programm konnte er-
weitert werden, sodass es rdumliche Datentypen unterstiitzt. Dies erfordert aber einen ho-
hen Entwicklungsaufwand, da durch die Fiille von rdumlichen Funktionen und deren Para-
metern auch viele Einstellungsméglichkeiten beriicksichtigt werden miissen. Als Kompro-
miss konnten nur die oft bendtigten Funktionen fiir das Spatial Data Mining beriicksichtigt
werden.

Die zweite Moglichkeit wire, den Anwender in der Vorbereitungsphase vor der Modeller-
stellung besser zu unterstiitzen und dafiir Werkzeuge an die Hand zu geben. Dies konnte
ein grafisches Tool sein, mit dem sich leicht mehrere Tabellen verkniipfen und raumliche
Funktionen fiir die Auswertung angeben lassen. Diese Alternative hitte zwar den Nach-
teil der geringeren Flexibilitdt aufgrund der immer noch vorhandenen Einschrinkungen
wie maximaler Spaltenzahl, wire aber moglicherweise schneller zu realisieren und man
briuchte nicht das bestehende Programm zu verédndern.

AuBlerdem wire es wichtig, die Moglichkeiten der Visualisierung von Modellen rdaum-
licher Daten zu vereinfachen und anschaulicher zu gestalten, da der DB2 Intelligent Miner
Visualization nicht fiir raumliche Daten konzipiert ist. Eine interessante Moglichkeit wére
dabei die Nutzung schon vorhandener Anwendungsschnittstellen im Internet wie z.B. von
Google Maps, womit sich die Ergebnisse auch tiber Satellitenbilder legen lieen.
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