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Рис. 3. Диаграмма значений критериев с учетом весов
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тать локальные приоритеты для каждого из рассматри-
ваемых критериев (подкритериев). Построение таких 
моделей для подразделений различного вида (кафедры, 
лаборатории, факультеты и др.) позволит объединить их 
в единую иерархию или сеть произвольной структуры и 

выполнить оценивание всего образовательного учреж-
дения на основе модели EFQM.                                   
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В настоящее время широко применяется сервис-
ориентированная архитектура при разработке 
программных комплексов в различных сфе-

рах деятельности человека, в том числе и в образова-
нии. Принципы функционирования систем электрон-
ного обучения позволяют интегрировать сервис-
ориентированные технологии и реализовывать на базе 
технологии веб-сервисов различные виды и формы обу-
чения от комплексных систем дистанционного образо-
вания до небольших коммерческих тренингов. 

Использование сервис-ориентированного подхо-
да при построении e-learning систем подробно описаны 
в работах [1 – 4] и других исследованиях. 

Однако веб-сервисы, на основе которых строятся 
системы дистанционного обучения, зачастую исполь-
зуют коммерческие предразработанные программные 
компоненты, которые могут иметь уязвимости. Этот 
факт, в свою очередь, поднимает вопрос безопасности 
и отказоустойчивости систем такого типа. 

Таким образом, актуальными являются разработ-
ки в области оценки и обеспечения надежности и безо-
пасности систем электронного образования, построен-
ных на веб-сервисах.

В данной работе проанализирована архитектура 
отказоустойчивых систем и предложена реализация веб-
сервиса, который производит анализ существующих уяз-
вимостей и программных патчей и позволяет организо-
вать реконфигурацию сервис-ориентированных систем 
для обеспечения их безопасности и отказоустойчивости.

ПОСТРОЕНИЕ ОТКАЗОУСТОЙЧИВыХ 
ВЕБ-СЕРВИСОВ
Веб-сервис представляет собой компонент техно-

логии построения распределенных приложений, осно-
ванной на сервис-ориентированной архитектуре. Каж-
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дый компонент веб-сервиса может иметь определенный 
набор уязвимостей. Под уязвимостью будем понимать 
особый вид программных дефектов, позволяющих зло-
умышленнику нарушить такие характеристики инфор-
мационной безопасности, как целостность, конфиден-
циальность, управляемость и доступность.

Вероятность безотказной работы веб-сервиса, 
построенного на стандартной последовательной архи-
тектуре, является произведением вероятностей всех со-
ставляющих. Отказ любого из компонентов приводит 
к отказу работы всего веб-сервиса. Поэтому основной 
подход повышения надежности такой архитектуры за-
ключается в использовании диверсности (многоверси-
онности). Такой подход подробно описан в работах [5, 
6], основная схема представлена на рис. 1. 

компонентов является выбор и систематизация данных 
об уязвимостях. Существует целый ряд источников, 
которые предоставляют информацию об уязвимостях 
в программном обеспечении с целью помочь иденти-
фицировать и устранить известные проблемы безопас-
ности. CVE [7], NVD [8], XForce [9], CERT [10], Secunia 
[11], SecurityFocus [12] – это далеко не полный список 
таких источников. Эффективная работа с данными из 
этих и других источников лежит в основе оценки и обе-
спечения безопасности программных систем. С целью 
систематизации, хранения и последующей обработки 
информации предлагается использовать реляционную 
базу данных. На рис. 2 представлена модель «сущность-
связь» разработанной базы данных. 

Рис. 1. Архитектура отказоустойчивой сервис-ориентированной системы

 Одним из важнейших компонентов данной архи-
тектуры является GISAS (Global Internet Security Alarm 
Service) - программный модуль анализа уязвимостей.  
В данной работе мы представляем реализацию такого 
модуля в качестве веб-сервиса, который анализирует уяз-
вимости в программных компонентах, производит рас-
четы показателей безопасности и отказоустойчивости и 
предоставляет информацию для последующей автомати-
ческой реконфигурации многоверсионной системы.

АРХИТЕКТУРА И ПРИНЦИП РАБОТы 
ВЕБ-СЕРВИСА
Первым этапом разработки веб-сервиса для оцен-

ки безопасности и отказоустойчивости программных 

Для решения задачи выбора и систематизации 
данных из разнородных источников с целью последую-
щего их использования при оценке характеристик OTS 
компонентов предлагается следующая процедура.

1. Выполнить преобразование информации из 
исходного формата в объектную модель. 

2. Произвести фильтрацию с целью выявления 
среди полученного на предыдущем этапе множества 
объектов программной модели, построенных загрузчи-
ком, тех объектов, которые являются уязвимостями. 

3. Выполнить отображение (mapping) свойств 
исходных объектов в свойства объектов предложенной 
нами системы.
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4. Произвести конвертацию полученной объект-
ной модели в реляционную. 

Полученная реляционная база данных исполь-
зуется веб-сервисом для решения задачи оценки про-
граммных компонент. 

веб-сервисом с помощью SOAP-сообщений, передавае-
мых по HTTP протоколу методом POST. На представ-
ленной выше схеме (см. рис. 1) в качестве клиента веб-
сервиса выступает сервер управления конфигурациями. 
Он содержит информацию обо всех программных ком-

Рис. 2. Диаграмма отношений и связей в базе данных

Рассмотрим архитектуру и принцип работы раз-
работанного веб-сервиса.

Веб-сервис реализован на платформе Microsoft 
.Net с использованием сервера IIS и базы данных MS 
SQL Server. Интерфейс веб-сервиса описан в форма-
те WSDL. Клиентские приложения взаимодействуют с 

Рис. 3. Архитектура разработанного веб-сервиса

понентах, используемых в системе, и о том, как эти ком-
поненты связаны между собой. 

Архитектура веб-сервиса представлена на рис. 3.
Процесс использования веб-сервиса состоит из 

следующих этапов.
1. Сервер управления конфигурациями с опреде-

ленной периодичностью посыла-
ет SOAP запросы на веб-сервис с 
целью проверки безопасности ис-
пользуемых компонентов. Тело та-
кого запроса представляет собой 
XML сообщение, которое содержит 
список программных продуктов, их 
производителей, версий и языков.

2. Веб-сервис получает запрос 
и обращается к базе данных для 
получения необходимой инфор-
мации по каждому конкретному 
компоненту. На основе полученной 
информации выявляются откры-
тые угрозы безопасности. Далее 
расcчитываются различные харак-
теристики безопасности и безот-
казности программных продуктов, 
такие как число обнаруженных уяз-
вимостей, степень их критичности, 
частота отказов, время восстанов-
ления, вероятность безотказной 
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работы и т. д. С помощью экстраполяции полученных 
результатов производится прогнозирование характери-
стик в будущем. 

Методы оценки по разнородным данным об уяз-
вимостях программных компонент описаны в работах 
[13, 14, 15]. При наличии патча для исправления бре-
ши в безопасности ссылка на патч извлекается из базы 
данных и также включается в ответ. Таким образом, на 
основании извлеченных и расcчитанных значений фор-
мируется SOAP ответ веб-сервиса, который отправля-
ется клиенту.

3. Клиент автоматически анализирует полученный 
ответ веб-сервиса и принимает решение динамической 
переконфигурации системы, применяет патчи к про-
граммным компонентам или перезагружает узлы с аль-
тернативным ПО, в котором не обнаружено брешей.

Сервер управления конфигурациями может также 
содержать логику для сравнения характеристик раз-
личных программных продуктов, полученных от веб-
сервиса, и создания оптимальной конфигурации систе-
мы, даже при отсутствии на данный момент уязвимо-
стей в используемых компонентах.

Таким образом, основными преимуществами раз-
работанного веб-сервиса можно назвать:

 помощь в мониторинге безопасности про-
граммных компонентов и оповещение клиента 
об обнаружении новых уязвимостей.

 расчет различных показателей безопасности и 
безотказности на основе информации об исто-
рии эксплуатации компонента (ретроспектив-
ный анализ). Эта функциональность позволяет 
также сделать прогноз показателей исследуе-
мых компонентов в будущем;

 предоставление информации о патчах для по-
следующего автоматического устранения уяз-
вимостей.

ВыВОДы
Рассмотренный подход к построению отказоу-

стойчивых систем с сервис-ориентированной архитек-
турой показал необходимость разработки веб-сервиса 
для оценки программных компонент на основе данных 
об уязвимостях. Такой веб-сервис был разработан и 
представлен в данной работе. Веб-сервис производит 
анализ данных об уязвимостях, рассчитывает различ-
ные показатели безотказности программных продук-
тов, используемые в дальнейшем для динамической 
реконфигурации системы. Сервис также предоставляет 
информацию о патчах, что позволяет предотвращать 
использование злоумышленниками существующих бре-
шей в безопасности и поддерживать высокий уровень 
отказоустойчивости различных систем, в частности си-
стем электронного образования.                    
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