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Kurt Saldirilart i¢in Sentetik Irislerde Ornek Secilimi
Sample Picking in Synthetic Irides for Wolf Attacks
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Ozetce —Bu calismada, sentetik olarak iiretilen iris imgeleri
arasindan kurt saldirilarinda basarih olma ihtimali daha yiiksek
orneklerin secilimi yapilmis ve olusturulan ornek kiimesinin
Sunum Saldiris1 Tespiti (SST) modiilii de iceren bir iris tanima
sistemi icin, rastgele secilen orneklere kiyasla daha biiyiik bir
tehdit olusturdugu gosterilmistir. Derin Evrisimli Cekismeli Ure-
tici Aglar kullanilarak iiretilen iris imgeleri, oncelikle gercek iris
imgelerinin SST skorlar1 dagilimi iizerinde kabul-ret 6rneklemesi
kullanilarak filtrelenmistir. Ardindan, egitim kiimesindeki gercek
iris imgeleri ve bunlar iizerinde hesaplanan es olan ve olmayan
skor dagilimlar1 kullanmilarak her bir sentetik iris imgesinin hic
basarili saldir1 gerceklestirememe olasiliklar1 hesaplanmis ve bu
olasiig1 en diisiik olan 6rnekler nihai kiimeye dahil edilmistir.
Bu kiimenin kurt saldirilarinda daha basarihi olacag: hipotezi
rastgele secilmis kiimelerin kandirma performanslar: ile karsi-
lastirma yapilarak test edilmistir.

Anahtar Kelimeler—iris kandirma saldirisi, sentetik iris, kurt
saldurist.

Abstract—In this study, samples with higher potential to
succeed in wolf attacks are picked among synthetically generated
iris images, and the composed subset is shown to pose a more
significant threat toward an iris recognition system backed by
a Presentation Attack Detection (PAD) module with respect
to randomly selected samples. Iris images generated by Deep
Convolutional Generative Adversarial Networks (DCGAN) are
firstly filtered by rejection sampling on PAD score distribution
of real iris image PAD scores. Next, the probability of zero
success in all attack attempts is calculated for each synthetic iris
image, using real iris images in the training set, and match and
non-match score distributions are calculated on those. Synthetic
images with the lowest probabilities of zero success are included in
the final set. Our hypothesis that this set would be more successful
in wolf attacks is tested by comparing its spoofing performances
with randomly selected sample sets.

Keywords—iris spoofing attack, synthetic iris, wolf attack.

I. Giris

Sahip oldugu zengin Oriintii icerigi ile iris, parmak izi
ve yiiz ile birlikte biyometrik modalitelerin "li¢ biiyiikler"ini
olusturmus, yillar i¢inde genis bir kullanim alanina ve kulla-
nic1 kitlesine erigmistir. Pandeminin getirdigi artan temassiz
biyometri ¢coziimleri ihtiyacinin da etkisi ile gelecek yillarda
yerini daha da saglama alacagi tahmin edilmektedir [1]. Bu
sebeplerle iris tanima sistemlerinin giivenligi ve giivenilirligi
kritik bir 6neme sahiptir.

979-8-3503-4355-7/23/$31.00 ©2023 IEEE

Biyometri temelli kimlik tanima sistemlerinde saldiriya
acik birden fazla zayif nokta mevcuttur [2]. Bunlar arasinda,
sistemde bulunan biyometrik sensoriin hemen Oncesinde ve
hemen sonrasinda yer alan iki agik sunum saldirilari icin
kullanilabilir. Sensor oncesinde saldiri, kagida basilmig yiiz
resmi, yapay silikon bir parmak izi ya da iris gibi fiziksel
ve sahte bir biyometrik kanit kullanilarak gerceklestirilebilir.
Sonrasinda ise sensor baypas edilerek, kaydedilmis sahte bir
biyometrik sinyal sisteme sokulabilir. Her iki durumda da
biyometrik veriler gercek bir kullanicidan gelebilecegi gibi
sentetik olarak iiretilmis de olabilir.

Sisteme gercek bir kullanici verisini sokabilmek icin 6nce
bu veri elde edilmelidir. Bunun i¢in, baz1 6zel saldir1 yazilim-
lar1 gelistirilmesi ve sisteme bu tehlikeye karsi dahil edilmig
gizli dinleme (sniffing) ya da veri ihlali tespiti araclarinin
atlatilmas1 gerekmektedir. Ote yandan, sentetik veri kullanimi
tam bir sifir ¢aba (zero effort) saldiris1 olmasa da bu zo-
runluluklar1 ortadan kaldirir. Sentetik veri ile saldir1 basarimi
gercek bir kullanici verisi ile elbette kiyaslanamaz, ancak
tesebbiislerin sinirsizca tekrarlanabilir olmasi sisteme sizma
tehlikesini arttirir.

Bu calismada, biyometrik algilama sonrasinda, algilanan
sinyalin yerine ortadaki adam saldirisi ile sentetik iiretilmis bir
sinyal konmasi senaryosu ele alinmaktadir. Bunun da 6tesinde,
bir egitim kiimesi kullanilarak {iretilen iris imgelerinin, ayni
egitim kiimesindeki gercek imgelerin istatistiki ozellikleri ile
karsilagtirilarak elenmesi ile kurt saldirtlari gerceklestirilebile-
cegi savi incelenmektedir. Bu tarz saldirilar, biyometrik tanima
sistemlerine karsi, kayith kullanici verilerine ¢ok benzer ve ge-
nel ozelliklere sahip ornekler, diger bir deyisle "kurt 6rnekler”
bulma ya da tiretme yolu ile tehdit olusturur [3]. Bu yontemde
amac¢ gercek kullanict verilerini ele gecirmek degil, kayith
herhangi bir biyometrik sablona eslestirilme olasilig1 yiiksek
ornekler elde etmektir.

II. iris IMGESi URETiMI

Literatiirde, iris imgelerinin sentetik iiretimine yonelik
farkli yaklagimlar 6nerilmistir. Bunlarin ilkinde [4], iris tanima
algoritmalarinin gelistirilmesinde kullanilmak {izere, Temel
Bilesenler Analizi ve siiper ¢oziiniirliik temelli bir sentetik iris
imgesi tiretme yontemi denenmistir. Sonrasindaki ¢aligmalarda
ise iris imgesi sentezlemenin amaci, gelistirilen iris tanima
algoritmalarinin biiyiik 6lcekli testlerinin yapilabilmesine im-
kan saglamak olmustur [5]-[8]. Sentezleme islemi i¢in [5]’de
Markof Rasgele Alani1 modellemesi ile iris benzeri Oriintiiler
yaratilmast fikri sunulmustur. [6]’da 3 boyutlu silindirik lif
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Sekil 1: Kullanmilan DCGAN katmanlar1 ve ag boyunca elde edilen veri boyutlari

yapilart ile stroma olugturulup 2 boyuta izdiisiimii alinmus,
[8]’de bu yaklasim farkli anatomik 6zelliklerin de ele alinmasi
ile daha kapsamli hale getirilmigtir. [9]’da ise iris imgeleri
yama-tabanli 6rnekleme yaklagimi ile sentezlenmistir.

Daha yakin tarihli ¢aligmalarda, iris imgesi iiretimi derin
sinir aglar1 kullanilarak yapilmaya baglanmistir. Kohli v.d. iris
imgelerini derin evrisimli ¢ekismeli iiretici aglar (DCGAN)
[10] kullanarak iiretimistir [11]. Uretilen sentetik iris imge-
lerinin gercege yakinlhigi kalite metrik dagilimlarina bakarak
incelenmig ve bir sunum saldirisi tespit algoritmasi ile gercek
orneklerden ayirt edilebilir olup olmadiklart test edilmistir.
Yadav v.d. [12] ise iris sentezleme islemi i¢in goreceli orta-
lama standart ¢ekismeli iiretici aglar kullanmistir [13]. Diger
calismalardan farkli olarak, iiretilen iris imgelerinin egitim
kiimesine dahil edilmesi ile daha once tanik olunmamis tipte
saldirilarin tespitinde bagarimin arttirtlabilecegi gosterilmistir.

[11]7’e benzer sekilde, bu caligmada sentetik iris imgesi
tiretimi i¢in bir DCGAN mimarisi (Sekil 1) kullanilmisgtir.
Dort devrik evrisim katmani iceren liretici i¢in son katmanda
aktivasyon fonksiyonu olarak tanh, ayirici icin ise yine dort ev-
risim katman1 sonrasinda ¢ikti katmani igin sigmoit fonksiyonu
kullanilmigtir. Diger tiim katmanlarda aktivasyonlar Leaky-
ReLU fonksiyonu ile hesaplanmistir. Evrisim katmanlarinda
cekirdek boyutu 4 ve kaydirma adimi 2 olarak secilmisgtir.

ITI. SENTETIK IRiS ORNEK SECILiMi

Uretilen iris imgeleri sunum saldirisi tespit skorlarina ve
saldirt basarilarina gore bir secilime tabi tutulmugtur. Bunun
icin gerekli tiim hesaplamalar yalnizca iireticinin egitiminde
faydalanilan gercek iris imgeleri kullanilarak yapilmustir.

A. Sunum Saldirisi Tespit Skoruna gore Secilim

Sunum saldirist tespit skorlarmin hesaplanmasi ig¢in D-
NetPAD [14] yontemi kullanilmistir. Gergek iris imgelerinden
hesaplanan skorlar i¢in normal olasilik dagilimi varsayimi ile
ortalama ve standart sapma hesaplanmig, daha sonra bu dagi-
Iim iizerinde sentetik iris imgeleri icin kabul-ret 6rneklemesi
uygulanmistir. Boylece iiretilen irislerin sunum saldiris1 tespit
skoru dagiliminin gergek irislere yaklagsmasi saglanmustir.

Bu adimda sunum saldiris1 tespit skorlar en diisiik imgeleri
secmek de bir secenek olarak karsimiza c¢ikmaktadir. Ancak

bunun sentetik imgeleri gerceklikten uzaklagtirabilecegi ve
sunum saldiris1 basarimini diigiirebilecegi diisiiniildiigiinden,
istatistiki 6zellikleri gerceginkine benzeyen sentetik veriler ile
ilerlemeye karar verilmigtir.

B. Sunum Saldirist Basarisina gore Secilim

Sunum saldirist basarim oranlarinin tespiti i¢in kullanilan
eslestirme skorlar1 VeriEye yazilimi [15] ile hesaplanmustir.
Tium gercek iris imgeleri birbirileriyle ve tiim sentetik iris
imgeleri gercek iris imgeleri ile karsilastirilmig, boylece es
olan ve olmayan skorlar ile saldir1 skorlar elde edilmistir.

Kurt saldirist gerceklestirebilmek igin sentetik iris imge-
lerinin biyometrik sistemde kayitli herhangi bir ya da daha
fazla kullaniciya eslesme olasiligimi olabildigince arttirmak
gerekmektedir. Bu amacla, sentetik her bir imge i¢in kayith
kullanicilara yonelik yapilan saldirilarin hicbirinin basarilt
olmamas1 ihtimali hesaplanmig ve bu ihtimali en diisiik olanlar
"kurt 6rnek"ler olarak se¢ilmistir.

Bir sentetik iris imgesinin saldirisinin basarisiz olmasi igin
hicbir kullanici ile eslesememesi, bir diger deyisle, bu saldirt
icin hesaplanan her eslesme skorunun (s;) es olmayan (—e)
skor olarak belirlenmesi gerekmektedir. Tek bir karsilagtirma
icin bunun olasiigi P(—els;)’dir. Bu degeri bulmak icin
oncelikle, normal olasilik dagilimi varsayimi ile gercek iris
imgelerinden elde edilen es olan ve olmayan skorlarin ortalama
ve standart sapmalar1 hesaplanmigtir. Boylece herhangi bir skor
icin P(s|—e) ve P(sle) kestirimi yapilabilmigtir. P(—els;)
olasiliklar1 i¢in Bayes kurali kullanilmus, 6nsel olasiliklar P(e)
ve P(—e) birbirine esit ve 0,5 kabul edilmistir (1).

P(s;]—e) x P(—e)
s;|me) x P(—e) + P(s;ile) x P(e)

P(=els;) = 2 (1)

Sentetik bir iris imgesi tarafindan gerceklestirilen higbir
saldirinin eglesmeme (—FE) olasilifi, hesaplama kolaylig1 baki-
mindan logaritmik olasilik kullanilarak ve kosullu bagimsizlik
varsayimi ile hesaplanmustir (2).

N

N
log P(—F) = log H P(—els;) = Z log P(—els;)  (2)
i=1 i=1
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Sekil 2: Uretilen sentetik iris imgelerine rnekler

IV. DENEYLER VE BULGULAR

Arastirmanin tekrarlanabilirligi icin kullanilan veri, yapay
sinir ag1 modelleri ve deney betimleri paylasima acilmustir!.
Sentetik iris imgelerinin liretilmesi, "kurt drnek"lerin secilmesi
ve bu orneklerin saldir1 tespit sistemlerini alt etme ve sisteme
sizma performanslarinin kiyaslanmasi icin toplam 387 farkli
irise ait 2201 imgeden faydalamilmistir. Bu imgeler asagida
listelenen 3 farkli veri kiimesinden elde edilmistir:

1)  MMUI [16]: 46 kisinin 90 irisinden beser imge
2)  MMU?2 [17]: 100 kisinin 199 irisinden beger imge
3) CASIAv1 [18]: 108 iristen yediser imge

387 iris, 5-kath capraz gecerlilik testleri i¢in 5 esit alt
kiimeye ayrilmig ve her bir katin deneylerinde, bu alt kiime
icindeki yaklagik 440 gercek iris imgesi test, digerleri ise
egitim icin kullanilmistir. Her bir kat i¢in su adimlar gercek-
lestirilmistir:

e DCGAN agimin egitilmesi ve sentetik imgelerin iire-
tilmesi: Egitim icin kayip fonksiyonu olarak ikili
capraz entropi se¢ilmis ve bu kayip Adam eniyileyici
kullanilarak en aza indirilmigtir. Hem {iretici hem
ayirict egitiminde kiime normalizasyonu kullanilmus,
ogrenme hizi 0,00001, kiime boyutu 16 ve devir
sayis1 300 olarak belirlenmistir. Uretilen sentetik iris
imgelerinden Orneklere Sekil 2’de yer verilmistir.

e  Sunum saldiris1 tespit skorlarina gére ornek secilimi
yapilmasi: Egitim kiimesinde bulunan gercek ve DC-
GAN ile iiretilen sentetik imgeler i¢cin sunum saldirisi
tespit skorlar1 D-NetPAD algoritmasi kullanilarak he-
saplanmistir. Gercek imge skorlar icin tiim katlarda
ortalamalarin 0,49, standart sapmalarmn 0,06 oldugu
goriilmiistiir. Kabul-ret 6rneklemesi 6ncesi skor ortala-
mas1 0,59 ve standart sapmas1 0,07 olan sentetik imge-
lerin dagilim parametreleri 6rnekleme sonrasi gergek
iris imgesi skorlar1 dagilimina yaklagarak sirasiyla
0,54 ve 0,05’e gerilemistir.

e  Sunum saldiris1 bagarisina gore ornek secilimi yapil-
mast: Egitim kiimesinde bulunan gercek ve iiretilen
sentetik imgeler i¢in VeriEye yazilimi kullanilarak
es olan ve olmayan skorlar ile saldir1 skorlar1 he-
saplanmigtir (Sekil 3). Es olan ve olmayan skorlar
icin normal dagilim parametreleri kestirimi yapilmig
ve elde edilen dagilim fonksiyonlar: ile sentetik bir
iris imgesinin her saldir1 denemesi i¢in hesaplanan

Thttps://github.com/kaanakdeniz/synthetic_iris_dcgan
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Sekil 3: Gergek iris imgelerinden elde edilen es olan ve es
olmayan skor dagilimlari

skorun, es olan ve olmayan skor siniflarina ait olma
olasiliklar1 (P(s|e) ve P(s|—e)) bulunmustur. Daha
sonra bu olasiliklar, P(—FE) degerini hesaplamada
kullanilmigtir (1,2). Bulunan sonuclara gore, hicbir
saldirisinin bagarili olmamasi ihtimali en diisiik 400
sentetik iris imgesi secilmistir.

e  Sentetik iris imgelerinden rastgele 6rneklem alinmasi:
Onerilen secilim yontemi ile, sunum saldiris1 tespiti
modiili ile donanmug bir iris tanima sistemi i¢in daha
tehlikeli sentetik iris Orneklerine sahip olunabilecegi
savi rasgele Orneklemler ile karsilastirma yapilarak
desteklenmistir. Bu dogrultuda, ilk etapta iiretilen tiim
sentetik iris imgelerinden 400 biiyiikliigiinde 5 farkli
alt kiime rastgele orneklenmistir.

Bu dort adim sonunda, her bir ¢apraz gegerlilik testi i¢in 7
veri kiimesi hazir hale getirilmistir: Sentetik veri iiretiminde ve
seciliminde kullanilmamig yaklagik 440 gercek iris imgesinden
olusan gercek kiime, 400 secilmis sentetik iris imgesinden
olusan secilmig sentetik kiime ve 5 adet 400’er sentetik iris
imgesinden olusan rastgele sentetik kiime. Elde edilen bu veri
kiimeleri ile, sentetik imge kiimelerinin sunum saldirist tespiti
algoritmasindan kurtulma ve kayith kullanicilarin 6nceden
goriilmemis iris verilerine (gercek kiime) eslesme oranlari
incelenmigtir.

Sunum saldiris1 tespiti deneyinin sonuglart Sekil 4’de ve-
rilmistir. Bu grafikte her bir sentetik veri kiimesinin gercek
ve yanlig pozitif oranlarinin 5-kat ortalamasi gosterilmektedir.
Farkedildigi lizere, sec¢ilmis sentetik kiimenin sunum saldirist
tespitinden kaginma kabiliyeti rastgele sentetik kiimeden ¢ok
daha yiiksektir. Ortalama esit hata orani rastgele sentetik kii-
meler i¢in %22,5 seviyelerinde iken, se¢ilmis kiime ile %34,2
seviyesine ¢ikmustir.

Sentetik imgelerin kurt saldirist senaryosu kapsaminda ka-
yith gercek irislere eslestirilmesi deneylerinin sonuclart Sekil
5’de verilmigtir. Bu grafikte de her bir sentetik veri kiimesi
icin "saldir1 yanlis eslesme" (Spoofing False Match Rate) ve
yanlig eslesmeme (False Non-Match Rate) ROC egrilerinin 5-
kat ortalamasi sunulmustur. Aradaki fark sunum saldiris1 tespiti
deneyindeki kadar yiiksek olmasa da saldir1 bagsarimindaki artig
acikca goriilebilmektedir. Sonuglar, kayitl kullanicilara ait hig-
bir veriye erisim olmaksizin, yalnizca ayrigik bir egitim kiimesi
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Sekil 4: Sunum saldiris: tespiti deneyi sonucunda farkli sente-
tik veri kiimeleri i¢in elde edilen ortalama ROC egrileri

kullanilarak yapilan bu secilim ile biyometrik sistem icin daha
tehlikeli "kurt 6rnek"ler elde edilebilecegini gostermistir.

Sekil 3’de goriildiigii iizere benzersizligi ile iris, sifir ¢aba
saldirilarina ¢ok dayanikli olan bir biyometrik modalitedir ve
gercek "kurt ornek"leri bulmak neredeyse imkansizdir. Ancak
sentetik veri iiretimi ve Onerilen se¢ilim yaklagimi ile ¢ok daha
tehlikeli saldirilar gergeklestirmek miimkiin olmaktadir.

Rastgele sentetik kiime icin ortalama esit hata oranlari
%?2,15 iken, se¢ilmis kiime ile %2,8’e ulagmisgtir. Yanlig esles-
meme oraninin %0,17, %1,1 ve %10,4 oldugu farkli ¢alisma
noktalarinda rastgele sentetik kiimelerin saldir1 yanhs eslesme
oran ortalamalari sirasi ile %10,1, %4,0 ve %0,4 iken, se¢ilmig
sentetik kiime ile %13,5, %5,9 ve %0,8 olmugtur.

V. SONUC VE GELECEK CALISMALAR

Egsiz oriintii yapisindan dolayr irisin diger biyometrik
ozelliklere gore daha giivenilir oldugu kanist yaygindir. Bu
calismada, DCGAN kullanilarak iiretilen sentetik iris imgeleri
arasindan, bir iris tanima sistemine basarili saldirilar gergek-
lestirme olasilig1 daha yiiksek "kurt 6rnek"lerin segilimi hedef-
lenmigtir. Yapilan deneylerle, biyometrik sistemde kayitl kul-
lanicilarin bilinmedigi, verilerine erigilemedigi bir senaryoda,
herhangi bir gercek iris veri kiimesinden cikartilan istatistiki
bilgiler kullanilarak sisteme sizma kapasitesi acisindan daha
tehlikeli 6rneklerin tespit edilebilecegi gosterilmisgtir.

Ileriki caligmalarda sunum saldirisi tespit skorlarina ve
gercek iris ile eslestirme skorlarina ek olarak kalite metrikle-
rinin kullanilmasina, belirlenecek olan bir "kurt 6rnek" ol¢iitii
ile {iiretici sinir ag1 kayip fonksiyonunun uyarlanmasina ve
secilmig iris kiimesinin {iiretici sinir agiin egitiminde kulla-
nilmast ile saldir1 basarimi yiiksek iris imgelerinin dogrudan
tiretilebilmesine yonelik caligmalar planlanmaktadir.
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