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Kapitel 1: Einleitung

1 EINLEITUNG

Das Thema Informationssicherheit ist inzwischen Bestandteil des taglichen Lebens
geworden. Auch durch den engen Kontakt mit Blrgerinnen und Blrgern werden in
den Kommunen besonders viele schitzenswerte Daten verarbeitet. Ob bei der Aus-
stellung einer Geburtsurkunde, der Abmeldung eines KFZ oder auch die Funktionen
des neuen Personalausweises mit seiner elektronischen ldentifizierungsfunktion
wird deutlich, dass trotz dieser Moglichkeiten gezielt den Gefahren der Digitalisie-
rung entgegengetreten werden muss. ,Die Digitalisierung schreitet voran und ver-
andert mehr und mehr unsere Gesellschaft. Dabei stehen sich — unter anderem —
einerseits Vereinfachungen, Beschleunigung und damit einhergehend auch Optimie-
rung, andererseits die Notwendigkeit zum Schutz der digitalen (und oftmals mit Per-
sonenbezug) versehenen Daten und Informationen gegeniber. [...] Die Informati-
onssicherheit rickt dabei in den Vordergrund und ist unabdingbarer Bestandteil der
Digitalisierung.”* Auch die sachsischen Staats- und Kommunalverwaltungen befin-
den sich seit einigen Jahren im Prozess einer umfassenden Digitalisierung. Durch
die Zunahme von IT-gestltzten Vernetzungen gewinnt das Thema Informationssi-
cherheit’ immer mehr an Bedeutung.® Das Risiko der Beeintrachtigung eines IT-
Betriebes durch Angriffe von innen und auf3en wie auch Nachlassigkeiten, Unkennt-
nis und auch fahrlassiges Handeln hat sich durch die verstarkte Abhangigkeit von

moderner Kommunikationstechnik deutlich erhoht.*

1.1 MOTIVATION UND ZIELSETZUNG

Diese Masterarbeit entsteht in Kooperation mit der Sachsischen Staatskanzlei. Das
Thema der Abschlussarbeit wurde vom Referat 44 — Informationssicherheit in der
Landesverwaltung, Cybersicherheit — vergeben.

Als Forschungsgegenstand der Masterarbeit soll erortert werden, welche Vorgaben
und Orientierungshilfen vom Freistaat Sachsen aus Sicht der Kommunen zu einem
effektiven Aufbau bzw. zu einer Weiterentwicklung der IS benétigt werden. Eine im
Rahmen dieser Masterarbeit durchgefiihrte Umfrage zum genannten Forschungs-

gegenstand wurde u.a. aufgrund der aktuellen Gesetzeslage durch das Inkrafttreten

! Luhr, H., Jabkowski, R., Smentek, S. (2019) S. 213

Der Begriff ,Informationssicherheit” wird im weiteren Verlauf des Textes — insbesondere aufgrund
der besseren Lesbarkeit — haufig durch die Kurzform ,IS* ersetzt.

Vgl. www.publikationen.sachsen.de (2017 a) S. 5

* vgl. www.bsi.bund.de (2012) S. 7
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des Sachsischen Informationssicherheitsgesetzes (nachfolgend kurz SéchslSichG)
und auch der zunehmenden Geféhrdungslage der IS bei den séchsischen Kommu-
nen erforderlich. Durch die Erhebung der Ausgangssituation durch Befragungen der
Kommunen zum Thema IS sowie die Entwicklung eines Konzeptes an MalRhahmen
zu deren Sicherstellung kdnnen die Ergebnisse dieser Umfrage auch bei dem Aus-
bau der Zusammenarbeit zwischen den sachsischen Kommunen und dem Freistaat

im Rahmen der IS von Nutzen sein.

1.2 AUFBAU DER ARBEIT

Im zweiten Kapitel erfolgt eine theoretische Betrachtung der IS u.a. im Hinblick auf
die Schutzziele der IS, dem Informationssicherheitsmanagement, dem IT-
Grundschutz und auch der Schutzmaflinahmen bzw. Schutzbedarfe. Dabei wird ge-
zielt auf die theoretischen Grundlagen néaher eingegangen, die ebenfalls Bestandtell
der durchgefihrten Umfrage sind. Ebenfalls wird in diesem Kapitel auf die IS in
Sachsen mit einer Darstellung der gesetzlichen Anderungen fur die séchsischen
Kommunen durch das Inkrafttreten des SachsISichG und auch die Gefahrdungslage
naher eingegangen.

Das dritte Kapitel beinhalte eine Beschreibung der Methoden der Umfragefor-
schung.

Das vierte Kapitel befasst sich neben der Darstellung der Umfrageteilnehmer und
der Erlauterung der Herangehensweise an die durchgefiinrte Umfrage bei den
sachsischen Kommunen auch mit der Erhebung der Ausgangssituation auf Basis
der Umfrageergebnisse.

Schwerpunkt des funften Kapitels ist die Auswertung der von den Umfrageteilneh-
mern gewtinschten Unterstitzungsmaoglichkeiten zum Aufbau und Weiterentwick-
lung der IS. Aufbauend darauf erfolgt eine Konzeptentwicklung zum Aufbau und
Weiterentwicklung der IS in den sachsischen Kommunen. Ebenfalls werden die von
den sachsischen Kommunen gewinschten Unterstiitzungen auf deren Realisie-
rungsmaglichkeiten tberprift.

AbschlieRend erfolgen im sechsten Kapitel eine Schlussbetrachtung der Ergebnisse

dieser Masterarbeit und eine kritische Wirdigung sowie ein Ausblick.
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2 EINFUHRUNG IN DAS THEMA INFORMATI-
ONSSICHERHEIT

,Das Leben im 21. Jahrhundert ist ohne Informations- und Kommunikationstechnik
kaum mehr vorstellbar. Der Schutz von IT-Landschaften wird deshalb immer wichti-
ger.” Auch geanderte Gesetzeslagen tragen dazu bei, dass die Sensibilitat fur In-
formationssicherheitsthemen erhdht wird. In der Praxis gestaltet es sich oft schwie-
rig, ein angemessenes Sicherheitsniveau zu erreichen und aufrecht zu erhalten.
Dafir kann es verschiedene Griinde geben wie z. Bsp. fehlende Ressourcen, knap-
pe Budgets und nicht zuletzt die steigende Komplexitat der IT-Systeme.®

Nur wenige Geschéftsprozesse kommen in der heutigen Zeit ohne IT-Unterstitzung
aus.” ,Sicherheit ist ein Grundbediirfnis des Menschen — und damit unserer Gesell-
schaft. Gerade in Zeiten von Globalisierung, steigender Mobilitat und wachsender
Abhangigkeit der Industrienationen von Informations- und Kommunikationstechnik

nimmt das Sicherheitsbedlirfnis immer mehr zu.“®

Die Nichtverfugbarkeit von Sys-
temen sowie z. Bsp. manipulierte oder mutwillig zerstorte Daten kdnnen auch fir die
Kommunen zum Problem werden.

In diesem Kapitel wird im ersten Abschnitt das Thema IS allgemein betrachtet, wo-
bei im ersten Abschnitt auf die Grundlagen wie Grundbegriffe, Management der IS
oder das Informationssicherheitsmanagementsystem (nachfolgend kurz ISMS) na-
her eingegangen wird.

Im darauf folgenden zweiten Abschnitt wird das Thema IS in Sachsen naher erlau-

tert.

2.1 GRUNDLAGEN

Zunachst soll zu Beginn dieses Kapitels zum besseren Verstandnis eine Abgren-
zung der Begrifflichkeiten Informationssicherheit, IT-Sicherheit und Datenschutz
erfolgen.

,Die Informationssicherheit zielt auf den angemessenen Schutz von Informationen
und IT-Systemen insbesondere in Bezug auf alle festgelegten Schutzziele, wie Ver-
traulichkeit, Integritat und Verflugbarkeit, ab. So soll insbesondere ein unbefugter

Zugriff oder Manipulation von Daten verhindert und soweit moglich vorgebeugt wer-

www.bsi.bund.de (2012) S. 7
Vgl. ebd.

Vgl. Hanschke, 1. (2019) S. 1
www.bsi.bund.de (2012) S. 10

©® N o o
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den, um daraus resultierende Schaden zu verhindern. Bei den Daten ist es unerheb-
lich, ob diese einen Personenbezug haben oder nicht. Informationen kénnen sowohl
auf Papier oder in IT-Systemen vorliegen.“

L T-Sicherheit adressiert als Teilbereich der Informationssicherheit den Schutz elekt-
ronisch gespeicherter Informationen und deren Verarbeitung inklusive Funktionssi-
cherheit, also das fehlerfreie Funktionieren und die Zuverlassigkeit der IT-Systeme.
[...] Die IT-Sicherheit ist also Bestandteil der Informationssicherheit.“*

~Unter Datenschutz wird primar der Schutz personenbezogener Daten vor miss-
brauchlicher Verwendung und Datenverarbeitung verstanden, um das Recht des

Einzelnen auf informationelle Selbstbestimmung zu starken.“"

2.1.1 GRUNDWERTE/ SCHUTZZIELE DER INFORMATIONSSI-

CHERHEIT

LAufgabe der Informationssicherheit ist der angemessene Schutz der Grundwerte
Vertraulichkeit, Integritdt und Verflgbarkeit von Informationen sowie erweiterter
Grundwerte, wie der Authentizitat und Nichtabstreitbarkeit als Spezialfédlle der Integ-

ritat. 12

Vertraulichkeit: ,Vertrauliche Informationen mussen vor unbefugter Preisgabe ge-

schitzt werden.“®® Es soll nur der Personenkreis Informationen erreichen, fir die sie
bestimmt sind. Informationen sollen nur von autorisierten Personen gelesen und
auch verandert werden. Dazu zahlt der Zugriff auf gespeicherte Daten, Dokumente
und auch die Datenubertragung. Der Zugriff muss durch ein Berechtigungsmana-
gement geregelt werden.*

Verfugbarkeit: ,Dem Benutzer stehen Dienstleistungen, Funktionen eines IT-
Systems oder auch Informationen zum geforderten Zeitpunkt zur Verfligung.“® Die
Verfuigbarkeit beschreibt somit den Grad der unterbrechungsfreien Funktionserful-
lung von IT-Systemen. Es beschreibt das Verhaltnis der Zeit, in dem das System zur
Verfiigung stand und der vereinbarten Zeit (Service Level Agreement, SLA), in der

das System hétte zur Verfligung stehen sollen. Auspragungen fir den Schutzbedarf

o Hanschke, 1. (2019) S. 1

0 Hanschke, I. (2019) S. 2

1 epd.

2 Hanschke, I. (2019) S. 51

¥ www.bsi.bund.de (2012) S. 14
¥ vgl. Hanschke, I. (2019) S. 52
% www.bsi.bund.de (2012) S. 14
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in Bezug auf die Verfugbarkeit sind ,sehr hoch® (Verfugbarkeit von 99,9 % oder
mehr), ,hoch” (Verfugbarkeit von 99 % oder mehr), ,mittel* (Verflgbarkeit von 95 %

oder mehr) und ,gering” (Verfugbarkeit von weniger als 90 %).*°

Integritat: ,Die Daten sind vollstandig und unverandert. Der Begriff ,Information® wird
in der Informationstechnik fir ,Daten“ verwendet, denen je nach Zusammenhang
bestimmte Attribute wie z. B. Autor oder Zeitpunkt der Erstellung zugeordnet werden
konnen. Der Verlust der Integritat von Informationen kann daher bedeuten, dass
diese unerlaubt verandert wurden oder Angaben zum Autor verfalscht wurden oder

der Zeitpunkt der Erstellung manipuliert wurde.“"’

Lintegritat adressiert Korrektheit
(Unversehrtheit) von Daten und der korrekten Funktionsweise von Systemen.“*® Da-
ten kdénnen wertlos sein, wenn die Integritat der Daten verletzt worden ist. Auspra-
gungen fur den Schutzbedarf in Bezug auf die Integritat sind ,gering“ (Datenande-
rungen, ob unbefugte oder fehlerhafte, stellen kein Risiko dar), ,mittel* (Mallnahmen
zum Schutz der Datenintegritat sind erforderlich wie z. Bsp. Leserechte), ,hoch®
(zusétzliche erweiterte technische MalRnahmen zum Schutz der Datenintegritét er-
forderlich) und ,sehr hoch” (lUber die Sicherheitsmalinahmen fir die Einstufung

,hoch“ noch weitere MaRnahmen notwendig).*

Authentizitat: ,Echtheit und Glaubwurdigkeit einer Person oder eines Dienstes mus-
sen Uberpriufbar sein. Unter Authentizitat versteht man, sowohl einen Identitats-
nachweis (der Kommunikationspartner ist der, fir den er sich ausgibt) als auch die
Authentizitat der eigentlichen Daten (erhaltene Daten stammen auch tatséchlich von

der authentisierten Instanz).“®

Nichtabstreitbarkeit: ,Hier geht es darum, dass einen Kommunikation im Nachhinein

nicht von einer der beteiligten Instanzen gegeniiber Dritten abgestritten werden

kann.“?

Als Beispiele fur die Verletzung von den vorhergehend beschriebenen Schutzzielen

kénnen folgende potenzielle Gefahrdungen genannt werden:

16
17
18

Vgl. Hanschke, I. (2019) S. 57
www.bsi.bund.de (2012) S. 14
Hanschke, 1. (2019) S. 56

¥ vgl. ebd.

% Hanschke, I. (2019) S. 58

L ebd.
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Vertraulichkeit Verfluigbarkeit Integritat
— unverschliisselte Ubertra- — Datentrager und/ oder IT- — Mitarbeiter manipuliert
gung von Informationen im Systeme werden durch eine (wichtige) Produktionsda-
Internet, die dadurch abge- Schadsoftware verschlis- ten, durch die beispielswei-
hort werden kénnen selt se ein wirtschaftlicher
— ein verlorengegangener — wichtige Anwendungen Schaden entsteht
USB-Stick mit unverschlis- funktionieren nach einem — mehrere Benutzer nutzen
selt abgespeicherten per- Software-Update nicht gleiches Benutzerkonto
sonenbezogenen Daten mehr korrekt (z. Bsp. aus Lizenzgrun-
— Verzogerung der Weiterlei- den)
tung von wichtigen Informa-
tionen innerhalb eines Ge-
schéftsprozesses

Tab. 1. Beispiele Verletzung Schutzziele
[Quelle: Eigene Darstellung in Anlehnung an Wegener, C.; Milde, T.; Dol-
le, W. (2016) S. 4]

Zur Sicherstellung der Schutzziele Vertraulichkeit, Verfigbarkeit und Integritat gibt
es Kontrollmdglichkeiten wie beispielsweise Zutritt, Zugang und Zugriff. Durch den
Zutritt wird z. Bsp. die Moglichkeit des Betretens eines Serverraums bezeichnet. Es
wird somit jemand in die Lage versetzt, Gegenstande in einem Raum anzufassen.
Ein Beispiel fir eine Zutrittskontrolle ist ein Schloss an der Tir zu einem Server-
raum. Der Zugang bezeichnet die Mdglichkeit, sich an einem System (Betriebssys-
teme o0.a.) eines Rechners anzumelden oder anmelden zu kdnnen. Ein Beispiel fur
eine Zugangskontrolle ist die Passworteingabe bei der Anmeldung an einem Be-
triebssystem. Der Zugriff bezeichnet die Moéglichkeit, Zugriff auf Daten eines Sys-
tems nehmen zu kdnnen oder eine entsprechende Ressource wie einen Drucker
0.a. zu nutzen. Zugriffskontrollen kénnen beispielsweise die Abbildung von Datei-
rechten und deren Kontrolle durch die Sicherheitsfunktionen des Betriebssystems
sein.?

Die nachfolgende Abbildung stellt die vorhergehend beschriebenen unterschiedli-

chen Kontrollmdglichkeiten zur Sicherstellung der Schutzziele dar.

%2 Vgl. Wegener, C.: Milde, T.; Dolle, W. (2016) S. 4
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Aus dieser wird erkennbar, dass ein Zugriff auf Informationen von der AulRenwelt
aus nur durch eine Uberwindung der dargestellten Kontrollschichten moglich ist.
Dabei tragen an jeder dieser Schichten eingerichtete Schutzmechanismen dazu bei,
die Schutzziele Vertraulichkeit, Verfugbarkeit und Integritét zu erreichen. Somit kon-

nen die schitzenswerten Informationen angemessen abgesichert werden.?

Informationen

Abb. 1: Darstellung des Zwiebelschalenmodells der Zutritts-, Zugangs-, und Zu-
griffskontrolle
[Quelle: Wegener, C.; Milde, T.; Dolle, W. (2016) S. 5]

Die Schutzziele kénnen dabei durch vorsatzliche Handlungen wie beispielsweise
gezieltes Abhdren oder Abfangen von Informationen als auch durch héhere Gewalt
beeintrachtigt werden. Wie zu Beginn dieses Kapitels bereits beschrieben, erfolgt
heutzutage die Verarbeitung von Informationen zum Grofteil elektronisch und hat
nahezu alle Lebensbereiche durchdrungen. Daher ist eine Unterscheidung, ob die
Verarbeitung von Informationen elektronisch (durch IT-Systeme) oder auf Papier
erfolgt, nicht erforderlich. Man geht vom Begriff der IT-Sicherheit zum Begriff der IS
Uber. Dieser bezieht sich auf alle Informationen in allen Phasen des Geschaftspro-
zesses. Das nachfolgend in der ABBILDUNG 2 dargestellte Sdulenmodell zur IS ver-
deutlicht, dass die IS von den drei Saulen Personen, Prozesse und Technik getra-

gen wird.*

% Vgl. Wegener, C.: Milde, T.; Dolle, W. (2016) S. 5
* vgl. ebd.
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Informationssicherheit

Personen
Prozesse

Abb. 2:  Saulenmodell zur Informationssicherheit
[Quelle: Wegener, C.; Milde, T.; Dolle, W. (2016) S. 5]

IS berticksichtigt Aspekte der drei Saulen. Neben der technischen Sichtweise sind
dies auch Fragestellungen bzgl. der Geschaftsprozesse und der Mitarbeiter. Die

Basis fiir die IS bilden die in der ABBILDUNG 2 dargestellten drei Saulen.?

2.1.2 INFORMATIONSSICHERHEITSMANAGEMENT

,Um zu einem bedarfsgerechten, die Gefahrdungslage angemessen wuirdigenden
Sicherheitsniveau zu gelangen, ist mehr als Anschaffen von Antiviren-Software (AV-
Software), Firewalls oder Datensicherungssystemen notwendig. Ein ganzheitliches
Konzept ist wichtig: ein Sicherheitskonzept.“?

Ein funktionierendes und in die Organisation integriertes ISMS gehért dazu. Auch
die wachsende Verwundbarkeit und die Gefahr von wirtschaftlichen Schaden durch
Risiken bei der Informationsverarbeitung erhdohen den Druck zu handeln. Dabei
missen durch aktives Informationssicherheitsmanagement Schaden verhindert,
Gefahren begegnet und das Restrisiko minimiert werden.” ,Entscheidend ist — und
genau dies ist das Wesen des Informationssicherheitsmanagements —, sich der im
jeweiligen Kontext bestehenden Risiken und Gefahrdung bewusst zu sein,
Schwachstellen aufzudecken und die notwendigen Strategien, Prozesse und rele-

vanten Sicherheitsmallnahmen zu bestimmen, umzusetzen und letztlich auch kon-

> Vgl. Wegener, C.: Milde, T.; Dolle, W. (2016) S. 5
% Sowa, A. (2017) S. 12
T vgl. ebd.
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sequent nachzuhalten bzw. zu kontrollieren.“ %

,Das Managementsystem fiir Infor-
mationssicherheit (ISMS, Information Security Management System) legt fest, mit
welchen Instrumenten und Methoden die Leitungsebene einer Organisation die auf

IS ausgerichteten Aufgaben und Aktivitaten nachvollziehbar lenkt.“*

KOMPONENTEN EINES MANAGEMENTSYSTEMS FUR INFORMATIONSSICHERHEIT

LAls Management wird einerseits die Leitungsebene, also die Gesamtheit der Fih-
rungskrafte einer Institution, und anderseits im allgemeinen Sprachgebrauch die
Aufgabe der Fuhrung der Institution bezeichnet.*® Die ABBILDUNG 3 verdeutlicht,
dass ein Managementsystem alle Regelungen, die fir die Steuerung und Lenkung
einer Institution sorgen, umfasst, und zur Zielerreichung fuhren soll. Als ISMS wird
der Teil des Managementsystems bezeichnet, der sich mit der IS beschéftigt. Dabei
legt das ISMS fest, mit welchen Instrumenten und Methoden die Leitungsebene die
auf IS ausgerichteten Aufgaben und Aktivitaten lenkt (plant, einsetzt, durchfihrt,
Uberwacht und verbessert). Zu einem ISMS gehdren grundlegende Komponenten
wie Managementprinzipien, Ressourcen, Mitarbeiter und der Sicherheitsprozess.
Der Sicherheitsprozess besteht dabei aus der Leitlinie zur IS, in der die Sicherheits-
ziele und die Strategie zu ihrer Umsetzung dokumentiert sind, dem Sicherheitskon-
zept und der Sicherheitsorganisation.*

Sicherheits-
prozess

Ressourcen IS M s Mitarbeiter

Management-
prinzipien

Abb. 3: Bestandteile des Managementsystems fir Informationssicherheit
[Quelle: www.bsi.bund.de (2017 a) S. 15]

%% Sowa, A. (2017) S. 13

2 ebd.

%0 www.bsi.bund.de (2017a)S. 15
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2.1.3 IT-GRUNDSCHUTZ — DIE BSI-STANDARDS

,Der IT-Grundschutz des BSI ist eine bewahrte Methodik, um das Niveau der IS in
Behorden und Unternehmen jeder GroéRenordnung zu erhdhen. Die Angebote des
IT-Grundschutzes gelten in Verwaltung und Wirtschaft als Maf3stab, wenn es um die
Absicherung von Informationen und den Aufbau eines Managementsystems fir In-
formationssicherheit (ISMS) geht.“*

Die Standards des Bundesamtes fiur Sicherheit in der Informationstechnik (nachfol-
gend kurz BSI) beinhalten bzw. beschreiben verschiedene Methoden und Vorge-
hensweisen zu Themen aus dem Bereich der IS. Im BSI-Standard 200-1 werden
allgemeine Anforderungen an ein ISMS beschrieben. Der BSI-Standard 200-2 dient
dem Aufbau eines ISMS durch die Beschreibung der IT-Grundschutz-Methodik.*
,Dabei steht mit der Standard-Absicherung die bewéhrte IT-Grundschutz-
Vorgehensweise zur Verfiigung. Sie wird erganzt durch die Basis-Absicherung, die
eine grundlegende Erst-Absicherung in der Breite ermdglicht, sowie durch die Kern-
Absicherung, die sich dem Schutz der besonders schiitzenswerten Daten einer In-
stitution widmet.“* Der BSI-Standard 200-3 enthalt alle risikobezogenen Arbeits-
schritte bei der Umsetzung des IT-Grundschutzes zum Risikomanagement. Das BSI
bietet Behorden zwei Mdglichkeiten an, Aktivitaten zur Erhdhung der IS testieren
bzw. zertifizieren zu lassen. Zum Einen gibt es die Mdglichkeit der Testierung nach
der Basis-Absicherung und zum Anderen die Zertifizierung der Standard- bzw. Kern-
Absicherung. Die Basis-Absicherung testiert die Umsetzung der Basis-
Anforderungen des IT-Grundschutz-Kompendiums. Diese Anforderungen lassen
sich mit einem relativ geringen finanziellen, personellen und zeitlichen Aufwand um-
setzen. Daher ist die Basis-Absicherung auch fir kleine Kommunen gut geeignet,
erste MaRnahmen zur ganzheitlichen IS umzusetzen. Wenn z. Bsp. Kommunen
vorrangig die wichtigsten Geschaftsprozesse bzw. Fachaufgaben schitzen moch-
ten, bietet sich die Kern-Absicherung des IT-Grundschutzes an. Wenn die IS ganz-
heitlich nach dem Stand der Technik umgesetzt werden soll, sollte die Standard-
Absicherung angestrebt werden. Zusammenfassend ermdglicht die Basis-
Absicherung einen schnellen Einstieg und eine grundlegende Absicherung in der
Breite. Die Kern-Absicherung bietet fir einen Teilbereich einen umfassenden Schutz

in der Tiefe.®

%2 www.bsi.bund.de (0.J.a)

% vgl. ebd.
¥ ebd.
% vgl. ebd.
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Kapitel 2: Einfihrung in das Thema Informationssicherheit

2.1.4 UBERSICHT UBER DEN INFORMATIONSSICHERHEITS-

PROZESS

,Die Vorgehensweisen nach IT-Grundschutz bieten Hilfestellungen beim Aufbau und
bei der Aufrechterhaltung des Prozesses der Informationssicherheit in einer Institu-
tion, indem Wege und Methoden fiir das generelle Vorgehen, aber auch fir die L6-
sung spezieller Probleme aufgezeigt werden.“® Bei der Gestaltung des Sicherheits-
prozesses ist ein systematisches Vorgehen erforderlich. Somit kann ein angemes-
senes Sicherheitsniveau erreicht werden.*

Wie in der ABBILDUNG 4 dargestellt ist, besteht der Sicherheitsprozess aus ver-
schiedenen Phasen.

Dabei ist im Rahmen der Initiierung des Sicherheitsprozesses die Verantwortung
der Leitungsebene bedeutsam. Diese beinhaltet im Rahmen der IS die Initiierung,
Steuerung und Kontrolle des Informationssicherheitsprozesses. Auch Entscheidun-
gen zum Umgang mit Risiken sowie die notwendigen Ressourcen zur Verfliigung zu
stellen, fallen in den Verantwortungsbereich der Leitungsebene. Die Leitungsebene
muss flur die Bedeutung der IS sensibilisiert werden. Dazu gehdren z. Bsp. die Be-
schreibung von Anforderungen aus gesetzlichen Vorgaben sowie das Aufzeigen von
Risiken fur die Organisation und deren Prozesse mit den damit verbundenen Aus-

wirkungen und Kosten.*®

Initiilerung des Sicherheitsprozesses
« Ubernahme der Verantwortung durch « Bereitstellung von finanziellen,
die Leitungsebene personellen und zeitlichen Ressourcen
* Konzeption und Planung des « Entscheidung fiir eine Vorgehensweise
Sicherheitsprozesses

| Erstellung der Leitlinie zur Informationssicherheit |

| Organisation des Sicherheitsprozesses |

| Erstellung einer Sicherheitskonzeption

| Umsetzung der Sicherheitskonzeption

Aufrechterhaltung und Verbesserung

+ Fortentwicklung des ISMS * Erweiterung der gewihlten
Vorgehensweise

Abb. 4:  Phasen des Sicherheitsprozesses
[Quelle : www.bsi.bund.de (2017 b) S. 15]

% www.bsi.bund.de (2017 b) S. 14

7 vgl. ebd.
% vgl. www.bsi.bund.de (2017 b) S. 16
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Kapitel 2: Einfihrung in das Thema Informationssicherheit

Fur die Gestaltung des Sicherheitsprozesses ist die Erstellung einer Leitlinie zur IS
essentiell. Durch sie werden die Sicherheitsziele und das angestrebte Sicherheitsni-
veau beschrieben. Fir das Informationssicherheitsmanagement ist der Aufbau einer
Organisationsstruktur notwendig, die in ihrer Grof3e und Art geeignet sein muss.
Ebenfalls ist die Erstellung eines Sicherheitskonzepts fur die Institution erforderlich.
Grundlagen dafur finden sich in den Bausteinen des IT-Grundschutz-Kompendiums
beispielsweise fir Komponenten von Geschéaftsprozessen, Anwendungen, IT-
Systeme und weiteren Objekten entsprechende Sicherheitsanforderungen. Dabei
muss unterschieden werden, ob eine Basis-, Standard- oder Kern-Absicherung an-
gestrebt wird. Je nach Absicherung sehen die Aktivitdten zur Erstellung einer
Sicherheitskonzeption etwas anders aus. Jedoch basieren alle grundsatzlich auf
den Vorarbeiten, die mit der Erstellung des IT-Grundschutz-Kompendiums geleistet
worden sind.* Die ABBILDUNG 5 gibt einen Uberblick tiber den Lebenszyklus eines

Sicherheitskonzepts.

Lebenszyklus des Sicherheitskonzepts

Planung und Konzeption

- Auswahl einer Methode zur Risikobewertung

- Klassifikation von Risiken bzw. Schéaden

P - Risikobewertung

- Entwicklung einer Strategie zur Behandlung von Risiken
- Auswahl von Sicherheitsmainahmen

Umsetzung
- Realisierungsplan fir das Sicherheitskonzept
D - Umsetzung der Sicherheitsmalnahmen
- Uberwachung und Steuerung der Umsetzung
- Aufbau der Notfallvorsorge und Behandlung von Sicherheitsvorfallen
- Schulung und Sensibilisierung

Erfolgskontrolle und Uberwachung

- Detektion von Sicherheitsvorféllen im laufenden Betrieb

c - l;lberprufung der Einhaltung von Vorgaben

- Uberpriifung der Eignung und Wirksamkeit von Sicherheitsmalinahmen
- Uberpriifung der Effizienz der Sicherheitsmalnahmen

- Managementberichte

A Optimierung und Verbesserung
- Beseitigung von Fehlern
- Verbesserung von Sicherheitsmanahmen

Abb. 5:  Uberblick tiber den Lebenszyklus eines Sicherheitskonzepts
[Quelle : www.bsi.bund.de (2017 a) S. 33]

Im Rahmen der Umsetzung des Sicherheitskonzepts lasst sich ein ausreichendes

Sicherheitsniveau nur durch die Ermittlung der bestehenden Defizite und die konse-

¥ vgl. www.bsi.bund.de (2017 b) S. 16-17
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quente Umsetzung der erforderlichen und identifizierten MaRnahmen erreichen. Die
kontinuierliche Verbesserung der IS zielt darauf ab, dass angestrebte Sicherheitsni-
veau zu erreichen, dauerhaft aufrechtzuerhalten und zu verbessern. Daher mussen
die Sicherheitsprozesse und die Organisationsstrukturen fur IS regelmafiig auf An-
gemessenheit, Wirksamkeit und Effizienz tberpruft werden.*

2.1.5 SCHUTZMARNAHMEN/ SCHUTZBEDARFE

Ein weiterer Bestandteil des IT-Sicherheitskonzepts ist die Festlegung der Schutz-
bedarfe.

Durch Veranderungen in der Gesetzeslage kdnnen hohe BuRRgelder bei Datenpan-
nen im Zusammenhang mit der EU Datenschutzgrundverordnung anfallen.” ,Es
stellt sich also nicht die Frage, ob man Informationssicherheit und Datenschutz in
seinem Unternehmen adressiert, sondern nur wann und in welchem Umfang.“?
~Systeme sind sicher, wenn der Aufwand eines Angreifers dessen Nutzen erheblich
Ubersteigt. [...] Der konkrete Schutzbedarf hangt hierbei stark von der unterneh-
mensindividuell eingeschatzten Kritikalitat der jeweiligen Unternehmenswerte, wie
z.B. Informationen oder Systeme, ab. Jedoch ist eine hundertprozentige Sicherheit
auch mit noch so hohem Aufwand nicht zu erreichen. Ein hinreichender Informati-
onsschutz ist hierbei ebenso wie eine Standard-Absicherung der IT schon aber mit
verhaltnismaRig geringen Mitteln zu erreichen.?

Um ein erforderliches Schutzniveau zu erreichen, missen die SicherheitsmaRnah-
men zur Erreichung und Aufrechterhaltung einer stérungsfreien Informationsverar-
beitung einerseits wirksam (effektiv) und andererseits wirtschaftlich angemessen
(effizient) sein. Das Schutzniveau wird maf3geblich von der Kiritikalitat der zu scht-
zenden Vermobgenswerte eines Unternehmens (Assets) wie z. Bsp. Kundendaten
beschrieben, sowie durch geltende Gesetze und Regularien, die eingehalten wer-
den miassen, bestimmt. Wirtschaftlich angemessen muissen die Schutzmalinahmen
sein, damit sie die Organisation im Hinblick auf Beeintrachtigungen der Aufbau- und
Ablauforganisation sowie weiterer Randbedingungen nicht Uberfordern. Schutzbe-
darfe werden festgelegt fir Anwendungen (Informationen, Prozesse), raumliche

Infrastrukturen, Informationstechniken und Netze.*

0 vgl. www.bsi.bund.de (2017 b) S. 16-17
L vgl. Hanschke, I. (2019) S. 2

*2 Hanschke, I. (2019) S. 2

* Hanschke, I. (2019) S. 2-3

*vgl. Milller, K.-R. (2014) S. 180-182
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Ein Zielbild der Schutzmal3inahmen ist in der nachfolgenden ABBILDUNG 6 darge-

stellt.

BUSINESS CONTINUITY
Gewabhrleistung von zuverldssigem
& sicherem Geschéftsbetrieb

MEH%:VTEER,I AUS o o o HAFTUNGSRISIKEN
Aus Big Data & _I [ 4 & Schititz Vot
. : I “ - ersénlicher Haftun
Business-Analytics ﬂ ‘ P . 9
Nutzen rechtssicher & (=) aus Risiken

berechtigt ableiten (EU-DSGVO & GRC)

@
ah
SICHERE DIGITALISIERUNG PERSONLICHKEITSRECHTE &
Sicherheitsplattform mit vielen RECHENSCHAFTSPFLICHT
Automatismen als integraler Gewadhrleistung der
Bestandteil Personlichkeitsrechte

Betroffener und Sicherstellung
Rechenschaftspflicht

Abb. 6;: Nutzen-stiftende Sicherheit
[Quelle : Hanschke, 1. (2019) S. 5]

Die Schutzbedarfsfeststellung dient der Ermittlung, welcher Schutz fur die in Ge-
schaftsprozessen verarbeiteten Informationen und die eingesetzte Informations-
technik als ausreichend und angemessen betrachtet werden kann. Dabei wird fur
jede Anwendung sowie die verarbeiteten Informationen eine Betrachtung der zu
erwartenden Schaden, die bei einer Beeintrachtigung von Vertraulichkeit, Integritat
oder Verfugbarkeit entstehen kdnnen, durchgefiihrt. Ebenfalls ist es wichtig, die
mdglichen Folgeschaden realistisch einzuschéatzen. Die Einteilung erfolgt dabei in
die drei Schutzbedarfskategorien ,normal“, ,hoch“ und ,sehr hoch“.*®

Die ANLAGE 1 gibt einen Uberblick tiber die einzelnen Schutzbedarfskategorien im
Sinne des in KAPITEL 2.1.3 aufgezeigten BSI Standard 200-2. In der ABBILDUNG 7

erfolgt eine grafische Darstellung der Einteilung der Schutzbedarfe.

> vgl. www.bsi.bund.de (2017 b) S. 72
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X wichtig wichtig
wichtig wichtig

Foch A wichtig

normal

Schutzbedarf

Abb. 7:  Schutzbedarf
[Quelle : www.bsi.bund.de (2017 b) S. 73]

2.1.6 DER INFORMATIONSSICHERHEITSBEAUFTRAGTE

Die Ernennung eines Informationssicherheitsbeauftragten (nachfolgend kurz 1SB)
dient der Verhinderung von unklaren Zustandigkeiten im Rahmen der IS. Dadurch
ist eine Ubertragung der Verantwortung auf einen Hauptansprechpartner fiir alle
Aspekte rund um die IS mdglich. Dieser koordiniert die Aufgabe ,Informationssi-
cherheit® und treibt diese innerhalb der Institution voran. Dabei hangt es von der Art
und GroRe der Institution ab, ob es eine oder weitere Personen mit Sicherheitsauf-
gaben gibt. Geeignet ist die Position des ISB direkt der obersten Leitungsebene
zuzuordnen. Ein Nachteil der Verankerung der Tatigkeit eines ISB in der IT-
Abteilung liegt darin, dass es hierbei zu Rollenkonflikten kommen kann. Die Verant-
wortlichkeiten bei der Planung, Umsetzung und Aufrechterhaltung des Sicherheits-
prozesses mussen klar definiert werden. Es muss eine Definition von Rollen fur die
verschiedenen Aufgaben im Hinblick auf das Erreichen der Informationssicherheits-
ziele erfolgen. Damit diese Rollen ausgefillt werden kdnnen, bedeutet dies eben-
falls, dass Personen benannt sein missen, die qualifiziert sind und denen im aus-

reichenden MaRe Ressourcen zur Verfligung stehen.

% vgl. www.bsi.bund.de (2017 b) S. 40
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ZUSTANDIGKEITEN UND AUFGABEN

Die Zustandigkeit des ISB liegt in der Wahrnehmung aller Belange der IS innerhalb
der Institution. Dabei besteht die Hauptaufgabe des ISB in der Beratung und Unter-
stutzung der Behdrden- bzw. Unternehmensleitung bei der Aufgabenwahrnehmung
und Umsetzung beziglich der IS.

Aufgaben des ISB sind unter anderem:*

»den Informationssicherheitsprozess zu steuern und an allen damit zusam-

menhangenden Aufgaben mitzuwirken,

— die Leitungsebene bei der Erstellung der Leitlinie zur Informationssicherheit
ZUu unterstutzen,

— die Erstellung des Sicherheitskonzepts, des Notfallvorsorgekonzepts und
anderer Teilkonzepte und System-Sicherheitsrichtlinien zu koordinieren so-
wie weitere Richtlinien und Regelungen zur Informationssicherheit zu erlas-
sen, die Realisierung von Sicherheitsmalinahmen zu initiieren und zu tber-
prufen,

— der Leitungsebene und dem IS-Management-Team Uber den Status quo der
Informationssicherheit zu berichten,

— sicherheitsrelevante Projekte zu koordinieren,

— Sicherheitsvorfalle zu untersuchen und Sensibilisierungs- und Schulungs-

mafRnahmen zur Informationssicherheit zu initiieren und koordinieren.“*®

Bei groReren Projekten, die Auswirkungen auf die Informationsverarbeitung haben
konnen, ist der ISB zu beteiligen. Somit kann die Beachtung von Sicherheitsaspek-

ten in den einzelnen Projektphasen gewahrleistet werden.*

ANFORDERUNGSPROFIL

Es ist empfehlenswert, dass der ISB zur Erfullung dieser Aufgaben tber Wissen und
Erfahrung auf den Gebieten der IS/ IT und ebenfalls Uber Kenntnisse der Ge-
schéaftsprozesse der Institution verflgt. Unter anderem sollten folgende Kenntnisse
vorhanden sein:®

Lldentifikation mit den Zielsetzungen der Informationssicherheit, Uberblick

Uber Aufgaben und Ziele der Institution.

T vgl. www.bsi.bund.de (2017 b) S. 41

8 ebd.
*vgl. ebd.
%0 vgl. ebd.
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— Kooperations- und Teamfahigkeit, aber auch Durchsetzungsvermdgen
(Kaum eine Aufgabe erfordert so viel Fahigkeit und Geschick im Umgang mit
anderen Personen: Die Leitungsebene muss in zentralen Fragen des
Sicherheitsprozesses immer wieder eingebunden werden. Entscheidungen
missen eingefordert werden und die Mitarbeiter missen, eventuell mithilfe
des Bereichs-Sicherheitsbeauftragten, in den Sicherheitsprozess eingebun-
den werden).

— Erfahrungen im Projektmanagement, idealerweise im Bereich der System-
analyse und Kenntnisse Uber Methoden zur Risikoanalyse.

— Grundlegende Kenntnisse Uber die Prozesse und Fachaufgaben innerhalb
der Institution und, soweit erforderlich, Grundkenntnisse in den Bereichen IT
und ICS.

— Ein Informationssicherheitsbeauftragter muss zudem die Bereitschaft mit-
bringen, sich in neue Gebiete einzuarbeiten und Entwicklungen in der IT zu
verfolgen. Er sollte sich so aus- und fortbilden, dass er die erforderlichen
Fachkenntnisse fir die Erledigung seiner Aufgaben besitzt.“*

UNABHANGIGKEIT

Es empfiehlt sich, die Position des ISB organisatorisch als Stabstelle (direkt der Lei-
tungsebene zugeordnete Position) einzurichten. Der ISB muss ein direktes und je-
derzeitiges Vorspracherecht gegentiber der Behérden- bzw. Unternehmensleitung
haben. Somit kann er direkt der Leitungsebene Uber Sicherheitsvorfélle, -risiken und
-maflinahmen informieren. Eine frihzeitige und umfassende Unterrichtung des ISB
Uber das Geschehen in der Institution muss sichergestellt werden, soweit diese Be-
zug zu seiner Tatigkeit haben. Wie bereits erwahnt, sollte der ISB organisatorisch
nicht der IT-Abteilung zugeordnet werden.** ,Die Erfahrung hat zeigt, dass dies hau-
fig dazu fuhrt, dass die Aufgabe der Informationssicherheit auf IT-Absicherung redu-
ziert wird und der ganzheitliche Schutz von Informationen in den Hintergrund ge-

riickt wird.“®

51
52

www.bsi.bund.de (2017 b) S. 41-42
vgl. www.bsi.bund.de (2017 b) S. 42
> ebd.
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2.2 INFORMATIONSSICHERHEIT IN SACHSEN

Zu Beginn des vergangenen Jahres wurden durch die Sachsische Landesregierung
zwei Gesetzentwirfe in den Landtag eingebracht: Zum Einen das Gesetz zur Ge-
wahrleistung der IS im Freistaat Sachsen (S&chsisches Informationssicherheitsge-
setz) und zum Anderen ein Gesetz zur Anderung des IT-Staatsvertrags.* Der Be-
auftragte fur Informationstechnologie (nachfolgend kurz CIO) des Freistaates Sach-
sen Thomas Popp beschreibt das Inkrafttreten des SachslSichG in einem Beitrag
der Fachzeitschrift Sachsenlandkurier wie folgt: ,Mit dem Informationssicherheitsge-
setz schafft der Freistaat die Grundlage, dass alle Behorden in Sachsen moderne
Erkennungs- und Abwehrtechnologien einsetzen dirfen, um Cyber-Angriffe zu iden-
tifizieren und abzuwehren. [...] Mit der zunehmenden Digitalisierung der Verwaltung
vertrauen die Blrgerinnen und Blrger der Verwaltung immer mehr Daten an [...].
Die Mdglichkeit des Blrgers, seine personlichen Daten online mitzuteilen, geht da-
her mit der Pflicht der Verwaltung einher, diese Daten zu schiitzen.“*® Die Anderung
des IT-Staatsvertrages beinhaltet die Griindung einer Bund-Lander-Anstalt 6ffentli-
chen Rechts. In dieser sollen personelle und finanzielle Ressourcen bei der fodera-
len IT-Kooperation gebiindelt werden.*®

2.2.1 GESETZ ZUR GEWAHRLEISTUNG DER INFORMATIONS-
SICHERHEIT IM FREISTAAT SACHSEN (SACHSISCHES

INFORMATIONSSICHERHEITSGESETZ — SACHSISICHG)

CIO Thomas Popp beschreibt in seinem vorhergehend genannten Beitrag, dass das
S&chslSichG technische und organisatorische Umsetzungsmal3nahmen sowie
rechtliche Regelungen miteinander verbindet.”” Mit dem Gesetz zur Neuordnung der
Informationssicherheit im Freistaat Sachsen trat entsprechend Artikel 1 zum
02. August 2019 zum Einen das Gesetz zur Gewahrleistung der Informationssicher-
heit im Freistaat Sachsen (SachsISichG) in Kraft. Zum Anderen wurden entspre-
chend Artikel 2 des Gesetzes zur Neuordnung der Informationssicherheit im Frei-
staat Sachsen die Anderung des Sachsischen E-Government-Gesetzes (nachfol-
gend kurz S&chsEGovG) beschlossen. Durch die Regelungen des SachsISichG soll

ein umfassenderer Einblick in die IT-Systeme der sachsischen Verwaltungen er-

5 Vgl. www.medienservice.sachsen.de (2019)

* ebd.
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Kapitel 2: Einfihrung in das Thema Informationssicherheit

mdglicht werden.*® Auch beschreibt Popp, dass vorgesehen ist, , [...] dass die zent-
ralen Stellen der IT-Sicherheit genauer und umfassender als bisher die Datenstréme
in den Verwaltungen auf gefahrliche Inhalte untersuchen und auswerten. Nur so
lassen sich die SchutzmalBhahmen wirkungsvoller ausrichten. Hierfir braucht es
eine Rechtsgrundlage, weil z.B. E-Mails auch personenbezogene Daten enthalten
konnen bzw. nur noch verschlisselt ausgetauscht werden. Wir mussen aber unter
Wahrung der informationellen Selbstbestimmung des Einzelnen dennoch die Er-
laubnis haben E-Mails zu analysieren, um einen wirkungsvollen Schutz aufrecht zu
erhalten.”® Das Gesetz soll Ermachtigungen fur alle Behorden im Freistaat Sachsen
schaffen, damit moderne Erkennungs- und Abwehrtechnologien eingesetzt werden
kénnen und zu jedem Zeitpunkt ein hochaktuelles Gefahrenabwehrsystem besteht.
Durch das SachslSichG soll als weiteres Ziel die Sicherheitsorganisation gestarkt
werden, indem sie mit strategisch und operativ ausreichenden Handlungskompe-
tenzen ausgestattet wird. Ebenfalls wird im SéchslSichG geregelt, dass alle Mitar-
beiter jeder Behdrde im Rahmen der IS zu sensibilisieren sind.®® Es ergeben sich
durch den Beschluss des SachsISichG umfangreiche Anderungen im Hinblick auf
die IS in Sachsen.

Bisherige Verwaltungsvorschriften zur IS sowie die jeweiligen Regelungen im
SachseGovG werden zusammengefasst und durch das SachsISichG erweitert.
Ebenfalls werden durch die Neuerungen u.a. auch die Kommunen in den Anwen-
dungsbereich des Gesetzes einbezogen. Gleichfalls werden die Befugnisse der Be-
auftragten fir Informationssicherheit (nachfolgend kurz BflS) und des Computer
Emergency Response Team des Freistaates Sachsen (nachfolgend kurz Sicher-
heitsnotfallteams oder SAX.CERT) ausgeweitet. Eine Rechtsgrundlage fur die Mog-
lichkeit des Einsatzes modernen Erkennungs- und Abwehrtechnologien sowie die
Einfihrung verschiedener Meldepflichten Uber Sicherheitsvorfalle wurden mit dem
Gesetz geschaffen bzw. eingefihrt.®

Im nun folgenden Absatz sollen die wesentlichen Bestandteile des einzelnen Para-
graphen des SachslISichG aufgezeigt werden.®

Die allgemeinen Vorschriften des ersten Abschnittes regeln unter anderem den An-

wendungsbereich des Gesetzes. In diesen Bereich fallen die staatlichen Stellen des

Freistaates Sachsen sowie die seiner Aufsicht unterliegenden Korperschaften (also

58 Vgl. Sachsenlandkurier (2019) S. 186

59
ebd.

% vgl. ebd.

6! Vgl. Sachsenlandkurier (2019) S. 187

%2 Wenn in den nachfolgenden Absatzen des Kapitels 2.2.1 der Begriff ,Gesetz* genannt wird, ist
damit — insbesondere aufgrund der besseren Lesbarkeit — das SachslSichG gemeint.
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die Kommunen), Anstalten und Stiftungen des o6ffentlichen Rechts als nicht-
staatliche Stellen. Die in § 4 genannten Grundsatze der IS sind im Wesentlichen
identisch mit den Regelungen aus dem S&chsEGovG. Ziel dieses Paragraphen ist
die Festlegung der zu treffenden organisatorischen und technischen Vorkehrungen
der staatlichen Stellen zur Einhaltung der Schutzziele Vertraulichkeit, Integritat und
Verfuigbarkeit fur die in ihren IT-Systemen verarbeiteten Daten. Dabei sind die BSI-
Standards in Verbindung mit dem BSI-Grundschutz einzubeziehen. Als eine weitere
wesentliche Neuerung ist zu erwahnen, dass der Stand der Technik flr technische
MaRnahmen maRgeblich ist. Uberdies sollen staatliche Stellen ein ISMS erstellen.
Auch nicht-staatliche Stellen, also auch Kommunen, wird die Absicherung eines
angemessenen Informationssicherheitsniveaus vorgeschrieben. Diese Regelung ist
jedoch bereits Bestandteil der Regelungen des SachsEGovG.%

Die gesetzlichen Regelungen des zweiten Abschnittes beziehen sich auf die Orga-

nisation der IS. Anderungen gibt es durch das Gesetz im Hinblick auf die Zustandig-
keit des SAX.CERT. Die Zustandigkeit des Sicherheitsnotfallteams erstreckt sich
dabei auf die operativen Fragen der IS aller staatlichen und nicht-staatlichen Stellen.
Der Aufgabenbereich des SAX.CERT wird durch das Gesetz um die Erfassung und
Analyse von Sicherheitsgefahrdungen erweitert und gleichfalls wird im SAX.CERT
eine zentrale Meldestelle (nach dem BSI-Gesetz) flr Sicherheitsvorfalle in den
staatlichen und nicht-staatlichen Stellen etabliert. Der BfIS Land und das SAX.CERT
stehen auch den nicht-staatlichen Stellen (u.a. den Kommunen) beratend zur Verfi-
gung. Das Gesetz regelt ebenfalls, dass in den staatlichen Stellen BfIS zu ernennen
sind. Nicht staatliche-Stellen sollen eine Informationssicherheitsorganisation auf-
bauen, kdnnen jedoch dabei flexibel vorgehen, indem sich mehrere Kommunen zu-
sammenschlieen und zusammen einen BfIS benennen, deren Aufgaben auch an
Externe Uibertragen werden konnen.%

Im dritten Abschnitt des Gesetzes werden die Malinahmen zur Sicherstellung der IS

definiert, in dem es die Rechtsgrundlage fur die Erhebung und automatisierte Aus-
wertung von Daten, die beim Betrieb von IT-Systemen der staatlichen und nicht-
staatlichen Stellen anfallen, schafft. Dies darf jedoch nur im Zusammenhang mit
einer eventuellen Verhinderung oder Abwehr von Angriffen auf die IT-Systeme ste-
hen. Auch ebnet das Gesetz die Rechtsgrundlage zur Nachverfolgung von Daten-
stromen, wenn z. Bsp. Schadprogramme oder Sicherheitsliicken festgestellt wer-

den.%

63 Vgl. Sachsenlandkurier (2019) S. 187 i.V.m. www.itof2018.org (2018)
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Kapitel 2: Einfihrung in das Thema Informationssicherheit

Der vierte Abschnitt des Gesetzes regelt die Meldepflichten behdrdenubergreifend

sowie die Meldepflichten der staatlichen und nicht-staatlichen Stellen. Die Schluss-
vorschriften werden im funften und letzten Abschnitt des Gesetzes geregelt.

2.2.2 GEFAHRDUNGSLAGE

Laut dem Jahresbericht des Beauftragten fur Informationssicherheit des Landes
konnten im Jahr 2017 Uber 1.800 Angriffe aus dem Internet auf das Sachsische
Verwaltungsnetz (nachfolgend kurz SVN) abgewehrt werden. Dies entspricht 28 %
mehr als im Jahr 2016. Ebenfalls konnten 2017 knapp 79 Mio. Spam-E-Malils bereits
im Vorfeld abgewiesen werden. Gleichzeitig konnten in dem betreffenden Jahr aus
den rund 31 Mio. eingegangenen E-Mails Gber 36.000 Schadprogramme aufgespirt

und entfernt werden.%

Abb. 8: Schadprogramme im SVN-Mailverkehr
[Quelle : www.publikationen.sachsen.de (2017 a) S. 10]

66 Vgl. www.publikationen.sachsen.de (2017 a) S. 9
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Abb. 9:  Schadprogramme im SVN-Internetverkehr
[Quelle : www.publikationen.sachsen.de (2017 a) S. 10]

Entsprechend der Mitteilung der Sé&chsischen Staatskanzlei haben die Cyber-
Angriffe auf das sachsische Verwaltungsnetz im Jahr 2018 im Vergleich zu 2017
wiederholt zugenommen. Das SAX.CERT benennt z. Bsp. die Zahl der im Jahr 2018
abgewiesenen Spam-Mails mit knapp 80 Millionen. Dies entspricht einer Steigerung
von Uber 60 % im Vergleich zu 2017. Weiterfuhrend sind im E-Mail-Verkehr laut
SAX.CERT fast 100.000 und somit 170 % mehr Viren als im Vorjahr erkannt wor-
den.”

Im Fruhjahr 2019 wurden dem SAX.CERT 16 Falle mitgeteilt, in denen infolge einer
Infektion mit einer Schadsoftware Landesdaten abgeflossen sind. Die entsprechen-
den Hinweise Uber den Angriff kamen jedoch Uberwiegend von externen Quellen,

teils auch aus dem Ausland.®

67
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Kapitel 3: Methoden der Umfrageforschung

3 METHODEN DER UMFRAGEFORSCHUNG

-Wenn man Umfrageforschung betreibt, ist man nicht an der Meinung konkreter ein-
zelner Personen interessiert, obwohl naturgeman immer nur Einzelpersonen befragt
werden kdnnen. Dies mag widersprichlich anmuten, ist aber eine unabdingbare
Voraussetzung fur Befragungen bzw. fur jede Form von quantifizierbarer For-
schung.“® Die ABBILDUNG 10 gibt einleitend in dieses Kapitel einen Uberblick tiber

den Umfrageprozess, der im Folgenden naher erlautert wird.

Spezifikation der Umfrageziele:
Was wird mit der Umfrage bezweckt?

Konzeptspezifikation: Pritzisierung
der Begriffe und Dimensionsanalyse

' 3

Festlegung des Umfragedesigns

Operationalisierung und
Fragebogenkonstruktion:

(survey design) und der
Erhebungsart (survey mode)

Aunswahl der empinischen Indikatoren

!

{Fmgen, Hems und Antwortskalen)
Festbeymng der Fragensukzession
Exalustion und Test der Fragen
Modifikation des Fragebogens auf Basis

Stichprobenauswahl:

Definstion der Ziclpopulation

(nmode)

Datenaufnahme
bel compuleruntersiiizten Unfragen in den
Feldverloyf Integriers

|

LDatcnanalyse

.

der Pretestergebnisse, Fertigstellung und *  Festlepung des Stichprobendesigns
Vembschicdung des Fragebogens in der ¢ Fostlogung der Auswahigmilape
Papienersion : (anch: Auswahlrahmen; sampling
Gt computerunterstitzten. Unfragen: frumne)

*  Fostlegung des Bildschinm-Layomts und
Programmserung &5 Fragebogens

*  Funktzonstest des progmmmicnien
Fragebopers

¢ Prelestinder geplanten Edhcbungsan Durchfiihrung der Umfrage:

o Feldplanung bzw. Feldorganisarion
und Feldstenerng (eventnell mit
Congatenuterstinamg)

e [nterviewerschulung bzw.
Befeaglenetnwessuny,

s Felkdarbeit: Sammlung der
Umiragenformationen:
Komtaktizrung der Belmgien
(Kontakiphase)

Interviewprozesse (Interviewphase)

|_l'lrgebnisdolumiemaﬁon und Bericht ]

Abb. 10:

Umfrageprozess
[Quelle : Faulbaum, F. (2019) S. 13]
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3.1 UBERLEGUNGEN VOR DER DURCHFUHRUNG EI-
NER UMFRAGE

Die Frage, was man mit einer Umfrage herausfinden méchte, wonach gefragt wird
und ob es bereits Antworten gibt, kdnnen als Ziele einer Umfrage betrachtet werden.
Die Vorbereitung einer Umfrage beinhaltet ebenfalls die Suche nach dem richtigen
bzw. fUr die Umfrage passenden Instrument zur Durchfihrung der Umfrage. Dabei
stellt sich die Frage, ob man Daten standardisiert mit einem Fragebogen oder offen
in einem Interview erheben mdchte und ob die Umfrage schriftlich, telefonisch oder
personlich erfolgen wird. Bei der Auswahl der Umfrage stellt man sich ebenfalls die
Frage, ob eine Vollerhebung notwendig ist oder eine Stichprobe als ausreichend
angesehen wird. Entscheidet man sich fur eine Stichprobe, empfiehlt es sich vorab
eine Personenanzahl zu bestimmen, die man zu befragen erwagt. Die Teilnahmebe-
reitschaft dieser Teilnehmer kann vorab analysiert werden, um aussagekraftige Er-
gebnisse zu erhalten. Uberlegungen, wie man die Teilnahmebereitschaft erhbhen
bzw. fordern kann, sind ebenfalls erforderlich. Es gibt verschiedene Formen des
Fragens: ausgedruckter Fragebogen, Interview (personlich oder per Telefon) und
auch Online-Befragungen. Zu berilcksichtigen ist, dass man die Befragten auch
Uber die Hintergriinde, den Zweck, die Ziele sowie den Nutzen der Umfrage infor-
miert. Dies kann bei schriftlichen Umfragen in Form eines Begleitschreibens und bei
personlichen Befragungen durch einen Hinweis vor dem eigentlichen Gesprach er-
folgen. Fragebtgen kénnen individuell fir die Gruppe der Befragten aufgebaut sein,
damit sich die Umfrageteilnehmer auch angesprochen fiihlen und an der Umfrage
teilnehmen.” ,Nur mit logisch aufgebauten Fragekomplexen, die auf das spezielle
Umfragethema oder Umfrageziel zugeschnitten sind, erhalten Unternehmen aus-
wertbare Ergebnisse.“” Der Grundaufbau des Fragebogens besteht aus Einlei-
tungsfragen, danach anschlieBend die Sachfragen, dann Kontrollfragen und dann
Fragen zur Person. Sachfragen beinhalten zustimmende und ablehnende Fragen im
Wechsel und auch die Fragetechniken variieren. Die Fragen einer Umfrage sind
verstandlich und eindeutig zu formulieren, damit es beim Umfrageteilnehmer nicht
zu Fehlinterpretationen oder Missverstandnissen kommen kann. Die Fragestellun-
gen sollten mdglichst so aufgebaut sein, dass die Fragen gréf3tenteils geschlossen
formuliert und die Antwortmoglichkeiten vorgegeben werden. Dadurch ist eine leich-
te computergestiitzte Auswertung maglich. Jedoch sind allein geschlossene Fragen

in einem Fragebogen nur selten sinnvoll. Ideen und Anliegen der Befragten be-

7 Vgl. www.business-wissen.de (0.J.)

™ ebd.
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kommt man eher durch offene Fragen mitgeteilt, da die Umfrageteilnehmer damit

ihre Antworten individuell und ausfihrlich formulieren kénnen.™

Im Rahmen dieser Masterarbeit wurde sich dazu entschieden, eine Onlineumfrage
in Form eines im Internet verdffentlichten standardisierten Fragebogens durchzuftih-
ren. Die Anzahl an potenziellen Umfrageteilnehmern betrug 419. Alle sachsischen
Kommunen wurden tber die Durchfiihrung der Umfrage informiert (n&heres dazu im
vierten Kapitel). Eine Durchfiihrung von personlichen Interviews wére zu zeitintensiv
gewesen und gemessen am Aufwand muss es nicht zwingend dazu fuhren, dass es
mehr Teilnehmer an der Umfrage gibt als bei der Durchfiihrung einer Online-
Befragung mit einem standardisierten Fragebogen. Ebenfalls beinhaltet der Frage-
bogen Hinweise zu den Hintergriinden, den Zweck, die Ziele sowie den Nutzen der
Umfrage. Ein Begleitschreiben bzw. ein Einleitungstext vor dem eigentlichen Beginn
der Umfrage ist in der ABBILDUNG 11 dargestellt.

Ebenfalls beinhaltet die Umfrage sowohl geschlossene Fragen mit vorgegebenen
Antwortmdglichkeiten als auch offene Fragen. Der Umfrageteilnehmer sollte be-
wusst die Moglichkeit erhalten, gewlinschte Unterstiitzungen bei bestimmten The-
men der IS in einer offenen Frage anzugebenen, ohne dass es daflr begrenzte

Antwortmdglichkeiten gibt.

Warum ist die Teilnahme an dieser Umfrage wichtig und welchen Nutzen hat sie?

Durch Ihre Teilnahme an der Umfrage kdnnen der Freistaat Sachsen, insbesondere das Refe-
rat 44 {Informationssicherheit in der Staatsverwaltung, Cybersicherheit) der Sachsischen
Staatskanzlei sowie die kommunalen Spitzenverbédnde einen Uberblick dariber erhalten, wel-
che Vorgaben und Orientierungshilfen vom Freistaat Sachsen aus lhrer Sicht bendtigt werden,
damit Sie als Kommune unter Berldcksichtigung der Kommunalen Selbstverwaltung beim Auf-
bau bzw. der Weiterentwicklung der Informationssicherheit unterstitzt werden kénnen. Im Er-
gebnis der Umfrage kdnnen Malnahmen zum Schutz der IT in den sachsischen Kommunen er-
griffen werden.

& Vgl. www.business-wissen.de (0.J.)
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Welche Daten werden erhoben?

Im Zuge der Umfrage werden allgemeine Daten (z.B. Einwohnerzahl) sowie Daten der Umfrage
zum Thema Informationssicherheit ernoben. Alle Angaben werden vollstandig anonym behan-

delt und nur zu statistischen Zwecken ausgewertet. Das heidt, dass keine Daten von lhnen ab-

gefragt werden, durch die man einen Rickschluss auf Sie als Umfrageteilnehmer vornehmen
kann.

Aus Grunden der Lesbarkeit wurden die Fragen in der mannlichen Form gestellt, beziehen
sich aber auf Angehdrige beider Geschlechter.

Abb. 11: Einfuhrungstext Online-Fragebogen
[Quelle : Eigene Darstellung siehe Quelle

www.buergerbeteiligung.sachsen.de (2019)]

3.2 DER FORSCHUNGSPROZESS - DIE PLANUNGS-
PHASE

3.2.1 DIE FORSCHUNGSFRAGE

Bei einem Forschungsprojekt besteht zu Beginn die Frage nach dem Thema, wel-
ches untersucht werden soll. Dazu muss eine Forschungsfrage aufgestellt werden,
die den kompletten Ablauf des Forschungsprojektes beeinflusst. Dies heift, dass zu
Beginn jeder Umfrage eine Forschungsfrage konkretisiert werden soll. Wie auch in
dieser Masterarbeit wird im Allgemeinen das Rahmenthema z. Bsp. fur eine Auf-
tragsforschung vorgegeben. Trotzdessen sollte eine Forschungsfrage konkretisiert
werden, bevor eine Umfrage erstellt wird. Abgeleitet von der Forschungsfrage be-
stimmen bzw. begriinden sich darauf aufbauend auch die Untersuchungsfragen und
Untersuchungsdimensionen fir die Befragung. Die daraus gewonnenen empiri-
schen Ergebnisse werden vor dem Hintergrund der formulierten Annahme interpre-
tiert.” Es empfiehlt sich generell z. Bsp. mittels Brainstorming alles zu dem Thema
zu notieren, was einem im Rahmen der Aufstellung der Forschungsfrage einfallt und
dieses auch zu ordnen. Dabei gilt es zu beachten, dass die erste Systematisierung
des Themas nicht abschliel3end sein sollte. Durch Vorkenntnisse und eventuelle
Vermutungen kann ein Schlagwortkatalog fur die anschlielende Informationsbe-
schaffung erstellt werden. Parallel dazu sollte eine Literaturrecherche vorgenommen

werden und eine Liste mit wichtigen Literaturdatenbanken  und

™ vgl. Jacob, R.; Heinz, A.; Décieux, J. P. (2013) S. 58
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-informationssystemen erstellt werden. Auch analoge Verzeichnisse wie beispiels-
weise Fachzeitschriften oder Spezialbibliographien zu bestimmten Themen sollten
bei der Literaturrecherche bertcksichtigt werden. Bei aktuellen Umfragethemen
konnen auch Berichte aus den Medien verfolgt werden und somit fiir die Aufstellung
einer Forschungsfrage dienlich sein.”

Durch die Konkretisierung der zuerst aufgestellten Forschungsfrage dieser Master-
arbeit wurde in Abstimmung mit der Staatskanzlei Referat 44 abschlieRend folgende
Forschungsfrage aufgestellt: ,Welche Vorgaben und Orientierungshilfen vom Frei-
staat Sachsen werden aus Sicht der Kommunen bendtigt, damit die Kommunen
beim Aufbau bzw. der Weiterentwicklung der Informationssicherheit unterstitzt wer-
den kénnen?* Diese Frage ergab sich aus den vorgegebenen Parametern wie bei-
spielsweise ,Informationssicherheit bei den Kommunen, Vorgaben zur Umsetzung
der Informationssicherheit sowie Orientierungshilfen zum Aufbau und Weiterent-
wicklung einer Informationssicherheit bei den Kommunen.“ Durch die Aufstellung
der Forschungsfrage konnte eine Literaturrecherche durchgefiihrt und anschlieZend

der erste Entwurf des Fragebogens erstellt werden.

3.2.2 GRUNDGESAMTHEIT UND STICHPROBE

,Das Instrument der Umfrageforschung ist ein Instrument der Ermittlung der Mei-
nung von Kollektiven, nicht von einzelnen Personen.“”® Die Art der Gruppe ergibt
sich dabei aus der Forschungsfrage und der Art der Forschung. Zu diesem Zweck
ware es am besten, wenn man alle Mitglieder der jeweiligen Kollektive befragt, wel-
ches einer Vollerhebung entspricht. Wenn man an bestimmten Mustern interessiert
ist, ist dieses Vorgehen nicht notwendig, da diese Muster durch spezifische Stich-
probenuntersuchungen mit hinlanglicher Genauigkeit, jedoch mit weniger Aufwand
und geringeren Kosten untersucht werden kdnnen. Das Stichproben-Verfahren setzt
jedoch voraus, dass man die Grundgesamtheit genau definieren kann. Grundge-
samtheit meint eine bestimmte Gruppe, Uber die man etwas erfahren will. Untersu-
chungseinheit bezeichnet dabei ausgewahlte Elemente dieser Gruppe. Wer zu einer
Grundgesamtheit zahlen soll und wer nicht, muss vor der Festlegung der Stichprobe

geklart werden. Es gilt jedoch zu berticksichtigen, dass Stichprobenbefragungen nur
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dann auf eine Grundgesamtheit verallgemeinert werden kénnen, wenn sie das Er-

gebnis einer Zufallsauswabhl sind.”

Bereits im Rahmen der ersten Uberlegungen vor der Erstellung des Fragebogens
ergab sich bereits aus der Festlegung des Themas, dass im Rahmen dieser Mas-
terarbeit eine Vollerhebung bei allen s&chsischen Kommunen vorgenommen wer-

den sollte.

3.3 DER FORSCHUNGSPROZESS — DIE ERHEBUNG
DER DATEN

3.3.1 BEFRAGUNGSARTEN

Die Befragungsarten unterscheiden sich zwischen schriftichen Befragungen und
mindlichen Interviews, wobei mindliche Interviews untergliedert werden in person-
liche Interviews und Telefoninterviews und schriftiche Befragungen untergliedert
werden in postalische Befragungen und Online-Erhebungen.”

Aufgrund der grof3en Anzahl an moglichen Umfrageteilnehmern (siehe KAPITEL 4.1)
wurde sich dafur entschieden, eine schriftiche Umfrage in Form einer Online-
Erhebung durchzufiihren. Daher wird im folgenden Absatz auf diese Befragungsart
naher eingegangen.

Es stellt sich nachfolgend die Frage, welche Vor- und Nachteile bei der Nutzung
dieser Befragungsart auftreten kénnen. Als Vorteile kénnen vor allem der Wegfall
der Kosten fur Porto und Druck des Fragebogens und Kosten fir die Dateneingabe
sowie Aufwendungen fur die Durchfuihrung von Interviews gesehen werden. Durch
die Nutzung des Beteiligungsportals Sachsen (siehe KAPITEL 4.2.1) zur Online-
Durchfihrung der Umfrage im Rahmen dieser Masterarbeit sind fiir die Erstellerin
der Masterarbeit keine Kosten fiir eine Befragungssoftware oder die Nutzung von
Servern angefallen, da die Nutzung durch die Staatskanzlei kostenfrei zur Verfi-
gung gestellt wurde. Die Erstellung der Umfrage im Beteiligungsportal Sachsen ist
im Vergleich zu einer Erstellung einer Umfrage z. Bsp. als Word-Dokument etwas
aufwandiger, jedoch sprechen die lbersichtliche Auswertung der eingegangen Um-
frageergebnisse insgesamt fir die Nutzung des Beteiligungsportals Sachsen. Auch

kann durch die Nutzung verschiedener Filter gezielt nach Ergebnissen zu einer be-
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stimmten Frage gesucht werden. Gleichfalls missen keine Umfrageergebnisse z.

Bsp. zur Auswertung in ein separates Programm tbertragen werden.

3.3.2 13 GEBOTE ZUR FORMULIERUNG VON FRAGEN

Zu Beginn dieses Kapitels wird auf die ABBILDUNG 12 verwiesen, die einen Gesamt-
tberblick tber die nachfolgend naher beschriebenen 13 Gebote zur Formulierung
von Fragen in einer Umfrage/ einem Umfragebogen geben soll.

Empfehlenswert ist, Fragen einfach und moglichst ohne Fremdworter zu formulie-
ren. Es sind auRerdem keine ungebréuchlichen Fachworter, Abkirzungen etc. zu
verwenden. Damit eine bessere Verstandlichkeit der Fragen durch den Umfrageteil-
nehmer maoglich ist, sollten sich die Fragen am allgemeinen Sprachgebrauch orien-
tieren, auch wenn dann bestimmte Sachverhalte nicht im wissenschaftlichen Sinn
korrekt beschrieben sind. Es empfiehlt sich nach dem Motto ,Eine Befragung sollte
nicht der Belehrung der Befragten dienen.“ vorzugehen. Satze sind einfach, aber
vollstandig zu formulieren. Knappe Aufzahlungen von Antwortalternativen sind zeit-
sparend, jedoch fir eine angenehme Befragungsatmosphére nicht zu empfehlen.
Reizworter wie bspw. polarisierende Begriffe sollten vermieden werden. Es ist auf
suggestive Formulierungen, bei der der Befragte zu einer bestimmten Antwort geno-
tigt werden konnte, zu verzichten. Ebenfalls ist auch bei Antworten darauf zu ach-
ten, dass die verwendeten Antwortkategorien den Befragten nicht zu einer bestimm-
ten Antwort drangen und gleichwertige Antwortkategorien verwendet werden. Als
vorteilhaft erweisen sich eindimensionale Fragen, das heil3t, dass sich Fragen ge-
nau auf einen Aspekt beziehen, da sie ansonsten nicht auswertbar sind. Insofern
keine Mehrfachnennungen bei einer Frage moglich sein sollen, der Befragte sich
somit genau fur eine Alternative zu entscheiden hat, dirfen sich die Antwortmaog-
lichkeiten inhaltlich nicht Uberschneiden. Verschiedene Antwortmdglichkeiten sind
moglichst sinnvoll zusammenzufassen. Es sollte dabei darauf geachtet werden,
dass die Zusammenfassungen inhaltlich sinnvoll sind und auch so von dem Befrag-
ten aufgenommen bzw. verstanden werden konnen. Gleichfalls missen Fragen fur
den Befragten auch sinnvoll sein. Fragen, die an der Wirklichkeit der Befragten vor-
beigehen, sind zu vermeiden, da diese fur den Befragten unrealistisch oder unver-
standlich sein kdnnten. Wichtig bei der Formulierung von Fragen ist ebenfalls, dass
sie beantwortbar sein missen, da sich der Befragte anderenfalls tUberfordert fiihlen
konnte. Auch sollten doppelte Verneinungen vermieden werden. Zwei Behauptun-
gen in einem Statement sind nicht kausal miteinander verknipft. Dies wirde dazu

fuhren, dass der Umfrageteilnehmer nicht nachvollziehen kann, auf welchen Teil der
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Gesamtaussage sich die Ablehnung bezieht. AbschlieRend sei als letztes Gebot der
Formulierung von Fragen darauf zu achten, dass mehrdeutige und interpretations-
fahige Begriffe (gerade bei offenen Fragen oft ein Problem) vermieden werden, da
es sonst dem Befragten tiberlassen wird, worauf er sich bei seiner Antwort bezieht.™

Einfache und gelaufige Formulierungen

Einfache, aber vollstindige Satze formulieren

Reizworter vermeiden

Suggestive Formulierungen vermeiden

Ausbalancierte und gleichwertige Antwortkategorien verwenden

Eindimensionale Fragen stellen

Kategorien miissen wechselseitig exklusiv sein

Merkmalsauspragung sinnvoll zusammenfassen

Fragen miissen fiir Befragte sinnvoll sein

Fragen miissen beantwortbar sein

Doppelte Verneinungen vermeiden

Kausalkonstruktionen bei Statements vermeiden

Mehrdeutige und interpretationsfihige Begriffe vermeiden

Abb. 12: 13 Gebote zur Formulierung von Fragen
[Quelle : Eigene Darstellung in Anlehnung an Jacob, R.; Heinz, A.;
Décieux, J. P. (2013) S. 121-128)]

® vgl. Jacob, R.; Heinz, A.; Décieux, J. P. (2013) S. 121-129
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Kapitel 4: Bedarfsanalyse der Informationssicherheit in den sachsischen Kommunen

4 BEDARFSANALYSE DER INFORMATIONSSI-
CHERHEIT BEI DEN SACHS. KOMMUNEN

Wie bereits im ersten Kapitel dargestellt wurde, soll im Rahmen dieser Abschlussar-
beit erértert werden, welche Vorgaben und Orientierungshilfen vom Freistaat Sach-
sen aus Sicht der Kommunen zu einem effektiven Aufbau bzw. zu einer Weiterent-
wicklung der IS bendtigt werden. Zu Beginn dieses Kapitels wird die im Rahmen
dieser Masterarbeit durchgefiihrte Umfrage theoretisch betrachtet und beschrieben,
welche Phasen eine Umfrage durchlauft. Anschliel3end wird die Herangehensweise
an die Umfrage bei den sachsischen Kommunen erlautert sowie eine Vorstellung
der Umfrageteilnehmer vorgenommen. Dabei wird ebenfalls auf den Nutzen der
Umfrage naher eingegangen. Weiterfiihrend erfolgt eine Erhebung der Ausgangssi-
tuation durch die Befragung der sachsischen Kommunen zum Thema IS auf Basis
der Umfrageergebnisse. Dadurch soll die Mdglichkeit des Ausbaus der Zusammen-
arbeit zwischen den sachsischen Kommunen und dem Freistaat Sachsen im Rah-
men der IS ermdglicht werden. Schwerpunkt dieses Kapitels ist zusammengefasst
die Auswertung der von den Umfrageteilnehmern gewiinschten Anwendungspoten-

tiale zum Aufbau und Weiterentwicklung der IS.

4.1 VORSTELLUNG DER UMFRAGETEILNEHMER

Wie bereits in den vorherigen Kapiteln erwéhnt, wird mit der Umfrage der Stand der
IS bei den sachsischen Kommunen analysiert. Es soll betrachtet werden, welcher
Ausbau der Zusammenarbeit zwischen den séachsischen Kommunen und dem Frei-
staat Sachsen im Rahmen der IS hilfreich wére. Vor allem durch das Inkrafttreten
des SachslSichG, wie bereits in KAPITEL 2.2.1 erwahnt, bestehen auch fir die
Kommunen gesetzliche Anderungen im Hinblick auf ihre IS.

Der Anwendungsbereich des SéchsiSichG erstreckt sich auch auf Kommunen, so-
weit sie an das Sachsische Verwaltungsnetz oder Kommunale Datennetz ange-
schlossen sind.”

Ein weiterer Grund fur die Wahl der sachsischen Kommunen als Umfrageteilnehmer
ist es, dass die Kommunen bei der Absicherung der Daten der Birger sowie den
Aufbau und Weiterentwicklung ihrer IS vom Freistaat Sachsen unterstuitzt werden

sollen.

" Vgl. Séchsisches Informationssicherheitsgesetz (2019) § 2
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LAktuell gibt es im Freistaat Sachsen 419 Gemeinden, davon 416 kreisangehérige
Gemeinden und drei Kreisfreie Stadte. Nach Angaben des Statistischen Landesam-
tes haben 45 Gemeinden keine Gemeindeteile, wahrend sich 374 Gemeinden aus
3580 amtlich benannten Gemeindeteilen zusammensetzen. Von den 169 Stadten

« «80

tragen 50 den Titel ,GrolRe Kreisstadt®.

4.2 HERANGEHENSWEISE ZUR ERSTELLUNG DES
FRAGEBOGENS

4.2.1 ART DER DURCHFUHRUNG DER UMFRAGE

Es wurde der effektivste Weg zur Durchfihrung der Umfrage analysiert. Zwei poten-
zielle Mdoglichkeiten wurden ndher betrachtet. Zum Einen erschien der Weg des
Versands von Umfragebdgen im Portable Document Format (nachfolgend kurz
PDF-Format) als E-Mail sinnvoll. Der Fragebogen hatte in diesem Format einen
Umfang von 17 Seiten. Eine Darstellung des Fragebogens erfolgt in der ANLAGE 2.
Als weitere Moglichkeit ergab sich die Nutzung des Beteiligungsportals des Frei-
staats. Zwischen diesen beiden Varianten erfolgte eine Abwagung der Vor- und
Nachteile, welche vor der Veroffentlichung der Umfrage mit der Staatskanzlei Refe-
rat 44 besprochen wurden. Ein grof3er Vorteil durch die Nutzung bzw. der Durchfih-
rung der Umfrage mit einem ausdruckbaren PDF-Dokument liegt dabei in der Uber-
sichtlichkeit. Sollte ein potenzieller Umfrageteilnehmer eher den Fragebogen aus-
gedruckt durchlesen wollen, ist dies in dieser Variante besser mdglich. Ohne bereits
in diesem Abschnitt naher auf das Beteiligungsportal Sachsen und deren Mdglich-
keiten einzugehen (siehe KAPITEL 4.2.2), sei hierbei zu erwahnen, dass ein Aus-
druck des Fragebogens von dieser Internetseite (Beteiligungsportal) nicht der glei-
chen Ubersichtlichkeit entspricht wie der Ausdruck des in der ANLAGE 2 dargestell-
ten Fragebogens. Ein wesentlicher Nachteil der Versendung der Umfrage als E-Mail
durch das Beifligen des Fragebogens im PDF-Format stellte jedoch der Eingang
und die Auswertung der Umfragebtgen dar. Der Eingang der Umfragebdgen als E-
Mail hatte keine Anonymitat des Umfrageteilnehmers gewéhrleisten kdnnen. Die
Auswertung der eingegangen Umfragebdgen wirde ebenfalls einen grof3en Zeitfak-
tor bedeuten. Gleichfalls konnten es die Teilnehmer an der Umfrage als hinderlich
und aufwendig erachten, wenn sie ein 17-seitiges Dokument mit Formularfeldern

ausftllen, speichern und per E-Mail manuell zuriicksenden muissten.

8 \www.statistik.sachsen.de (2019)
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Die Durchfihrung der Umfrage mit dem Beteiligungsportal Sachsen wies mehrere
Vorteile gegenuber der Versendung der Umfrage als PDF-Dokument auf. Die Um-
frageteilnehmer konnten anonym an der Umfrage teilnehmen, welches eine wichtige
Restriktion fir diese Umfrage war. Ein Rickschluss auf den Umfrageteilnehmer war
zu keiner Zeit moglich. Bei einer entsprechend grafischen Gestaltung kann eine
Online-Umfrage noch Ubersichtlicher aufgebaut werden als bei einem PDF-
Dokument und der Umfrageteilnehmer muss nicht unbegrenzt weit nach unten scrol-
len um zum Ende des Fragebogens zu gelangen. Gleichfalls liegt ein Vorteil der
Nutzung des Beteiligungsportals auch darin, dass die verschiedenen Fragen in
Pflichtfragen und freiwillig zu beantwortende Fragen aufgegliedert werden kdnnen.
Ebenfalls ist die Auswertung der eingegangen Umfragebdgen Ubersichtlicher und
kann somit gerade bei einer groReren Anzahl an beantworteten Umfragebdgen
strukturierter erfolgen. Dadurch ergibt sich eine Zeitersparnis.

Nach Abwagung der Vor- und Nachteile beider Arten der Durchfiihrung der Umfrage
hat sich die Erstellerin der Masterarbeit fir die Nutzung des Beteiligungsportals
Sachsen entschieden. Die Vorteile einer Online-Umfrage mit dem Beteiligungsportal

Sachsen Uberwiegen.

In Vorbereitung der Umfrage wurden Beratungen zum Einen mit der Staatskanzlei
Referat 44 durchgefihrt und zum Anderen gab es Abstimmungen mit dem Sachsi-
schen Stadte- und Gemeindetag e.V. (nachfolgend kurz SSG) und dem Sé&chsi-
schen Landkreistag e.V. (nachfolgend kurz LKT). ,Der S&chsische Stadte- und Ge-
meindetag ist ein Verband der Stadte und Gemeinden des Freistaates Sachsen.“®
,Der Sachsische Landkreistag hat die Aufgabe, die kommunale Selbstverwaltung zu
starken, Angriffe auf sie abzuwehren und fur die Wahrung der verfassungsmafligen

Rechte der Kommunen (Kreisfreie Stadte, Landkreise, Gemeinden) einzutreten.“®

Eine Mitteilung an die sachsischen Kommunen uber die Verdffentlichung und den
Inhalt der dieser Masterarbeit zugrundeliegenden Umfrage erfolgte per E-Mail durch
die SSG und LKT am 17. Dezember 2019, welches gleichzeitig der Start der Vero6f-
fentlichung der Umfrage darstellte. Dazu wurden zum Einen durch den SSG alle
Mitglieder im Rahmen eines monatlichen Mitgliederrundschreibens informiert um
welches Thema es sich bei der Umfrage handelt und in welchem Zeitraum die Stad-
te und Gemeinden an der Umfrage teilnehmen kdnnen. Der LKT informierte seine

Mitglieder ebenfalls in Form eines Mitgliederschreibens.

81
82

www.ssg-sachsen.de (2014)
www.lkt-sachsen.de (2020)
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Am 06.Januar 2020 war es erforderlich, nochmalig alle Kommunen in Sachsen an
die Mdoglichkeit der Teilnahme an der Umfrage zu informieren, da bis zu diesem
Zeitpunkt nur funf Kommunen an der Umfrage teilgenommen hatten. Dies erfolgte
per E-Mail durch die Erstellerin dieser Masterarbeit an alle 419 Kommunen in Sach-
sen entsprechend dem Gemeindeverzeichnis® der Landesdirektion Sachsen. Als
problematisch stellte sich dabei heraus, dass durch Restriktionen des E-Mail-
Providers nicht zeitgleich alle séachsischen Kommunen von einem privaten E-Mail-
Account angeschrieben werden konnten. Ebenfalls beinhaltete die von der Landes-
direktion Sachsen mit Stichtag 06. Januar 2020 (siehe Quellenangabe
www.lds.sachsen.de (2019)) zur Verfligung gestellten Auflistung neun nicht mehr
gultige E-Mail-Adressen. Diesen neun Kommunen konnte somit am 06. Januar 2020
keine Erinnerung zur Umfrage per E-Mail zugesendet werden. Nach der Versen-
dung der Erinnerungsnachricht an alle Mitglieder des SSG und LKT durch die Ers-
tellerin der Masterarbeit war ein deutlicher Anstieg der Anzahl an Umfrageteilneh-
mern innerhalb einer Woche bis zum geplanten Ende der Umfrage am 17. Januar
2020 zu verzeichnen. Aufgrund einiger Anfragen von potenziellen Umfrageteilneh-
mern zur Teilnahme an der Umfrage nach dem 17. Januar 2020 wurde die Umfrage
nochmalig bis zum 22. Januar 2020 verlangert.

Im nun folgenden Abschnitt wird das Beteiligungsportal Sachsen als Medium fir die

Durchfiihrung der Umfrage néher betrachtet.

4.2.2 BETEILIGUNGSPORTAL SACHSEN

,per Freistaat Sachsen stellt seinen kommunalen und staatlichen Verwaltungen
zentrale Softwarekomponenten zur Umsetzung von E-Government bereit, die aus
Wirtschaftlichkeitsgrinden nicht mehrfach aufgebaut werden sollen. [...] Die
E-Government-Basiskomponenten (BaK) stehen den Beschéftigten in der Staats-
verwaltung und bereits seit 2011 lber die Mitnutzungsvereinbarung (zu ausgewahl-
ten BaK) auch in den sachsischen Kommunalverwaltungen zur effizienten elektroni-
schen Aufgabenerflllung zur Verfligung.“®

Das Beteiligungsportal Sachsen kann von allen staatlichen und kommunalen Be-
horden in Sachsen als E-Government-Basiskomponente genutzt werden. Mit dieser
Basiskomponente kdnnen Beteiligungsprozesse u.a. in Kommunen online durchge-
fuhrt werden. Dabei kdnnen staatliche und kommunale Behdrden das Portal in eige-

ner Verantwortung nutzen, individuell konfigurieren und somit an ihre Anforderungen

8 Gemeindeverzeichnis wurde bereitgestellt von der Landesdirektion Sachsen

(Quelle: www.lds.sachsen.de (2019))
www.egovernment.sachsen.de (0.J.)
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abstimmen bzw. anpassen. Die Nutzung erfolgt dabei z. Bsp. fur das Erbringen von
Meinungen, Ideen, Vorschlagen und Stellungnahmen zu laufenden Beteiligungsver-
fahren und ist grundsatzlich fir jeden moglich. Folgende vier Beteiligungsverfahren
kénnen Uber das Beteiligungsportal angelegt, durchgefihrt und ausgewertet wer-
den: Dialog, Formelle Beteiligungsverfahren, Umfrage, Meldeverfahren.® Die ABBIL-
DUNG 13 gibt einen Uberblick tber diese Beteiligungsverfahren. Da im Rahmen die-
ser Masterarbeit die Beantwortung von Fragebdgen realisiert werden sollte, wurde
sich fur das Beteiligungsverfahren ,Umfrage® entschieden.

Fragebogen konnen dabei als Instrument zur Datenerhebung genutzt werden, um z.
Bsp. soziale und politische Einstellungen, Meinungen und Interessen zu erfassen.
Es gibt verschiedene Arten von Fragetypen wie Offene Fragen, Ja-/Nein-Fragen
und auch Matrix-Fragen.®® Somit kann der Ersteller der Umfrage verschiedene Arten
von Antworten (Freitext), vor allem im Hinblick auf die Angabe von eigenen Antwort-
texten (Offene Fragen), durch den Umfrageteilnehmer erhalten. Dies war bei der
Umfrage im Rahmen der Masterarbeit auch aufgrund des Themenschwerpunktes
LInformationssicherheit“ wichtig, da ein reines Verwenden von Ja-/Nein-Fragen nicht

zielfihrend gewesen ware.

8 Vgl. www.publikationen.sachsen.de (2017 b) S. 5, 13

6 Vgl. www.publikationen.sachsen.de (2017 b) S. 22 - 23
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Beteiligungen zu  Gesetzesent-
wiirfen, Fachdokumenten, et cetera
Moglichkeit der Mitwirkung in

Form von Stellungnahmen

fur mobile Datencrfassung
Erfassen von sozialen und politischen I

Meinungen, Einstellungen und Interessen

Ziele: X 33 Zicle:
| Diskussion zu politischen und gesell-

schaftlichen Themen

Austausch zu definierten Fragestellun-
gen zwischen Blrgern und Instituti-
onen wie auch zwischen den Blrgern

untereinander

fiir mobile Datenerfassung

fur Mangelmeldung

Abb. 13: Ubersicht tiber die Beteiligungsverfahren
[Quelle : www.publikationen.sachsen.de (2017 b) S. 13]

Die ANLAGE 3 beinhaltet den Fragebogen aus dem Beteiligungsportal Sachsen in
der Form, wie er im Zeitraum vom 17. Dezember 2019 bis einschlieRlich 22. Januar
2020 veroffentlicht wurde.®’

Fur die Teilnahme an der Umfrage sollen die Umfrageteilnehmer ca. 10 bis 20 Minu-
ten einplanen. Die Umfrage ist in die drei Bereiche

Teil A - Sachstand Informationssicherheit in sédchsischen Kommunen

Teil B - Gewlinschte Unterstitzung

Teil C - Hemmnisse

gegliedert, wobei durch die thematische Strukturierung bereits mit der Beantwortung
des Teil A 80 % der Fragen der Umfrage beantwortet werden.

Im nun folgenden Kapitel wird der Fragebogen mit seinen einzelnen Bereichen né-

her betrachtet.

¥ Die dieser Masterarbeit zugrundeliegende Umfrage ist unter folgendem Link zu erreichen:

https://buergerbeteiligung.sachsen.de/portal/egov/beteiligung/aktuelle-themen/1018996

(s )


https://buergerbeteiligung.sachsen.de/portal/egov/beteiligung/aktuelle-themen/1018996
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4.2.3 ERMITTLUNG RELEVANTER FRAGEN ZUR UMFRAGE

In Vorbereitung auf die Veroéffentlichung der Umfrage wurden zu Beginn in einer
gemeinsamen Beratung mit der Staatskanzlei Referat 44 die Themenschwerpunkte
der Umfrage abgestimmt. Dabei sind die bereits vorliegenden Umfrageergebnisse
einer Umfrage des Deutschen Landkreistages zur Informationssicherheit in Kreis-
verwaltungen sowie die Auswertung der genannten Umfrage fir die Landkreise des
Freistaats Sachsen aus dem Jahr 2018 analysiert worden. Im Ergebnis der Bera-
tungen ist man zu dem Entschluss gekommen, dass mit den vorliegenden Umfrage-
ergebnissen keine Bedarfsanalyse zur Unterstiitzung des Aufbaus bzw. Weiterent-
wicklung der IS aller Kommunen des Freistaates Sachsen moglich ist. Der Kreis der
Umfrageteilnehmer bezog sich 2018 lediglich auf die Kreisverwaltungen. Mit der
aktuellen Umfrage wurden nun auch die Stadte und Gemeinden in Sachsen befragt.
Ebenfalls wurden einige Aspekte der damaligen Umfrage vom Deutschen Land-
kreistag im Rahmen dieser Masterarbeit nochmalig aufgegriffen und z. Bsp. um de-
tailliertere Antwortmaoglichkeiten, ergdnzende Fragestellungen und Offene Fragen
(mit der Moglichkeit des freien Formulierens von Antworten durch den Umfrageteil-
nehmer) erweitert bzw. angepasst. Somit war der Umfrageteilnehmer nicht verpflich-
tet, eine der vorgegebenen Antwortmdglichkeiten auszuwéhlen, sondern sie konn-
ten eigene Antworten formulieren. Auch ist diese Umfrage detaillierter im Hinblick
auf die einzelnen Themenschwerpunkte aufgebaut worden, um eine Konzeptent-
wicklung zum Aufbau und Weiterentwicklung der IS in den sdchsischen Kommunen
zu ermoglichen.

Die einzelnen Umfragebestandteile wurden nach der Erstellung eines ersten Ent-
wurfs des Fragebogens in einer gemeinsamen Beratung im Dezember 2019 mit
dem SSG und dem LKT besprochen. Es wurden sowohl von dem SSG als auch von
dem LKT konstruktive Vorschlage zur Anpassung der Umfrage besprochen, die
nach Abstimmung mit der Staatskanzlei Referat 44 umgesetzt wurden.

Die ANLAGE 3 enthélt die vollstandige Umfrage, wie sie am 17. Dezember 2019 im
Beteiligungsportal Sachsen veroffentlichte wurde. Daher erfolgt auf den nachfolgen-
den Seiten eine erganzende Erlauterung der gewéhlten Fragen zu den einzelnen

Themen.
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= f/E - "
Umfrage zur Informationssicherheit in den sachsischen Kirzsch beendet
] 31 Teilnehmer
Kommunen =
P Mit Hilfe Ihrer Angaben soll Im Rahmen einer Masterarbeit an der Hochschule Melen herausgefunden
" e < werden, weiche Bedarfe zu einem effektiven Aufbau bzw. zu einer Weiterentwickiung der
S s‘ﬂ;' Informationssicherhelt in den sachsischen Kommunen bestehen. Gleichfalls soll betrachtet werden,

weicher Ausbau der Zusammenarbeit zwischen den sachsischen Kommunen und dem Freistaat
Sachsen im Rahmen der informationssicherheit hilfreich ware

Abb. 14: Verdoffentlichung der Umfrage im Beteiligungsportal Sachsen
[Quelle : Eigene Darstellung siehe Quelle
www.buergerbeteiligung.sachsen.de (2019)]

Die ABBILDUNG 14 zeigt die Vero6ffentlichungsanzeige der Umfrage im Beteiligungs-
portal Sachsen.

Im Zuge der Umfrage wurden allgemeine Daten (z.B. Einwohnerzahl) sowie Daten
der Umfrage zum Thema IS erhoben. Alle Angaben wurden vollstdndig anonym
behandelt und nur zu statistischen Zwecken ausgewertet. Das heil3t, dass keine
Daten abgefragt wurden, die einen Rickschluss auf den Umfrageteilnehmer ermég-
lichen.

Der Umfrageteilnehmer wurde zu Beginn der Umfrage aufgefordert anzugeben, ob
es sich bei dem Teilnehmer um einen Landkreis, eine kreisfreie Stadt oder eine
Gemeinde handelt. Ebenfalls erfolgte die Abfrage nach der GréRe der Kommune
(siehe ABBILDUNG 15). Aus Griinden der Lesbarkeit wurden die Fragen in der mann-
lichen Form gestellit.

a) Sind Sie ein Landkreis. eine kreisfreie Stadt oder eine Gemeinde?
Landkreis
Kreisfreie Stadt
Gemeinde

Pflichtangabe

b) Wie viele Einwohner hat Ihr Landkreis/ Ihre kreisfreie Stadt/ Ihre Gemeinde?

< 5.000 Einwohner

= 5.000 bis < 50.000 Einwohner

= 50.000 bis < 150.000 Einwohner
= 150.000 Einwohner

Pflichtangabe

Abb. 15: Umfrage - Eingangsfragestellung
[Quelle : Eigene Darstellung siehe Quelle

www.buergerbeteiligung.sachsen.de (2019)]
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Wie bereits erwahnt, wurde die Umfrage in drei Bereiche aufgeteilt. Der Teil A -
Sachstand Informationssicherheit in séchsischen Kommunen unterteilt sich in 7.
Themenschwerpunkte.

Zu Beginn des Teil A erfolgte die Abfrage zum Stand der Benennung eines BflS.
Wie bereits im KAPITEL 2.2.1 detaillierter beschrieben, sollen die Kommunen einen
BfIS im Sinne des § 20 S&chsISichG bis zum 31. Dezember 2020 benennen. Daher
kann die Beantwortung der Frage zur Benennung eines BfIS bereits schon jetzt ei-
nen groben Uberblick tber den aktuellen Stand in den sachsischen Kommunen ge-
ben.

Zur Einleitung in den Teil A der Umfrage wurden ebenfalls allgemeine Fragestellun-
gen zur IS in den sachsischen Kommunen gestellt: ,Wie viel Budget steht Ihnen pro
Jahr fur die Informationssicherheit zur Verfligung (Schatzung)?“, ,Wie viele Mitarbei-
ter sind bei lhnen im Bereich der Informationssicherheit beschaftigt (Angabe Schat-
zung Stunden pro Jahr)?“ und die Frage nach einer Cyberversicherung. Diese Fra-
gen wurden in gemeinsamen Beratungen mit der Staatskanzlei Referat 44 sowie
dem SSG und dem LKT entwickelt. Sie wurden bewusst zu Beginn der Umfrage
gestellt, da es sich dabei nicht um Themen handelt, bei denen eine Unterstiitzung
zum Aufbau bzw. Weiterentwicklung der IS durch den Freistaat Sachsen erfolgen
soll.

Nach diesem allgemeinen Themenkomplex folgten im Fragebogen sieben Frage-
stellungen mit verschiedenen Erganzungsfragen. Bei allen sieben Themenbereichen
des Teil A hatte der Umfrageteilnehmer die Mdglichkeit, gewiinschte Unterstitzun-
gen des Freistaates und auch Schwierigkeiten, die z. Bsp. bei der Umsetzung des
jeweiligen Themas befiirchtet werden oder bestehen, in einem Freitextfeld zu be-
nennen.

Zu Beginn erfolgte die Frage nach dem Vorliegen einer kommunalen Informations-
sicherheitsleitlinie. ,Die Leitlinie zur Informationssicherheit beschreibt allgemein ver-
standlich, fir welche Zwecke, mit welchen Mitteln und mit welchen Strukturen Infor-
mationssicherheit innerhalb der Institution hergestellt werden soll.“®

Folgende Antwortmdglichkeiten (Pflichtangabe) waren moglich: keine Angabe, nicht
geplant, geplant, in Vorbereitung und in Kraft getreten. Weiterfilhrend beinhaltete
die Umfrage in jeder Frage des Teil A die Mdglichkeit, Schwierigkeiten und Unter-
stitzungsmoglichkeiten zum jeweiligen Themengebiet anzugeben (siehe ABBILDUNG
16). Diese Frage (Informationssicherheitsleitlinie) wurde bewusst zu Beginn der Ab-

frage zum Sachstand der IS gewahlt, da diese Richtlinie eine grundlegende Voraus-

8 \www.bsi.bund.de (2017 b) S. 32
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setzung fir die Ausgestaltung des Informationssicherheitsprozesses darstellt. Im
Gegensatz zu den anderen Fragen im Teil A der Umfrage zielt diese Fragestellung
jedoch nicht grundsétzlich auf eine mdgliche Unterstiitzung des Freistaates Sach-
sen bei der Erstellung einer Informationssicherheitsleitlinie fir die Kommunen ab.
Die Verfugbarkeit von Vorlagen und Muster fir Informationssicherheitsleitlinien sind
ausreichend im Internet vorhanden. Daher sollte diese Information zum allgemeinen

Uberblick tiber den Stand der IS in den sédchsischen Kommunen dienen.

1. Kommunale Informationssicherheitsleitlinie

Allgemeine Erlduterung:

Die Leitlinie zur Informationssicherheit beschreibt allgemein verstandlich, fur welche Zwecke, mit welchen Mitteln und mit welchen Strukturen
Informationssicherheit innerhalb der Institution hergestellt werden soll

Frage: Verfiigen Sie uber eine Informationssicherheitsleitlinie?
O keine Angabe O nichtgeplant O geplant O inVorbereitung O in Kraft getreten

Pflichtangabe

Worin sehen Sie Schwierigkeiten?

Datenformat: Text, maximale Lange: 1000

Welchen Unterstutzungsbedarf haben Sie?

Datenformat: Text, maximale Lange: 1000

Abb. 16: Umfrage Teil A — Fragestellung Informationssicherheitsleitlinie
[Quelle : Eigene Darstellung siehe Quelle
www.buergerbeteiligung.sachsen.de (2019)]

Nach der Abfrage zum Vorhandensein einer Informationssicherheitsleitlinie wurde in
der Umfrage die Verflgbarkeit eines IT-Sicherheitskonzepts abgefragt. Wie bei der
Frage nach der Informationssicherheitsleitlinie waren hier die Antwortmdglichkeiten
.keine Angabe, nicht geplant, geplant, in Vorbereitung und in Kraft getreten“ mog-
lich.

Im dritten Themenbereich des Teil A der Umfrage erfolgte im Fragebogen die Ab-
frage, ob in der jeweiligen sachsischen Kommune ein ISMS etabliert, in Vorberei-
tung, geplant oder nicht geplant ist. Als erganzende Fragen wurde nach Abstim-
mung mit der Staatskanzlei, dem SSG und LKT festgelegt, dass ebenfalls die Ab-

frage nach der Beteiligung des BflS an Verwaltungsprojekten und Verwaltungsent-
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scheidungen sowie die Durchfiihrung von Sicherheitschecks abgefragt werden soll-

te.

Auch das Thema der Sicherheitsorganisation war als vierter Themenbereich Be-
standteil des Fragebogens. Die Frage nach der Sicherheitsorganisation diente wie
auch die einleitenden Fragen zum Beginn der Umfrage zur Schaffung eines Uberbli-
ckes zum Stand der IS bei den s&chsischen Kommunen. Es erfolgte lediglich eine
Abfrage der Grolie der Sicherheitsorganisation sowie die organisatorische Einord-
nung des BfIS in die Aufbau- und Ablauforganisation. Eine Unterstiitzung z. Bsp. in
Form von Checklisten oder Mustern durch den Freistaat Sachsen sind bei diesem

Thema nicht angedacht.

Der flinfte Themenbereich der Umfrage beinhaltete die Abfrage nach MaRnahmen
zur Durchfihrung von Informations- und Sensibilisierungsveranstaltungen fir Mitar-
beiter. ,Es ist nur dann mdglich, Informationssicherheit innerhalb einer Institution
erfolgreich und effizient zu verwirklichen, wenn alle Mitarbeiter erkennen und akzep-
tieren, dass sie ein bedeutender und notwendiger Faktor flr den Erfolg der Instituti-
on ist und wenn sie bereit sind, Sicherheitsmalinahmen wirkungsvoll zu unterstit-
zen. Um den Mitarbeitern das nétige Wissen zu vermitteln, sind gleichermalf3en
Sensibilisierungs- und SchulungsmaRnahmen erforderlich.“® Neben der Abfrage, ob
in den sachsischen Kommunen MalRnahmen in Form von Informations- und Sensibi-
lisierungsveranstaltungen fir die Mitarbeiter regelméaRig oder sporadisch durchge-
fuhrt werden oder geplant bzw. nicht geplant sind, hatte der Umfrageteilnehmer
ebenfalls die Mdglichkeit, bestehende Schwierigkeiten oder Unterstiitzungsbedarfe
anzugeben. Wenn MalRnahmen in Form von Informations- und Sensibilisierungsver-
anstaltungen geplant sind oder bereits durchgefiihrt wurden, ist vom Teilnehmer der
Umfrage abgefragt worden, welche Zielgruppe (z. Bsp. Behoérdenleitung, Sachbear-
beiter oder andere) soll oder wurde bisher damit angesprochen. Gleichfalls wurde
die Bekanntheit verschiedener vom Freistaat Sachsen angebotenen Sensibilisie-
rungsveranstaltungen abgefragt. Folgende Veranstaltungen bzw. die Kenntnis Uber
das bestehende Angebot wurden mit dem Fragebogen abgefragt: E-Learning Ange-
bot ,Informationssicherheit am Arbeitsplatz, Sensibilisierungsveranstaltung
JNFOSIC | Die Hacker kommen® sowie die Sensibilisierungsveranstaltung
,INFOSIC plus | IT-Sicherheit fur Fortgeschrittene®. Dabei konnte in der Umfrage zu
jeder dieser Sensibilisierungsveranstaltungen angeben werden, ob man an dieser

Veranstaltung bereits in der Vergangenheit teilgenommen hat oder nicht. Sollte dies

8 www.bsi.bund.de (0.J.b)
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bisher nicht geschehen sein, bestand die Mdglichkeit in der Umfrage anzugeben, ob
man an dieser Veranstaltung in der Zukunft teilnehmen mdchte.

Die Ergebnisse der Frage nach der Bekanntheit und Teilnahme an Sensibilisie-
rungsveranstaltungen gibt Aufschluss dariiber, ob die bisherigen Informationen/
Werbungen des Freistaates zum Bestehen dieser Veranstaltungen noch auszuwei-
ten sind oder ob das Interesse an derartigen Veranstaltungen von Seiten der sach-

sischen Kommunen zu gering ist.

Im sechsten Themenbereich wurde die Identifizierung von kritischen Anwendungen
abgefragt. Folgende Antworten waren durch den Umfrageteilnehmer moglich: voll-
standig abgeschlossen und die Schutzbedarfe hinsichtlich der Schutzziele (Vertrau-
lichkeit, Integritat, Verfigbarkeit) wurden festgelegt, vollstéandig abgeschlossen, aber
die Schutzbedarfe wurden noch nicht festgelegt, teilweise erfolgt, in Vorbereitung,
ist geplant und nicht geplant. Auch hier sollte ermittelt werden, ob die sachsischen
Kommunen bei der Identifizierung der kritischen Anwendungen Schwierigkeiten ha-
ben oder sehen und ob Unterstlitzungen vom Freistaat aus ihrer Sicht erforderlich

waren.

Der letzte Themenbereich des Teil A der Umfrage befasste sich mit den organisato-
rischen MaRRnahmen fir IT-Sicherheitsvorfalle. ,Neben technischen Sicherheits-
maflnahmen missen auch organisatorische Ablaufe und Prozesse (wie Benutzer-
richtlinien, Rechtevergaben, Sicherheitsschulungen, Test- und Freigabeverfahren)
eingerichtet werden.“® Neben der Frage, ob organisatorische MaRnahmen fiir IT-
Sicherheitsvorfélle bisher festgelegt wurden, sollte der Umfrageteilnehmer die Er-
ganzungsfrage nach dem Vorliegen von vorgeschriebenen Ablaufen bei IT-
Sicherheitsvorfallen, z. Bsp. durch einen Angriff auf ihre IT durch Schadsoftware,
beantworten. Abschlielend erfolgte die Abfrage, ob in der Vergangenheit schon
einmal ein IT-Sicherheitsvorfall dem SAX.CERT gemeldet wurde.

Der Teil B der Umfrage befasste sich allgemein mit den gewiinschten Unterstiitzun-
gen im Rahmen der gesamten Betrachtung der IS in den sachsischen Kommunen.
In diesem Abschnitt der Umfrage erhielt man die Mdglichkeit, dem Referat 44 der
Staatskanzlei sowie den kommunalen Spitzenverbénden einen Uberblick dariiber zu
geben, welche Unterstiitzung sie sich zum Aufbau und zur Weiterentwicklung der 1S
vorstellen konnten bzw. ihnen hilfreich wéaren. Mehrfachnennungen waren maoglich.

Die Ubersicht (siehe ABBILDUNG 17) war nicht abschlieBend. Daher konnte der Um-

% www.bsi.bund.de (2017 a) S. 34
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frageteilnehmer auch Freitextfelder am Ende dieses Abschnittes der Umfrage nut-
zen. Mit dieser Fragestellung wurden allgemein gewlnschte Unterstitzungsmaog-
lichkeiten wie Checklisten, Seminare, Workshops, Sensibilisierungsveranstaltungen
etc. abgefragt, die keiner der sieben Themenbereiche im Teil A der Umfrage direkt

zugeordnet werden konnten.

Teil C der Umfrage beschaftigte sich mit Hemmnissen, die die Teilnehmer im Auf-
bau einer systematischen IS sehen. Mehrfachnennungen waren auch hier moglich.
Die Ubersicht (siehe ABBILDUNG 18) war nicht abschlieBend. Daher konnte der Um-
frageteilnehmer auch hier Freitextfelder am Ende dieses Abschnittes der Umfrage
nutzen. Auch die Abfrage der Hemmnisse ist fir eine Unterstitzung zum Aufbau
bzw. Weiterentwicklung der IS in den sachsischen Kommune wichtig, damit spater
geleistete Unterstlitzungen ihr Ziel nicht verfehlen und die Hemmnisse in der Zu-

kunft zumindest gemindert werden kdénnen.

Es besteht Bedarf an nachfolgend angekreuzten gewinschten Moglichkeiten zur Unterstitzung der sachsischen Kommunen
durch den Freistaat Sachsem:

[
©

1. Checklisten

2. Informationsbroschiren

3. Informati zu -Sicherheitsbedroh

4. Seminare / Workshops

5. Sensibilisierungsveranstatungen

& All ine Informati

7. Hilfestellung im Schadensfall durch persdnliche Anleitung zur
Schadensregulierung

O OoDoooooao

8. Keine Unterstitzung gewilnscht

Vieitere Arten von Unterstitzungen, die vorhergehend nicht aufgefuhrt sind, bitte hier eintragen:

Datenformat: Text; maximale Léngs: 4000

Angabe der Themen, wenn Unterstiitzung gewiinscht wird (bitte benennen Sie die jeweilige Unterstiitzungsart und benennen
dann das Thema):

Abb. 17: Umfrage Teil B — Gewlinschte Unterstiitzung
[Quelle : Eigene Darstellung siehe Quelle

www.buergerbeteiligung.sachsen.de (2019)]
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Folgende Hemmnisse zum Aufbau einer systemati Informati heit liegen in der an der Umfrage teilnehmenden
Kommune vor:

1. Interne organisatorische Probleme D
2. Unzureichende Unterstitzung der Behdrdenleitung D
3. Mangeinde Akzeptanz der Mitarbeiter D
4. Probleme der Steuerung von externen Dienstleistern z. Bsp. bei D
Qutsourcing (Probleme in der Zusammenarbeit mit externen

Dienstleistern im Rahmen der Informatienssicherheit)

5. Fehlendes Personal O
&. Geringes Budget D

7. Es bestehen keine Hemnisse O

Weitere Hemmnisse, die vorhergehend nicht aufgefuhrt sind, bitte hier eintragen:

Abb. 18: Umfrage Teil C — Hemmnisse
[Quelle : Eigene Darstellung siehe Quelle
www.buergerbeteiligung.sachsen.de (2019)]

4.3 DARSTELLUNG DER UMFRAGEERGEBNISSE

In den nachfolgenden vier Unterkapiteln werden die Umfrageergebnisse, unterteilt in
Teil A bis C, analysiert und ausgewdahlte Ergebnisse durch Diagramme grafisch dar-
gestellt. Eine komplette Ubersicht der Ergebnisse der Umfrage ist in der ANLAGE 4
tabellarisch dargestellt. Auf die Abbildung einzelner beantworteter Fragebdgen wird
daher verzichtet. Im Umfragezeitraum vom 17. Dezember 2019 bis einschlieflich
22. Januar 2020 sind insgesamt 32 Fragebtgen von den sachsischen Kommunen
ausgefullt worden. Wie bereits im KAPITEL 4.2 erwéhnt, wurden zur Einleitung in die

Umfrage allgemeine Fragen zum Umfrageteilnehmer gestellt.

4.3.1 ALLGEMEINE FRAGEN UND ERGEBNISSE

Zu Beginn erfolgte eine Abfrage, ob die Beantwortung der Umfrage aus der Sicht
eines Landkreises, einer kreisfreien Stadt oder einer Gemeinde erfolgt (Pflichtanga-
be). Die Umfrage ergab, dass mit 78,1 % die meisten Umfrageteilnehmer Gemein-
den waren (25 Teilnehmer). Ebenfalls haben sieben Landkreise an der Umfrage
teilgenommen. Von den drei kreisfreien Stadten in Sachsen gab es keine Teilnahme

an der Umfrage (siehe ABBILDUNG 19).
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Frage a) Sind Sie ein Landkreis, eine kreisfreie Stadt oder eine Gemeinde?
Typ Einfachauswahl Pflichtangabe [v]
Verdffentlichen (1]
Antwort Anzahl Prozent
. Landkrels 7 21.9%
. Kreisfreie Stadt 0 0%
Gemeinde 25 78.1%

Abb. 19: Umfrage — Antwort einleitende Frage zur Kommune
[Quelle : Passwortgeschitztes Auswertungstool Birgerbeteiligung Sach-
sen siehe www.buergerbeteiligung.sachsen.de (2019)]

Es erfolgte anschlie3end die Abfrage nach der Anzahl der Einwohner der jeweiligen
Kommune. Antwortmdéglichkeiten wurden in vier Skalen eingeteilt. Die ABBILDUNG 20

gibt einen Uberblick liber die eingegangen Antworten.

Frage b) Wie viele Einwohner hat lhr Landkreis/ [hre kreisfreie Stadt/ Ihre Gemeinde?
Tvp Einfachauswahl Pflichtangabe [v]
Vergffentlichen i)
Antwort Anzahl Prozent

. =000 Einwohner 1 34.4%
B 500005 < 50000 Enwonner 13 40,6%

2 50.000 bis < 150.000 Einwohner 1 3.1%
Bl 150000 Eimwomner 7 219%

Abb. 20: Umfrage — Antwort einleitende Frage nach der Anzahl der Einwohner
[Quelle : Passwortgeschitztes Auswertungstool Birgerbeteiligung Sach-

sen siehe www.buergerbeteiligung.sachsen.de (2019)]

50 % der Umfrageteilnehmer gaben bei der nachfolgende Frage (Pflichtangabe)
nach dem aktuellen Stand der Benennung eines BfIS an, dass sie einen BfIS be-
nannt haben. 50 % der Teilnehmer hatten bis zum Tag der Teilnahme an der Um-

frage keinen BfIS in ihrer Kommune benannt. Die Auswertung ergab ebenfalls, dass
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von den 16 Kommunen, die einen BflS benannt haben, sieben Kommunen mehr als
150.000 Einwohner, sechs Kommunen zwischen 5.000 und 50.000 Einwohner und
drei Kommunen weniger als 5.000 Einwohner haben.

Von den 16 Kommunen, die bisher keinen BfIS benannt haben, haben acht Kom-
munen weniger als 5.000 Einwohner. Sieben Kommunen haben 5.000 bis 50.000
Einwohner und eine Kommune zwischen 50.000 und 150.000 Einwohner.

Im Anschluss an diese Fragen erfolgte die Abfrage nach dem Budget, welches pro
Jahr fur die IS zur Verfigung steht (freiwillige Angabe). Acht Kommunen haben die-
se Frage nicht beantwortet. Sechs Kommunen gaben an, dass ihnen kein Budget
fur die IS zur Verfigung steht. Acht Kommunen steht ein Budget zwischen 100 Euro
und 3.000 Euro pro Jahr fir die IS zur Verfiigung. Zehn Kommunen haben pro Jahr
ein Budget zwischen 5.000 Euro und 25.000 Euro.

Nachfolgend konnten die Umfrageteilnehmer im Fragebogen angeben (freiwillige
Angabe), wie viele Mitarbeiter bei ihnen im Bereich der IS beschéftigt sind. Zu Be-
ginn sei angemerkt, dass man auf Basis der Umfrageergebnisse vermuten kann,
dass die Frage eventuell von den Umfrageteilnehmern anders interpretiert wurde als
urspriinglich gedacht und somit die Ergebnisse dieser Frage im weiteren Verlauf
nicht weiter analysiert werden kénnen. Es liegen grof3e Unterschiede bei den geta-
tigten Angaben vor. Finf Kommunen gaben an, dass im Bereich der IS keine Mitar-
beiter beschaftigt sind. Ebenfalls finf Kommunen machten keine Angaben. Die Ubri-
gen Kommunen gaben an, dass mit dem Thema IS zwischen einem und 3000 Be-

schéftigen befasst sind.

Den allgemeinen Fragenteil abschlieRend erfolgte eine Frage nach dem Bestehen
einer Cyberversicherung (Pflichtangabe). Neun Kommunen verfiigen tber eine Cy-
berversicherung. Von diesen Kommunen haben sechs Kommunen zwischen 5.000
und 50.000 Einwohner und drei Kommunen weniger als 5.000 Einwohner.

Keine Cyberversicherung haben von den Umfrageteilnehmern 22 Kommunen. Da-
von haben acht Kommunen weniger als 5.000 Einwohner, sieben Kommunen haben
zwischen 5.000 und 50.000 Einwohner, eine Kommune zwischen 50.000 und
150.000 Einwohner und sechs Kommunen haben mehr als 150.000 Einwohner.

Eine Kommune machte keine Angabe.

Im nun folgenden Unterkapitel werden die sieben Fragen aus der Umfrage Teil A mit
den jeweiligen Ergebnissen dargestellt. Damit eine Ubersichtlichkeit und klare Tren-
nung der Fragen vorgenommen werden kann, wird zu Beginn die jeweilige Frage

aus der Umfrage wortwoértlich tbernommen.
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4.3.2 ERGEBNISSE UMFRAGE TEIL A

1. Frage: Verfugen Sie Uber eine Informationssicherheitsleitlinie?

Bei 15 Umfrageteilnehmern ist eine Informationssicherheitsleitlinie in Kraft getreten.
Dies entspricht 46,9 % der an der Umfrage teilgenommenen Kommunen (siehe AB-

BILDUNG 21).
Frage Frage: Vlerfiigen Sie Gber eine Informationssicherheitsleitlinie?
Typ Einfachauswahl Pflichtangabe [v]
Veraffentlichen (i ]
Antwort Anzahl Prozent
. keine Angabe 4 12,5%
| T 1 31%
46,9%

9 281%
. InVorbereitung 3 9.4%
. in Kraft getreten 15 46.9%

Abb. 21: Umfrage — 1. Frage des Teil A
[Quelle : Passwortgeschiitztes Auswertungstool Blrgerbeteiligung Sach-

sen siehe www.buergerbeteiligung.sachsen.de (2019)]

Im Rahmen einer offenen Frage konnten die Umfrageteilnehmer fiir sie bestehende
Schwierigkeiten zum Thema ,Informationssicherheitsleitlinie angeben. Diese Még-
lichkeit haben 18 Kommunen genutzt. Kommunen gaben an, dass zu wenig Know-
how vor Ort besteht und die finanziellen Mittel nicht ausreichen wirden. Ebenfalls
gibt es zu wenig Informationsfluss von oben nach unten. Weitere Schwierigkeiten
sehen die Teilnehmer darin, dass die Informationssicherheitsleitlinie von wenigen
gelesen, verstanden oder im ,Tagesgeschaft umgesetzt wird. Beschéaftigte wiirden
diese Leitlinie lediglich als ,Geschaftsanweisung® fur die IT-Abteilung betrachten.
Gleichfalls fehle Fachpersonal. Der Zeitfaktor und birokratische Hirden spielen fir
die Kommunen bei der Umsetzung dieser Leitlinie ebenfalls eine entscheidende
Rolle. Problematisch ist fur die Kommunen auch die korrekte fachliche Formulierung
einer Informationssicherheitsleitlinie. Weiterhin sténden fir dieses Thema keine Mit-
arbeiter zur Verfigung bzw. die notwendigen Qualifikationen wirden fehlen. Fur
eine Kommune war der Begriff ,Informationssicherheitsleitlinie“ nicht bekannt, je-

doch soll das Thema in der Kommune aufgegriffen werden.
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Acht Kommunen machten keine Angaben zu bestehenden Schwierigkeiten.

Der Grofiteil der Umfrageteilnehmer sah Probleme in den Bereichen Budget, feh-
lendes Personal, Fachwissen bzw. Qualifikation, zeitlicher Aufwand und Durchset-
zung der Regelungen der Informationssicherheitsleitlinie.

Von den 18 Kommunen, die Schwierigkeiten im Rahmen der Informationssicher-
heitsleitlinie sehen bzw. benannt haben, haben neun Kommunen weniger als 5.000
Einwohner, sieben Kommunen haben zwischen 5.000 und 50.000 Einwohner, eine
Kommune hat zwischen 50.000 und 150.000 Einwohner und eine weitere Kommune
hat mehr als 150.000 Einwohner.

Sechs Kommunen, welche bereits eine Informationssicherheitsleitlinie haben, geben
an, dass die bestehende Leitlinie nicht mehr den aktuellen Gegebenheiten bzw.
gesetzlichen Regelungen der IS entspreche.

Bei den in Vorbereitung befindlichen Informationssicherheitsleitlinien bestehen Prob-
leme durch fehlendes Know-how, finanzielle Mittel und auch der Zeitfaktor wurde
benannt. Kommunen, die eine Leitlinie planen, sehen groRtenteils Schwierigkeiten

beim Fachwissen zu diesem Thema.

16 Umfrageteilnehmer machten folgende Angaben zum gewlnschten Unterstit-
zungsbedarf (offene Frage):
— Grundkonzepte zur Verfligung stellen
— konkrete Ansprechpartner beim Land benennen
— Benennung der Inhalte, die zu diesem Thema wichtig sind
— Informationen an Birgermeister fur besseres Verstandnis und dadurch gro-
Bere Unterstiitzung
— Sensibilisierung der Fihrungskrafte
— Checklisten zur Verfligung stellen
— ausreichende Finanzausstattung der Kommunen allgemein
— Unterstutzung monetéarer Art, um Dienstleister fur die Aufgaben hinzuziehen
zu kbnnen
— Mustertexte bzw. Handreichungen zur Verfigung stellen
— Musterleitlinie zur Verfugung stellen

— Kommunale Schulungen bzw. Beratungen zum Thema durch den Freistaat
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2. Frage: Verfugen Sie Uber ein IT-Sicherheitskonzept?

Bei acht Umfrageteilnehmern liegt ein IT-Sicherheitskonzept vor. Dies entspricht
25 % der an der Umfrage teilgenommenen Kommunen (siehe ABBILDUNG 22). Der
Groliteil hat die Erstellung eines IT-Sicherheitskonzepts geplant bzw. in Vorberei-
tung (17 Kommunen).

Frage Frage: Verfligen Sie Ober ein IT-Sicherheitskonzept?

Typ Einfachauswahl Pflichtangabe [v]

Verdffentlichen o
Antwort Anzahl Prozent
. keine Angabe 5 15.6%
| e 2 63% )

11 34.4%
6 18.8%
8 25%

Abb. 22: Umfrage — 2. Frage des Teil A
[Quelle : Passwortgeschitztes Auswertungstool Blrgerbeteiligung Sach-
sen siehe www.buergerbeteiligung.sachsen.de (2019)]

Im Rahmen einer offenen Frage konnten die Umfrageteilnehmer fiir sie bestehende
Schwierigkeiten zum Thema IT-Sicherheitskonzept angeben. Diese Moglichkeit ha-
ben 20 Kommunen genutzt. Kommunen gaben an, dass zu wenig Know-how vor Ort
besteht und die finanziellen Mittel nicht ausreichen wiirden. Ebenfalls gibt es zu we-
nig Informationsfluss von oben nach unten. Ein weiteres Problem liegt in der Unvoll-
standigkeit des vorliegenden IT-Sicherheitskonzepts. Auch die Ermittlung der
Schutzbedarfe wird bei der Planung eines IT-Sicherheitskonzepts als schwierig er-
achtet. Es wirden die personellen und zeitlichen Kapazitaten fir diese Aufgaben
nicht gendgen und grundsatzliche Schwierigkeiten bei der Erstellung und Umset-
zung des IT-Sicherheitskonzepts bestehen.

Zwolf Kommunen machten keine Angaben. Der Grof3teil der Umfrageteilnehmer sah
Herausforderungen in den Bereichen Budget, fehlendes Personal, Fachwissen bzw.
Qualifikation und dem zeitlichen Aufwand zur Erstellung eines IT-
Sicherheitskonzepts.

Von den 20 Kommunen, die Schwierigkeiten im Rahmen der Erstellung eines IT-

Sicherheitskonzepts sehen bzw. benannt haben, haben acht Kommunen weniger
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als 5.000 Einwohner, sieben Kommunen haben zwischen 5.000 und 50.000 Ein-

wohner, eine Kommune hat zwischen 50.000 und 150.000 Einwohner und vier

Kommunen haben mehr als 150.000 Einwohner.

Vier Kommunen, bei denen ein IT-Sicherheitskonzept vorliegt, sehen ungeachtet

davon Schwierigkeiten im Hinblick auf die Aktualitdt und die Vollstandigkeit des be-

stehenden IT-Sicherheitskonzepts.

16 Umfrageteilnehmer machten folgende Angaben zum gewunschten Unterstut-

zungsbedarf (offene Frage):

Grundkonzepte zur Verfugung stellen

konkrete Ansprechpartner beim Land benennen

Benennung der Inhalte, die zu diesem Thema wichtig sind

Informationen an Burgermeister fir besseres Verstandnis und dadurch gro-
Rere Unterstlitzung

begrenzte Beteiligungen am Sicherheitskonzept durch starke Belastung der
Fachabteilungen

Kooperationen innerhalb der sédchsischen Kommunen

Mustertexte bzw. Handreichungen zur Verfigung stellen

personelle und finanzielle Ressourcen bereitstellen

Vermittlung von Know-how

vor-Ort-Unterstiitzung durch Experten

Bei der erganzenden Frage ,Halten Sie es fir méglich mit einem Muster eines IT-

Sicherheitskonzepts zu arbeiten?” (Pflichtangabe) haben 24 Kommunen mit JA, funf

Kommunen mit NEIN und drei Kommunen keine Angaben getatigt.
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3. Frage: Verfligen Sie uber ein ISMS?

Bei acht Umfrageteilnehmern ist ein ISMS etabliert. Dies entspricht 25 % der an der
Umfrage teilgenommenen Kommunen (siehe ABBILDUNG 23). Der Grol3teil der
Kommunen hat die Etablierung eines ISMS nicht geplant (13 Kommunen).

Frage Frage: Verfiigen Sie Giber ein ISMS?

Typ Einfachauswahl Pflichtangabe [v]

Ver&ffentlichen i )
Antwort Anzahl Prozent
. keine Angabe 5 15,6%
. nicht geplant 13 40,6%
BEDE 5 15,6% _——
. in reitung 1 3.1%

8 25%

Abb. 23: Umfrage — 3. Frage des Teil A
[Quelle : Passwortgeschitztes Auswertungstool Birgerbeteiligung Sach-

sen siehe www.buergerbeteiligung.sachsen.de (2019)]

Im Rahmen einer offenen Frage konnten die Umfrageteilnehmer fiir sie bestehende
Schwierigkeiten zum Thema ISMS angeben. Diese Moéglichkeit haben 13 Kommu-
nen genutzt. Wie auch zuvor gaben Kommunen an, dass zu wenig Know-how vor
Ort bestande und die finanziellen Mittel nicht ausreichen wirden, wodurch externe
Firmen mit der Aufgabe nicht beauftragt werden kdnnen. Weiterhin wurde festge-
stellt, dass diese Aufgabe bisher nicht als Aufgabe der Fihrungsebene erkannt
worden ist. Auch wurden die personellen und zeitlichen Kapazitaten fur diese Auf-
gaben nicht gentigen und es existieren grundsatzlich Probleme bei der Erstellung,
Umsetzung und dem Betrieb eines ISMS.

19 Kommunen machten keine Angaben zu bestehenden Schwierigkeiten bzw. sa-
hen keine Schwierigkeiten.

Der Groldteil der Umfrageteilnehmer sah erneut Schwierigkeiten in den Bereichen
Budget, fehlendes Personal, Fachwissen bzw. Qualifikation und dem zeitlichen Auf-
wand zur Erstellung eines ISMS.

Von den 13 Kommunen, die Schwierigkeiten im Rahmen eines ISMS sehen bzw.
benannt haben, haben sechs Kommunen weniger als 5.000 Einwohner, vier Kom-

munen haben zwischen 5.000 und 50.000 Einwohner, eine Kommune hat zwischen
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50.000 und 150.000 Einwohner und zwei Kommunen haben mehr als 150.000 Ein-
wohner.

Die Angaben zum gewlnschten Unterstlitzungsbedarf (offene Frage) sind identisch
mit denen der vorhergehenden Frage zum IT-Sicherheitskonzept.

Folgende spezifische Fragestellungen wurden den Umfrageteilnehmern er-

ganzend gestellt:

,1. Wird bei lhnen der BflIS an Verwaltungsprojekten und Verwaltungsentscheidun-

gen beteiligt?”

Die Ergebnisse dieser Frage sind in der ABBILDUNG 24 dargestellt. Der Grof3teil der
Umfrageteilnehmer, der bisher einen BflIS benannt hat, gab an, dass dieser an Ver-

waltungsprojekten und Verwaltungsentscheidungen sporadisch beteiligt wird.

Teilfrage 1 1 Wird bei Ihnen der BfIS an Verwaltungsprojekten und Verwaltungsentscheidungen beteiligt?
Antwort Anzahl Prozent
. JEEmEEE bl 5 15,6%
: i 10 31,3%
=0 1 31%
. bisher kein BflS ernannt 9 28,1%
. RElNE IEne 7 21,9%

Abb. 24: Umfrage — 3. Frage des Teil A — Teilfrage 1
[Quelle : Passwortgeschitztes Auswertungstool Birgerbeteiligung Sach-

sen siehe www.buergerbeteiligung.sachsen.de (2019)]

2. Werden bei Ihnen Sicherheitschecks (Bsp.: IT-Sicherheits-Quick-Check fir klei-
ne Kommunalverwaltungen) zur Beurteilung der Informationssicherheit durchge-

fuhrt?*

Die Ergebnisse dieser Frage sind in der ABBILDUNG 25 dargestellt. 17 der 32 Kom-
munen, die an der Umfrage teilnahmen, haben bisher keine Sicherheitschecks

durchgefuhrt.
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Frage

Typ

. Ja
. Nein

keine Angabe 2 6,3%

2_Werden bei Ihnen Sicherheitschecks (Bsp.: IT-Sicherheits-Quick-Check fir kleine Kommunalverwaltungen) zur Beurteilung der Informationssicherheit
durchgefuhrt?

Einfachauswah! Pflichtangabe []

Veréffentlichen (i}

Antwort Anzahl Prozent
13 40,6%

17 531%

Abb. 25: Umfrage — 3. Frage des Teil A — Teilfrage 2

[Quelle : Passwortgeschitztes Auswertungstool Birgerbeteiligung Sach-

sen siehe www.buergerbeteiligung.sachsen.de (2019)]

Wurde

diese zweite Teilfrage mit JA beantwortet, gab es die Moglichkeit durch eine

offene Frage anzugeben, in welchem Umfang bei ihnen Sicherheitschecks durchge-

fuhrt (kurze Beschreibung der MaRnahme) werden.

Von den 13 Kommunen, die diese Frage beantwortet haben, sind folgende Angaben

gemacht worden:

Ebenfa

interne Revisionen zur Prifung der Umsetzung des IT-Grundschutz
Grundschutz-Check

IS-Kurzrevision/ Zertifizierungsaudit im Fachbereich

Kurzaudits im Rahmen EU-Zahlstellentétigkeit, beschrankt auf ausgewéhlte
Bausteine

sporadisch und nach Neuerungen

Computerfirma (Dritter) prift aktuelle Software

Basis-Sicherheitscheck, externe Audits EU-Zahlstelle

durch den IT-Sicherheitsbeauftragten mittels Kontrollsoftware

lIs konnte von den Umfrageteilnehmern im Rahmen einer offenen Frage an-

gegeben werden, mit welcher Haufigkeit/ RegelmaRigkeit Sicherheitschecks durch-

gefuhrt

werden. Die nachfolgende Aufz&hlung gibt die Spanne der Antworten an:

nicht regelmagig, sondern Fallabhangig

bei Verfahrensénderungen, zyklisch, bei Veranderungen des Standes der
Technik, etc.

jeweils ca. alle 3 Jahre

Abstand 3-4 Jahre
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— sporadisch
— ca. aller 3-4 Monate
— aller 2 Jahre

— einmalig

4. Frage: Wie grold ist Ihre Sicherheitsorganisation und wie ist die organisatorische

Ansiedlung des Beauftragten fiir Informationssicherheit (BflS) geregelt?

Die Angaben zur GroéRe der Sicherheitsorganisation sind sehr unterschiedlich. EIf

Kommunen antworteten, dass sie keine Beschaftigten innerhalb einer Sicherheits-
organisation haben.17 Kommunen gaben an, dass ihre Sicherheitsorganisation aus
einer bis zu 50 Beschaftigten besteht. Bei vier Kommunen besteht die Sicherheits-
organisation aus 140 Beschéftigten bis 220 Beschéftigten.

Von den elf Kommunen, die keine Beschéftigten innerhalb einer Sicherheitsorgani-
sation haben, haben drei Kommunen weniger als 5.000 Einwohner, sechs Kommu-
nen haben zwischen 5.000 und 50.000 Einwohner, eine Kommune hat zwischen
50.000 und 150.000 Einwohner und eine weitere Kommune hat mehr als 150.000
Einwohner.

Von den 17 Kommunen, die zwischen einer und 50 Beschéftigten innerhalb einer
Sicherheitsorganisation haben, haben acht Kommunen weniger als 5.000 Einwoh-
ner, vier Kommunen haben zwischen 5.000 und 50.000 Einwohner und fiinf Kom-

munen haben mehr als 150.000 Einwohner.

Die Frage nach der Einordnung der Tatigkeit des BfIS in die Aufbau- und Ablaufor-

ganisation wurde entsprechend der ABBILDUNG 26 beantwortet.
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Frage 2 Wie ist die Tatigkeit Ihres BfIS in die Aufbau- und Ablauforganisation eingeordnet (zutreffendes bitte ankreuzen)?
Typ Mehrfachauswahl Pflichtangabe [v]
Veraffentlichen (1]

An- Pro-

Antwort

zahl zent
. keine Angabe 4 12,5%
. bisher kein BfIS benannt 10 313%
Stabstelle beim Amtsleiter 0 0%
. EiED 10 31,3% \

. IT- oder Organisationsdezernat 1 31%

. eigene Angabe (bitte Anmerkung im nachfolgenden Feld vorneh-
men)

219%

Abb. 26: Umfrage — 4. Frage des Teil A — Teilfrage 2
[Quelle : Passwortgeschitztes Auswertungstool Birgerbeteiligung Sach-

sen siehe www.buergerbeteiligung.sachsen.de (2019)]

Neben den Angaben, dass bisher kein BfIS benannt wurde, ist festzustellen, dass
zehn Umfrageteilnehmer die Tatigkeit eines BfIS extern vergeben haben. Von die-
sen zehn Kommunen, haben vier Kommunen weniger als 5.000 Einwohner, finf
Kommunen haben zwischen 5.000 und 50.000 Einwohner und eine Kommune hat
mehr als 150.000 Einwohner.

Die Umfrageteilnehmer konnten zu dieser 2. Teilfrage auch ebenfalls eigene Anga-
ben vornehmen (offene Frage), insofern die in der Umfrage vorgeschlagenen Anga-
ben nicht zutreffend waren. Zehn Umfrageteilnehmer haben folgende Angaben ge-
tatigt:

— Beauftragter - direkt dem Landrat zugeordnet

— als Stabsstelle beim Beigeordneten

— als Stabstelle beim Landrat

— Sachbearbeiter im Fachgebiet IT

— ext. Datenschutzbeauftragter ist IT-Sicherheitsbeauftragter

— direkte Zuordnung zur Behdrdenleitung
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5. Frage: Werden MalRnahmen in Form von Informations- und Sensibilisierungs-

veranstaltungen fur die Mitarbeiter durchgefiihrt?

Bei zwolf Umfrageteilnehmern erfolgen regelméafig (mind. 1x jahrlich) Informations-
und Sensibilisierungsveranstaltungen zum Thema IS. Dies entspricht 37,5 % der an
der Umfrage teilgenommenen Kommunen. Weitere neun Kommunen fiihren spora-
disch oder anlassbezogen Veranstaltungen zum Thema IS durch. Weitere Antwor-
ten ergeben sich aus der nachfolgenden ABBILDUNG 27.

Frage Frage: Werden Manahmen in Form von Informations- und Sensibilisierungsveranstaltungen fur die Mitarbeiter durchgefanrt?
Typ Einfachauswahl Pflichtangabe [v]
Veréffentlichen (1)
Antwort Anzahl Prozent

. keine Angabe 1 31%
B coneenon 5 156%

geplant 5 15,6%
. erfolgt sporadisch oder anlassbezogen 9 28,1%
. erfolgt regelmaBig (mind. 1x jahrlich) 12 37.5%

Abb. 27: Umfrage — 5. Frage des Teil A
[Quelle : Passwortgeschiitztes Auswertungstool Blrgerbeteiligung Sach-
sen siehe www.buergerbeteiligung.sachsen.de (2019)]

Im Rahmen einer offenen Frage konnten die Umfrageteilnehmer fiir sie bestehende
Schwierigkeiten von Informations- und Sensibilisierungsveranstaltungen zum The-
ma IS angeben. Diese Mdglichkeit haben 18 Kommunen genutzt. Die Kommunen
gaben u.a. an, dass zu wenig Verstandnis zu Informations- und Sensibilisierungs-
veranstaltungen sowie verschiedene Wissens- und Motivationsstande der Mitarbei-
ter zum Thema IS bestanden. Auch wird der Aufwand (personell und zeitlich) von
den Kommunen als zu hoch angesehen, vor allem bei gréReren Kommunen. Wei-
terhin genannt werden Schwierigkeiten bei der Organisation der Teilnahme der Be-
schéftigten an diesen Veranstaltungen aufgrund der Arbeitsbelastung genannt. Das
Erfordernis solcher Veranstaltungen wird durch die Beschéftigten laut dieser Umfra-
ge nicht gesehen und der damit verbundene Aufwand gescheut. Kleinere Verwal-
tungen betrachten den Aufwand fir eine Organisation und Durchfiihrung der Veran-

staltungen als zu hoch. Auch wird hier das Problem der Finanzierung dieser Veran-
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staltungen, dass fehlende Personal und auch die fehlende Zeit, wiederholt von den
Kommunen festgehalten.

14 Kommunen machten keine Angaben zu bestehenden Schwierigkeiten.

Der Grof3teil der Umfrageteilnehmer sah Schwierigkeiten in den Bereichen Budget,
fehlendes Personal, Fachwissen bzw. Qualifikation und dem zeitlichen Aufwand zur
Durchfiihrung der Informations- und Sensibilisierungsveranstaltungen zum Thema
IS.

Von den 17 Kommunen, die Schwierigkeiten im Rahmen der Durchfiihrung von In-
formations- und Sensibilisierungsveranstaltungen zum Thema IS sehen bzw. be-
nannt haben, haben sieben Kommunen weniger als 5.000 Einwohner, finf Kommu-
nen haben zwischen 5.000 und 50.000 Einwohner, eine Kommune hat zwischen
50.000 und 150.000 Einwohner und vier Kommunen haben mehr als 150.000 Ein-

wohner.

15 Umfrageteilnehmer machten folgende Angaben zum gewlnschten Unterstit-

zungsbedarf (offene Frage):

externe E-Learning Angebote und Mdoglichkeiten der "Flachensensibilisie-
rung"

— Muster, Checklisten

— personelle und finanzielle Ressourcen bereitstellen

— zentrale Angebote fir Behorden

— Angebot Sensibilisierung In-House / "Die Hacker kommen" u. a. / Aufbau-

veranstaltungen

Folgende spezifische Fragestellungen wurden den Umfrageteilnehmern er-
ganzend gestellt:

,1. Wenn MaRnahmen in Form von Informations- und Sensibilisierungsveranstaltun-

gen durch Sie geplant sind oder durchgefiihrt wurden, welche Zielgruppe (z. Bsp.

Behordenleitung, Sachbearbeiter oder andere) soll oder wurde bisher damit ange-

sprochen (kurze Beschreibung der Zielgruppe dieser MaRnahme)?“

Im Rahmen dieser offenen Frage wurden von den Umfrageteilnehmern folgende,
oftmals identische, Angaben gemacht:
— alle Mitarbeiter, die Zugang zu Bildschirmarbeitsplatzen mit Netzwerkzugang
haben

— alle Mitarbeiter der Verwaltung und Auf3enstellen, die mit Daten arbeiten
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— Behordenleitung/ Leitungspersonal und Sachbearbeiter sowie technisches
Personal
— alle Verwaltungsmitarbeiter mit Zugang zum Datenverarbeitungssystem

— Verwaltungsmanagement, Regiebetriebsleiter/-mitarbeiter
Es wurden in der Umfrage nachfolgende Fragen zum Kenntnisstand tUber die
bereits bestehenden Informations- und Sensibilisierungsveranstaltungen ge-

stellt:

2. Kennen Sie das E-Learning Angebot ,Informationssicherheit am Arbeitsplatz“?*

14 Umfrageteilnehmer beantwortete diese Frage mit JA, 18 mit NEIN.
Von den 18 Kommunen, die das Angebot nicht kennen, haben acht Kommunen we-
niger als 5.000 Einwohner und zehn Kommunen haben zwischen 5.000 und 50.000

Einwohner.

2.1 Zusatz Frage 2: Nutzen Sie das Angebot bzw. wiirden Sie das Angebot gern

Neun Umfrageteilnehmer beantwortete diese Frage mit JA, vier mit NEIN.

19 Umfrageteilnehmer wirden dieses Angebot nutzen.
Von den 19 Kommunen, die das Angebot nutzen wirden, haben neun Kommunen
weniger als 5.000 Einwohner, weitere neun Kommunen haben zwischen 5.000 und

50.000 Einwohner und eine Kommune hat mehr als 150.000 Einwohner.

,3. Kennen Sie die Sensibilisierungsveranstaltung ,INFOSIC | Die Hacker kom-

men“?u

20 Umfrageteilnehmer beantwortete diese Frage mit JA, einer mit NEIN.

3.1 Zusatz Frage 3: Nutzen Sie das Angebot bzw. wirden Sie das Angebot gern

nutzen?*

13 Umfrageteilnehmer beantwortete diese Frage mit JA, vier mit NEIN.

15 Umfrageteilnehmer wiirden dieses Angebot nutzen.

58

Pt
et



Kapitel 4: Bedarfsanalyse der Informationssicherheit in den sachsischen Kommunen

Von den 15 Kommunen, die das Angebot nutzen wirden, haben sieben Kommunen
weniger als 5.000 Einwohner und acht Kommunen haben zwischen 5.000 und
50.000 Einwohner.

4. Kennen Sie die Sensibilisierungsveranstaltung ,INFOSIC plus | IT-Sicherheit fir

Fortgeschrittene®?*

Neun Umfrageteilnehmer beantwortete diese Frage mit JA, 23 mit NEIN.

Von den 23 Kommunen, die das Angebot nicht kennen, haben zehn Kommunen
weniger als 5.000 Einwohner, elf Kommunen haben zwischen 5.000 und 50.000
Einwohner, eine Kommune zwischen 50.000 und 150.000 Einwohner und eine wei-

tere Kommune hat mehr als 150.000 Einwohner.

4.1 Zusatz Frage 4: Nutzen Sie das Angebot bzw. wirden Sie das Angebot gern

nutzen?*

Neun Umfrageteilnehmer beantwortete diese Frage mit JA, sechs mit NEIN.

16 Umfrageteilnehmer wirden dieses Angebot nutzen.
Von den 16 Kommunen, die das Angebot nutzen wirden, haben sieben Kommunen

weniger als 5.000 Einwohner, acht Kommunen haben zwischen 5.000 und 50.000

Einwohner und eine Kommune hat mehr als 150.000 Einwohner.

6. Frage: Haben Sie in Ihrer Kommune besonders schitzenswerte Anwendungen

identifiziert?

Bei vier Umfrageteilnehmern wurden schiitzenswerte Anwendungen vollstandig
identifiziert und die Schutzbedarfe hinsichtlich der Schutzziele (Vertraulichkeit, In-
tegritat, Verfuigbarkeit) festgelegt. Dies entspricht 12,5 % der an der Umfrage teilge-
nommenen Kommunen. Bei dem Grof3teil der an der Umfrage teilgenommenen
Kommunen ist die Identifizierung der schiitzenswerten Anwendungen teilweise er-
folgt (elff Kommunen). Eine grafische Darstellung ergibt sich aus der nachfolgenden
ABBILDUNG 28.

Bei den Kommunen, bei denen eine ldentifizierung der schitzenswerten Anwen-

dungen teilweise erfolgt ist, haben vier Kommunen weniger als 5.000 Einwohner,
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drei Kommunen haben zwischen 5.000 und 50.000 Einwohner und vier Kommunen
haben mehr als 150.000 Einwohner.

Bei den Kommunen, bei denen eine Identifizierung der schitzenswerten Anwen-
dungen geplant ist, haben fiunf Kommunen weniger als 5.000 Einwohner und eine
Kommune hat zwischen 5.000 und 50.000 Einwohner.

Frage Frage: Haben Sie in Ihrer Kommune besonders schitzenswerte Anwendungen identifiziert?

Typ Einfachauswahl Pflichtangabe (]

Ver&ffentlichen i)

An- Pro-
zahl zent

Antwort
15,6%
12,5%

18.8%

-

3.1%

11 34.4%

. vollstindig abgeschlossen, aber die Schutzbedarfe wurden noch
nicht festgelegt

1 31%

vollstindig abgeschlossen und die Schutzbedarfe hinsichtlich der
Schutzziele (Vertraulichkeit, Integritat, Verfiigbarkeit) wurdenfest- 4 12.5%
gelegt

Abb. 28: Umfrage — 6. Frage des Teil A
[Quelle : Passwortgeschiitztes Auswertungstool Blrgerbeteiligung Sach-
sen siehe www.buergerbeteiligung.sachsen.de (2019)]

Im Rahmen einer offenen Frage konnten die Umfrageteilnehmer fiir sie bestehende
Schwierigkeiten zum Thema ,schitzenswerte Anwendungen® angeben. Diese Mog-
lichkeit haben 18 Kommunen genutzt. Sie gaben an, dass die Identifikation der An-
wendungen und die Komplexitat der Aufgabe mit zu hohem Zeitaufwand verbunden
sind. Als Ursache wurden die verschiedenen Fachverfahren genannt.

14 Kommunen machten keine Angaben zu bestehenden Schwierigkeiten.

Der Groliteil der Umfrageteilnehmer sah Schwierigkeiten in den Bereichen Perso-
nal, Fachwissen bzw. Qualifikation und dem zeitlichen Aufwand zur Identifizierung
der schitzenswerten Anwendungen.

Von den 16 Kommunen, die Schwierigkeiten benannt haben, haben sechs Kommu-
nen weniger als 5.000 Einwohner, vier Kommunen haben zwischen 5.000 und
50.000 Einwohner, eine Kommune hat zwischen 50.000 und 150.000 Einwohner

und funf Kommunen haben mehr als 150.000 Einwohner.
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Zwolf Umfrageteilnehmer machten folgende Angaben zum gewilnschten Unterstit-
zungsbedarf (offene Frage):
— klare Vorgaben an die Einstufung der Vertraulichkeit von Daten (ab wann er-
hohter Schutzbedarf?)
— konkrete Ansprechpartner beim Land benennen
— wiuinschenswerte Zentralisierung der Anwendungen z.B. in Form der Nut-
zung von Basiskomponenten
— personelle und finanzielle Ressourcen bereitstellen

— Schulung der Beschaftigten

7. Frage: Wurden organisatorische MalBnahmen fir IT-Sicherheitsvorfalle festge-

legt?

Bei zehn Umfrageteilnehmern wurden organisatorische Maflnahmen fur IT-
Sicherheitsvorfélle festgelegt. Dies entspricht 31,3 % der an der Umfrage teilge-
nommenen Kommunen. Bei neun von ihnen sind organisatorische MalRnahmen fir

IT-Sicherheitsvorfélle geplant (siehe ABBILDUNG 29)

Frage Frage: Wurden organisatorische MaBnahmen flr IT-Sicherheitsvorfalle festgelegt?
Typ Einfachauswahl Pflichtangabe Q

Veraffentlichen o

Anzahl Prozent
4 12,5%

4 125%

A

geplant 9 28.1%
. in Vorbereitung 5 15,6%

. festgelegt 10 31,3%

Abb. 29: Umfrage — 7. Frage des Teil A
[Quelle : Passwortgeschitztes Auswertungstool Birgerbeteiligung Sach-

sen siehe www.buergerbeteiligung.sachsen.de (2019)]

Bei den Kommunen, bei denen organisatorische MalRnahmen fir IT-

Sicherheitsvorfalle festgelegt wurden, haben zwei Kommunen weniger als 5.000
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Einwohner, vier Kommunen haben zwischen 5.000 und 50.000 Einwohner und
nochmalig vier Kommunen haben mehr als 150.000 Einwohner.

Bei den Kommunen, bei denen sich organisatorische Mal3nahmen fir IT-
Sicherheitsvorfalle in Vorbereitung befinden, haben zwei Kommunen weniger als
5.000 Einwohner, weitere zwei Kommunen haben zwischen 5.000 und 50.000 Ein-
wohner und eine Kommune hat mehr als 150.000 Einwohner.

Bei den Kommunen, bei denen organisatorische MalBhahmen fur |IT-
Sicherheitsvorfélle geplant sind, haben fiinf Kommunen weniger als 5.000 Einwoh-
ner, zwei Kommunen haben zwischen 5.000 und 50.000 Einwohner und nochmalig
zwei Kommunen haben mehr als 150.000 Einwohner.

Im Rahmen einer offenen Frage konnten die Umfrageteilnehmer fir sie bestehende
Schwierigkeiten zum  Thema  ,organisatorische  Malnahmen fir IT-
Sicherheitsvorfélle* angeben. Diese Mdglichkeit haben zwoélf Kommunen genutzt.
Sie gaben an, dass Probleme im Hinblick auf die Prozessabstimmung, Praktikabilitat
und Umsetzbarkeit im Verwaltungsalltag sowie der Akzeptanz fir Prozesse beste-
hen. Auch wurde genannt, dass diese organisatorischen MaRnahmen nicht als Fih-
rungsaufgabe angesehen werden. Die Umfrageteilnehmer hielten ebenfalls Schwie-
rigkeiten in den Bereichen Personal, Fachwissen bzw. Qualifikation und dem zeitli-
chen Aufwand zur Umsetzung organisatorischer Malinahmen fest.

Von den elf Kommunen, die Schwierigkeiten benannt haben, haben funf Kommunen
weniger als 5.000 Einwohner, eine Kommune hat zwischen 5.000 und 50.000 Ein-
wohner, eine weitere Kommune hat zwischen 50.000 und 150.000 Einwohner und
vier Kommunen haben mehr als 150.000 Einwohner.

14 Kommunen machten keine Angaben zu bestehenden Schwierigkeiten bzw. sa-

hen keine Schwierigkeiten.

Neun Umfrageteilnehmer machten folgende Angaben zum gewiinschten Unterstit-
zungsbedarf (offene Frage):
— Vorlage eines Sicherheitskonzepts zur Prifung und evtl. Anregungen zur
Verbesserung
— Mustervorlagen

— personelle und finanzielle Ressourcen bereitstellen
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Folgende spezifische Fragestellungen wurden den Umfrageteilnehmern er-

ganzend gestellt:

,1. Gibt es bei lhnen vorgeschriebene Ablaufe bei IT-Sicherheitsvorfallen z. Bsp.

durch einen Angriff auf Ihre IT durch Schadsoftware?”

15 Umfrageteilnehmer beantwortete diese Frage mit JA, zehn mit NEIN.
Sieben Umfrageteilnehmer machten keine Angaben.

2. Haben Sie schon einmal einen IT-Sicherheitsvorfall dem "Computer Emergency

Response Team" (SAX.CERT) der Landesverwaltung des Freistaates gemeldet?*

Vier Umfrageteilnehmer beantwortete diese Frage mit JA, 26 mit NEIN.

Zwei Umfrageteilnehmer machten keine Angaben.

Eine Betrachtung von potenziellen Ldsungsmdglichkeiten der hier dargestellten
Probleme aus Basis der Umfrageergebnisse zum Teil A erfolgt im flnften Kapitel.

Nachfolgend werden nun die Ergebnisse des Teil B der Umfrage aufgezeigt.
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4.3.3 ERGEBNISSE UMFRAGE TEIL B

In diesem Abschnitt der Umfrage erhielten die Umfrageteilnehmer die Méglichkeit,
der Staatskanzlei sowie den kommunalen Spitzenverbanden einen Uberblick dar-
ber zu geben, welche Unterstlitzung sie sich beim Aufbau und zur Weiterentwick-
lung der IS vorstellen konnten bzw. ihnen hilfreich wéare. Mehrfachnennungen waren
moglich. Die Aufzahlung im Fragebogen war jedoch nicht abschlieRend. Es gab die
Mdoglichkeit eigene Angaben vorzunehmen.

In der nachfolgenden TABELLE 2 wird eine Ubersicht (ber die vorgeschlagenen
Unterstitzungsmoglichkeiten gegeben. Ebenfalls ist aus dieser Tabelle erkennbar,
wie haufig die jeweilig vorgegebenen Antwortmoglichkeiten von den 32 Umfrageteil-

nehmern ausgewahlt wurden.

Unterstitzungsmaoglichkeiten Anzahl der Kommunen, die
diese Unterstitzungsmog-
lichkeit wiinschten

Hilfestellung im Schadensfall durch per-

sonliche Anleitung zur Schadensregulie- 27
rung

Informationen zu IT- 26
Sicherheitsbedrohungen

Checklisten 25
Sensibilisierungsveranstaltungen 24
Seminare / Workshops 23
Informationsbroschiren 15
Allgemeine Informationsveranstaltungen 15
Keine Unterstiitzung gewinscht 0

Tab. 2: Umfrage — Teil B — gewtinschte Unterstiitzungen
[Quelle : Passwortgeschitztes Auswertungstool Birgerbeteiligung Sach-

sen siehe www.buergerbeteiligung.sachsen.de (2019)]

Die Analyse der Umfrageergebnisse zum Teil B ergibt, dass aus denen im Fragebo-
gen vorgegeben Antwortmdglichkeiten verstarkt Unterstitzungsbedarf im Rahmen
der IS durch Checklisten, Informationen zu IT-Sicherheitsbedrohungen, Seminaren,

Workshops, Sensibilisierungsveranstaltungen und Hilfestellungen im Schadenfall
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durch personliche Anleitung zur Schadensregulierung von den Kommunen ge-

wiulinscht wird.

Ebenfalls konnten die Kommunen im Rahmen dieser Umfrage eigene gewiinschte

Unterstutzungen formulieren. Diese Moglichkeit haben neun Kommunen in An-

spruch genommen. Gewiinschte Unterstiitzungen sehen die Kommunen weiterfiih-

rend zu den Angaben in der TABELLE 2 auch in folgenden Bereichen, die sich teil-

weise mit den Antworten der sieben Fragen (ohne einleitende Fragen) des Teil A

der Umfrage decken:

Einstellung von Fachkraften beim Land, die fur die kleineren Kommunen zu-
standig sind und auch vor Ort unterstitzen

zentrale Vorgaben und Mdglichkeiten um die IT-Sicherheit zu erhéhen (zent-
rale technische Lésungen)

Standardverfahren (Fachanwendungen) die im Freistaat gehostet werden;
anbieten als Basiskomponente, Entfall von Berichtspflichten in der Fachan-
wendung (funktionierende Beispiele: EU-Zahlstelle, Wohngeld, etc.)
Bereitstellung eines zentralen Grundschutztools

Erstellung und kostenlose Bereitstellung von allgemeinen Mustertexten
besseres Finanz-, Zeit- und Personalbudget

technische Schutzsysteme zur Mitnutzung durch Kommunen

IT-fachliche Uberpriifung/ Freigabe zur Nutzung von seiten des Freistaates
empfehlen oder verpflichtend einfiihren

rechtzeitige Information bei geplanten Umstellungen

Beratungs- und Unterstitzungsbedarf besteht fir die Kommunen zu folgenden

Themen:

fachliche Beratung zu allen in den letzten Jahren vorgegeben und durch Ge-
setz auferlegten Aufgaben

Sicherheitsbedrohungen — Newsletter

Grundinformationen in Broschirenform als Unterweisungsmoglichkeit

Sensibilisierung als kurze Demosoftware/ Filmclip
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4.3.4 ERGEBNISSE UMFRAGE TEIL C

In diesem Abschnitt der Umfrage erhielten die Umfrageteilnehmer die Méglichkeit,
der Staatskanzlei sowie den kommunalen Spitzenverbanden einen Uberblick dar-
ber zu geben, welche Hemmnisse sie fur den Aufbau einer systematischen Informa-
tionssicherheit in ihrer Kommune sehen. Die Ubersicht war jedoch nicht abschlie-
Rend. Daher sind eigene Angaben moglich gewesen.

In der nachfolgenden TABELLE 3 wird eine Ubersicht (ber die vorgeschlagenen
Unterstitzungsmoglichkeiten gegeben. Ebenfalls ist aus dieser Tabelle erkennbar,
wie haufig die jeweilig vorgegebenen Antwortmoglichkeiten von den 32 Umfrageteil-

nehmern ausgewahlt wurden.

Hemmnisse Anzahl der Kommunen, die
Hemmnisse angegeben haben

Fehlendes Personal 28
Geringes Budget 23
Interne organisatorische Probleme 16
Mangelnde Akzeptanz der Mitarbeiter 9

Unzureichende Unterstiitzung der Behor-
denleitung

Probleme der Steuerung von externen

Dienstleistern z. Bsp. bei Outsourcing

(Probleme in der Zusammenarbeit mit ex- 7
ternen Dienstleistern im Rahmen der In-
formationssicherheit)

Es bestehen keine Hemmnisse 1

Tab. 3: Umfrage — Teil C — Hemmnisse
[Quelle : Passwortgeschitztes Auswertungstool Birgerbeteiligung Sach-

sen siehe www.buergerbeteiligung.sachsen.de (2019)]

Auch hier konnten die Kommunen im Rahmen dieser Umfrage weitere eigene
Hemmnisse formulieren. Diese Mdglichkeit haben drei Kommunen in Anspruch ge-
nommen. Auch ist die Frage gestellt worden, ob die ,Produktion von IT immer noch
der effektivste Weg fir die Kommunalverwaltung ist sowie, ob regionale Kooperatio-
nen in einem Verbund nicht ein systematischer Ansatz fiir mehr Informationssicher-

heit* waren.
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5 KONZEPTENTWICKLUNG ZUM AUFBAU UND
WEITERENTWICKLUNG DER INFORMATIONS-
SICHERHEIT IN DEN SACHSISCHEN KOMMU-
NEN

5.1 ZUSAMMENFASSUNG PROBLEMFELDER AUS UM-
FRAGEERGEBNISSEN

Die im KAPITEL 4.3 dargestellten Umfrageergebnisse machen eins deutlich: Die im
Teil A der Umfrage genannten Probleme sind bei mehrere Fragen identisch. Ver-
mehrt wurden die begrenzten finanziellen und personellen Ressourcen und auch
der zeitliche Aufwand fir das Thema IS benannt. Vor der Veroffentlichung der Um-
frage ist mit der Staatskanzlei abgestimmt worden, dass die vorhergehend genann-
ten Punkte jedoch nicht Bestandteil der Konzeptentwicklung sein sollen. Daher wer-
den im Rahmen dieser Masterarbeit diese Aspekte nicht weiter betrachtet.

Ein wichtiges Ergebnis der Umfrage war, dass unter den Umfrageteilnehmern bisher
nur 50 % der Kommunen einen BfIS benannt haben. Wie bereits im dritten Kapitel
erlautert wurde, mussen die Kommunen bis Ende 2020 einen BfIS benannt und dem
Freistaat mitgeteilt haben. Dazu wurde bereits von Seiten der Staatskanzlei die
Maglichkeit der Onlinemeldung Uber die Benennung eines BflIS fiir die Kommunen

eingeraumt.

Problemfeld 1 — Informationssicherheitsleitlinie

Die Auswertung der Umfrage ergab, dass das geringe oder teilweise auch fehlende
Fachwissen zum Thema ,Informationssicherheitsleitlinie“ von den Umfrageteilneh-
mern als problematisch angesehen wird. Auch wurde das fehlende Verstandnis der

Bedeutung einer Informationssicherheitsleitlinie bei den Beschéftigten genannt.

Problemfeld 2 — IT-Sicherheitskonzept

Die Umfrageteilnehmer sehen grundsatzliche Schwierigkeiten bei der Erstellung und
Umsetzung des IT-Sicherheitskonzepts. Weiterfiihrend bestehen auch hier Proble-
me im geringen oder teilweise fehlenden Fachwissen zu diesem Thema. Positiv
wurde die Frage aufgenommen, ob sich die Kommunen vorstellen kdnnten, mit ei-

nem Muster eines IT-Sicherheitskonzepts zu arbeiten.
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Problemfeld 3 — ISMS

Die Auswertung der Umfrage ergab auch hier, dass das geringe oder teilweise feh-

lende Fachwissen zum Thema ,ISMS* von den Umfrageteilnehmern als problema-
tisch angesehen wird. Auch wurde das fehlende Verantwortungsbewusstsein der
Fuhrungsebene in diesem Bereich genannt. Schwierigkeiten gibt es bei der Erstel-
lung, Umsetzung und dem Betrieb eines ISMS. Der BfIS wird an Verwaltungsprojek-
ten und Verwaltungsentscheidungen bei den meisten Umfrageteilnehmern nur spo-
radisch beteiligt oder es bisher noch kein BfIS benannt. Sicherheitschecks wurden
bei mehr als der Halfte der Umfrageteilnehmer bisher nicht durchgefuhrt.

Problemfeld 4 — Sicherheitsorganisation

Die Umfrage ergab, dass bei den Kommunen, die eine Sicherheitsorganisation etab-
liert haben, keine Problempunkte zu diesem Thema bestehen. Jedoch besteht bei

34 % der Umfrageteilnehmer laut eigenen Angaben keine Sicherheitsorganisation.

Problemfeld 5 - Informations- und Sensibilisierungsveranstaltungen

Auch hier sei zusammengefasst nochmal zu erwéhnen, dass bei den Kommunen
teilweise zu wenig Verstandnis zu Informations- und Sensibilisierungsveranstaltun-
gen sowie verschiedene Wissens- und Motivationsstande der Mitarbeiter zum The-
ma IS existieren. Das Erfordernis von Sensibilisierungen wird durch die Beschéftig-
ten nicht gesehen und der damit verbundene Aufwand wird gescheut.

18 Kommunen erfuhren erst durch die Umfrage, dass das E-Learning Angebot ,In-
formationssicherheit am Arbeitsplatz® auch von den Kommunen genutzt werden
kann. Die Umfrage macht deutlich, dass die Kommunen, die dieses Angebot noch
nicht genutzt haben, es zukunftig nutzen wirden.

Auch die Sensibilisierungsveranstaltung ,INFOSIC | Die Hacker kommen* ist bei
dem Grol3teil der Umfrageteilnehmer bekannt; 15 Umfrageteilnehmer wirden dieses
Angebot gern nutzen.

Die Sensibilisierungsveranstaltung ,INFOSIC plus | IT-Sicherheit fur Fortgeschritte-
ne“ ist bei dem Grof3teil der Umfrageteilnehmer nicht bekannt (23 Umfrageteilneh-
mern). 16 Umfrageteilnehmer wiirden dieses Angebot gern nutzen.

Das Umfrageergebnis zu diesem Thema ergibt, dass vor allem bei den Kommunen
mit weniger als 50.000 Einwohnern das Bestehen der genannten Sensibilisierungs-
veranstaltungen nicht bekannt ist, dass Interesse zur Teilnahme an solch einer Ver-

anstaltung jedoch gegeben ist.
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Problemfeld 6 - schitzenswerte Anwendungen

Die Identifikation der Anwendungen, die Komplexitat der Aufgabe mit zu hohem
Zeitaufwand und die in den Kommunen genutzten verschiedenen Fachverfahren
wurden als bestehende Probleme in diesem Bereich benannt. Auch fehle es hier an

Personal und Fachwissen zu diesem Thema.

Problemfeld 7 - organisatorische MalRnahmen flr IT-Sicherheitsvorfélle

Fur die Kommunen bestehen Schwierigkeiten im Hinblick auf die Prozessabstim-
mung, Praktikabilitdt und Umsetzbarkeit im Verwaltungsalltag sowie der Akzeptanz
fir Prozesse. Auch wurde hier angemerkt, dass diese organisatorischen Mal3nah-
men nicht als Fuhrungsaufgabe angesehen werden. Wiederholt wurden ebenfalls
das geringe oder teilweise fehlende Fachwissen bzw. die fehlenden Qualifikationen

zur Umsetzung organisatorischer MalRnahmen.

5.2 ZUSAMMENFASSUNG GEWUNSCHTER UNTER-
STUTZUNGEN

Wie bereits im KAPITEL 4.3 dargestellt wurde, ist von den Umfrageteilnehmern ver-
mehrt der Wunsch geauf3ert worden, Grundkonzepte zu den Umfragethemen zur
Verfligung zu stellen.

Zum Thema ,Informationssicherheitsleitlinie” kam zuséatzlich der Wunsch nach einer
Musterleitlinie auf bzw. die Benennung von Inhalten, die zu diesem Thema wichtig
sind.

Unterstiitzungen werden ebenfalls durch Checklisten, Musterkonzepte/ Mustervor-
lagen oder Handreichungen gewlnscht. Dartiber hinaus auferten die Teilnehmer
vermehrt den Wunsch der Benennung konkreter Ansprechpartner beim Land zum
Thema IS. Laut den Umfrageteilnehmern ist eine Sensibilisierung der Fihrungskraf-
te ebenfalls notwendig, damit das Thema IS in den Kommunen mehr an Bedeutung
gewinnt. Dabei sei es auch laut den Kommunen erforderlich, gezielt Informationen
zum Thema IS gegeniiber den Birgermeistern zu kommunizieren, damit ein besse-
res Verstandnis und dadurch gréRere Unterstiitzung maglich wird. Die Themen ,In-
House-Schulungen, Seminare/ Workshops, Beratungen, externe E-Learning Ange-
bote* zur Vermittlung von Know-how zum Thema IS wurden in allen Fragestellungen
als eine mogliche Unterstitzung fur die Kommunen genannt.

Aus Sicht der Teilnehmer sind Kooperationen innerhalb der sadchsischen Kommu-
nen zu den Umfragethemen sinnvoll. Auch wurden vor-Ort-Unterstiitzungen durch

Experten in der Umfrage genannt.
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Beim Thema ,schiutzenswerte Anwendungen® wiinschen sich die Kommunen klare
Vorgaben an die Einstufung der Vertraulichkeit von Daten (ab wann besteht erh6h-
ter Schutzbedarf).

Im Bereich der ,organisatorische Mafl3nahmen fur IT-Sicherheitsvorfalle® ergeben die
Umfrageergebnisse den Wunsch nach der Prifung der kommunalen Sicherheits-
konzepte durch den Freistaat Sachsen sowie die Feststellung von potenziellen Ver-
besserungen in den eingereichten IT-Sicherheitskonzepten.

Zusammenfassend ergab der Teil B der Umfrage zusatzlich zu den vorhergehend
genannten Unterstlitzungen, dass die Kommunen einen verstarkten Bedarf im
Rahmen der IS an Informationen zu IT-Sicherheitsbedrohungen sowie Hilfestellun-

gen im Schadenfall durch persdnliche Anleitung zur Schadensregulierung haben.

5.3 MOGLICHKEITEN DER REALISIERBARKEIT DER
GEWUNSCHTEN UNTERSTUTZUNGEN

5.3.1 INFORMATION SECURITY AWARENESS

“Neben technischen Sicherheitsmallnahmen, z.B. dem Einsatz kryptographischer
Verfahren und Zugriffskontrollmechanismen, ist eine Vielzahl weiterer Instrumente
zum kritischen Erfolgsfaktor fir die Informationssicherheit im Unternehmenskontext
geworden. Eine entscheidende Rolle nimmt dabei die Security Awareness [...]
ein.“" ,Um die Anwender fir ihre wichtige Rolle als Stiitze des Informationssicher-
heitskonzepts fit zu machen, mussen sie sensibilisiert werden. Der Fachbegriff daftr

lautet Information Security Awareness.“*

.Information Security Awareness ist der —
bezlglich der Sicherheitsgefahren — bewusste Umgang mit Informationen, unab-
hangig vom Medium.“ ** Durch Awareness-MaRnahmen sollen Anwender tberzeugt
werden, sich (sowohl beruflich als auch privat) so zu verhalten, dass sie weder wis-
sentlich noch unwissentlich die Sicherheit der Informationssysteme ihres Unterneh-
mens schaden. Anwender sollen dabei mithelfen, Informationen und Informations-
systeme vor Gefahren zu schiitzen, auch bezeichnet als informationssicherheitskon-
formes Verhalten. Menschen verhalten sich nicht immer ,informationssicherheits-

konform®. Durch unbedachtes Verhalten z. Bsp. am Arbeitsplatz kann die Sicherheit

%% Schulz, T. (2020) S. 316
2 Weber, K., Schitz, A. E., Fertig, T. (2019) S. 3
% \Weber, K., Schiitz, A. E., Fertig, T. (2019) S. 9
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von sensiblen Informationen gefahrden werden.”* Um nur einige Beispiele zu nen-
nen, sollen nachfolgende Erlauterungen die verschiedenen Verhaltensweisen, naher

erklaren.

PASSWORTER

Der Zugriff auf Informationssysteme erfolgt fast ausschlief3lich durch die korrekte
Kombination aus Benutzername und Passwort. Menschen, die diese Kombination
kennen, erhalten Zugriff auf die Informationssysteme. Dabei ist zu nennen, dass im
Arbeitsalltag der Benutzername haufig (von der IT-Fachabteilung) vorgegeben wird.
Das Passwort hingegen kann von den Anwendern selbst gewahlt werden. Gibt es
keine internen Regelungen zur Zusammensetzung eines Passwortes, kann es dazu
kommen, dass einfache Passworter gewahlt werden, die auch selten von den Be-
schaftigten in ihrem kompletten Aufbau regelmafiig geadndert werden. Auch die ver-
tretungsweise Weitergabe der Passworter an Kollegen ist dabei ein oft diskutiertes
Thema.” Hier kdnnten, insofern nicht bereits vorhanden, Hilfestellungen gegeniiber
den Kommunen bspw. bei der Erstellung einer Handlungsanleitung zur korrekten
Festlegung von Passworter durch die Beschéftigten erfolgen (Erstellung Verwal-
tungsvorschrift) sowie Unterstiitzungen bei der technischen Umsetzung von Vor-

schriften zur Passwortvergabe.

SCHADLICHE E-MAILS

,E-Mails werden haufig genutzt, um Schadsoftware zu verbreiten und auf dem
Rechner der Adressaten zu installieren oder um die Zugangsdaten (Benutzerna-
men, Passworter) der Adressaten auszuspahen. Letzteres wird als Phishing be-
zeichnet.“*® Dabei kam es in der Vergangenheit auch immer wieder dazu, dass auch
an offentliche Einrichtungen per E-Mail z. Bsp. Rechnungen versendet wurden mit
der Angabe eines Internetlinks. Der Virus installiert sich dann selbst z. Bsp. durch
Klicken auf den Link. Auch hierbei kdnnen die Kommunen zum Beispiel durch Sen-

sibilisierungsmafl3nahmen unterstttzt werden.

% vgl. Weber, K., Schiitz, A. E., Fertig, T. (2019) S. 3
% vgl. Weber, K., Schiitz, A. E., Fertig, T. (2019) S. 4
% ebd.
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SOCIAL ENGINEERING

,Neben dem unabsichtlichen und absichtlichen Fehlverhalten der Anwender gibt es
noch eine weitere Gefahr fur die Informationssicherheit, bei welcher der Faktor
Mensch eine entscheidende Rolle spielt. Der Mensch selbst wird gezielt angegriffen.
[...] Die am meisten verwendete Angriffstechnik auf den Menschen ist das soge-
nannte Social Engineering. Social Engineering beschreibt die gezielte Manipulation
von Menschen.“’” Dabei sollen die Menschen so beeinflusst werden, dass sie un-
bewusst nicht in ihrem eigenen Interesse handeln. Ein Beispiel dafir sind die vor-
hergehend genannten Phishing-E-Mails. Der Empfanger einer solchen E-Mail soll
dazu verleitet werden, z. Bsp. Logindaten oder Kreditkartennummer auf einer mani-
pulierten Internetseite (von den Angreifern erstellt) einzugeben. Jedoch werden ne-
ben Geld auch oftmals Ideen und auch geheime Daten erbeutet. Dieser Betrug
muss vom Herausgebenden nicht zwingend sofort erkannt bzw. aufgedeckt wer-
den.*®

Den Kommunen kann dabei eine Hilfestellung bei diesem Thema durch Schulungen
und Informationsveranstaltungen gegeben werden.

Die vorhergehende Auswahl von Beispielen zeigt somit, wie durch nicht korrekte
Handlungen die IS in jeder Kommune geféhrdet sein kann. Auch die durch die Me-
dien bereits zu Beginn des Jahres 2020 verdffentlichten Nachrichten tber grof3fla-
chige Hackerangriffe in 6ffentlichen Verwaltungen und auch gemeinnitzigen Verei-
nen machen deutlich, wie wichtig die Sensibilisierung von Mitarbeiter durch Schu-
lungen, Workshops oder Fortbildung ist. Auch hat die Umfrage ergeben, dass der
Bedarf an derartigen Angeboten bei den sdchsischen Kommunen durchaus besteht.
Wie bereits dargestellt, sind die im Rahmen der Umfrage abgefragten Kenntnisse
Uber das Bestehen von Sensibilisierungsangeboten unterschiedlich ausgefallen
(siehe KAPITEL 4.3.2). Vor allem fir das E-Learning Angebot ,Informationssicherheit
am Arbeitsplatz* und die Sensibilisierungsveranstaltung ,INFOSIC plus | IT-
Sicherheit fur Fortgeschrittene® wird empfohlen, vermehrt ,Werbung“ bei den Kom-
munen Uber die Mdglichkeit der Teilnahme an diesen Angeboten zu betreiben. Auch
sollte dartiber nachgedacht werden, ob das E-Learning Angebot ,Informationssi-
cherheit am Arbeitsplatz“ auch als Schulung, zentral organisiert &hnlich der Sensibi-
lisierungsveranstaltung ,INFOSIC | Die Hacker kommen®, fir die Kommunen ange-

boten werden kann. Die Erfahrung zeigt, dass es im taglichen Berufsalltag oftmals

97
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schwierig ist, zeitintensive E-Learning Angebote am Arbeitsplatz wahrzunehmen. Es
sollte darliber hinaus starker kommuniziert werden, dass IS auch die Fihrungsver-
antwortlichen betrifft. Darauf wurde verstarkt im Rahmen der Umfrage durch die

Kommunen hingewiesen.

5.3.2 KOMMUNIKATION MIT KOMMUNEN

Es stellt sich ebenfalls die Frage, wie man mit den Kommunen noch effizienter In-
formationen bspw. zur aktuellen Geféahrdungslage oder auch zu Neuerungen in Sa-
chen IS austauschen kann. Dabei mussen sowohl bestehende als auch potenziell
neue Vorgehensweisen betrachtet werden.

Die bisherigen Erfahrungen der Erstellerin dieser Masterarbeit zeigen, dass uber-
pruft werden sollte, wie allgemeinverstandlich die vom SAX.CERT versendeten
Warnmeldungen bspw. zu aktuell bestehenden ,Wellen® von gefalschten E-Mails,
die an die Verwaltungen versendet werden, aufgebaut sein kbnnen. Der Empfanger
solcher Warnmeldungen muss nicht zwangslaufig tber den fachlichen Hintergrund
verfiigen, um den Inhalt und die Fachbegriffe in diesen Warnmeldungen zu verste-
hen. Die vom SAX.CERT versendeten Warnmeldungen werden von den jeweiligen
IT-Fachbereichen der jeweiligen Verwaltungseinrichtungen ohne weitere Hinweise
oder Erlauterungen an die Beschaftigten versendet. Sind dann bereits die ersten
Satze in diesen Meldungen mit komplexen IT-Begrifflichkeiten und Erlauterungen
versehen, kann dies dazu fuhren, dass die Meldungen ungelesen geldscht werden,
da der Leser zwangslaufig nicht versteht, was er an seinem eigenen Verhalten in
Sachen IS verédndern muss.

Als weiteres Medium zur Ubermittlung von Informationen im Bereich IS dient eben-
falls der zuletzt 2018 verdffentlichte ,Jahresbericht Informations- und Cybersicher-
heit 2017“. Es sollte Uberprtft werden, ob eine weitere Auflage verdffentlicht werden
kann.

Um einen neuen Weg zur Kommunikation mit den Kommunen zu gehen, wére auch
die Vermittlung von Informationen zum Thema IS Uber eine eigens dafur erstellte
Internetseite denkbar. Durch diese kdnnen sich Kommunen dann mittels Registrie-
rung aktuelle Informationen und Berichte zur IS beschaffen, Warnmeldungen abru-
fen und Informationen Uber Sensibilisierungsveranstaltungen (inkl. direkter Anmel-
dung) erhalten. Hieriber ware es dann ebenfalls moglich, die gewtinschten Check-
listen, Mustervorlagen, Handreichungen oder Grundkonzept zur Verfiigung zu stel-

len.
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5.3.3 VOR-ORT-UNTERSTUTZUNG

Ob es die Mdglichkeit einer Vor-Ort-Unterstutzung der Kommunen durch den Frei-
staat gibt, kann von Seiten der Erstellerin dieser Masterarbeit nicht beantwortet
werden. Sollte es die Mdglichkeit nicht geben, ware eine Option eine Diskussion

daruber bei den verantwortlichen Personen zu platzieren.

Bei einer Informationssicherheitsberatung kénnten konkrete und individuelle Malf3-
nahmenpakete sowie Empfehlungen und Tipps zur Verbesserung der IS bei den
Kommunen erfolgen. Dadurch kdnnen ebenfalls die Digitalisierungsvorhaben der
offentlichen Verwaltung auch unter dem Aspekt der Umsetzung des Onlinezu-

gangsgesetzes gestarkt und unterstitzt werden.*

Auch wére es denkbar, dass im Rahmen von Vor-Ort-Beratungen bspw. die erstell-
ten Handlungsanleitungen oder die Identifizierung schitzenswerter Anwendungen
mit dem Freistaat besprochen und auf ihre korrekte Umsetzung hin gemeinsam
Uberprift werden, um den Kommunen eine Hilfestellung beim Aufbau und der Wei-

terentwicklung der IS zu geben.

5.3.4 MITARBEITER ZIELGERICHTET SENSIBILISIEREN

~Mitarbeiter sind eine wichtige Stlitze fir das Informationssicherheitskonzept jedes
Unternehmens. Die Awareness der Mitarbeiter — also der Grad der Sensibilisierung
— fur die Informationssicherheit entscheidet dartiber, wie gut sie ihre Funktion als
Stitze wahrnehmen kénnen. Je mehr die Mitarbeiter Uber mogliche Bedrohungen
und entsprechende Gegenmafl3nahmen wissen und je mehr sie sich entsprechend
ihres Wissens verhalten, umso besser ist es um die Sicherheit von sensiblen Unter-
nehmensinformationen bestellt.*® Vor der Sensibilisierung der Beschéftigten in den
Kommunen ware es sinnvoll, die Ist-Situation zu analysieren. Daraus kdnnen ver-
schiedene Verhaltensweisen wie Widerstande, Uberzeugungen, Emotionen oder
mogliche Barrieren der Beschaftigten analysiert werden. Dies kann durch Interviews
bspw. mit Fragebdgen, die dann von entsprechender Stelle analysiert werden, bei

den jeweiligen Behdrden durchgefiihrt werden.’® Auf Basis der vorliegenden Ergeb-
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nisse konnen dann die Kommunen bei der Auswahl von Mafinahmen und die Pla-
nung von eigenen Sensibilisierungsveranstaltungen sowie deren Durchfiihrung un-
terstitzt werden. Die Umfrage hat, wie bereits ausfiuhrlich in den vorhergehenden
Kapiteln beschrieben, ergeben, dass bei den Kommunen insgesamt zum Thema IS
ein Bedarf an Sensibilisierungsveranstaltungen (bzw. der Hilfe zur Vorbereitung und
Durchfiihrung eigener Sensibilisierungsveranstaltungen) besteht.

5.3.5 MINDMAP DER MOGLICHEN UNTERSTUTZUNGEN DER

SACHSISCHEN KOMMUNEN

Die in diesem 5. KAPITEL aufgestellten Unterstiitzungsmaoglichkeiten der Kommunen
zum Aufbau und zur Weiterentwicklung der IS in sachsischen Kommunen werden in
der nachfolgenden Abbildung in Form eines Mindmap grafisch dargestellt, damit die
vorhergehend beschriebenen Unterstlitzungsmdglichkeiten noch einmal Ubersicht-

lich zusammengefasst sind.
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Abb. 30: Mindmap Zusammenfassung Unterstutzungsmoglichkeiten

[Quelle : Eigene Darstellung]
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6 SCHLUSSBETRACHTUNG UND AUSBLICK

6.1 ZUSAMMENFASSUNG

Im Rahmen dieser Masterarbeit konnten Schwachstellen und Verbesserungspoten-
ziale zum Aufbau und Weiterentwicklung der IS bei den sachsischen Kommunen
erkannt werden. Durch die genannten Erkenntnisse konnten erste Handlungsemp-
fehlungen definiert werden. Auch wenn die genannten Probleme ,fehlendes Perso-
nal und fehlendes Budget, wie bereits erwahnt, im Rahmen dieser Masterarbeit
nicht weiter betrachten wurden, ist darauf in den meisten Fragestellungen innerhalb
der Umfrage von den Umfrageteilnehmern eingegangen worden. Auch wurde ver-
mehrt das fehlende Know-how bzw. Verantwortungsbewusstsein gegentber der IS
in den Kommunen benannt. Erkennbar ist, dass die genannten Probleme bzw.
Schwierigkeiten sich in den einzelnen Fragen des Teil A der Umfrage wiederholen.
Diese Themen sollten neben den anderen Umfrageergebnissen vom Freistaat in

Zusammenarbeit mit den Kommunen aufgegriffen werden.

6.2 KRITISCHE WURDIGUNG

Zusammenfassend wird bei der Durchfiihrung der Umfrage innerhalb dieser Ab-
schlussarbeit jedoch kritisch gesehen, dass die Resonanz der Teilnahme an der
Befragung gemessen an der Anzahl der moglichen Umfrageteilnehmern in Hohe
von 419 Kommunen nur bei 7,6 % lag. Als Ursachen kann zum Einen der Zeitpunkt
der Umfrage gesehen werden als auch zum Anderen die Art der Informationsuber-
mittlung der Verdoffentlichung der Umfrage gegeniiber den Kommunen. Die Umfrage
wurde in einem Zeitraum verdffentlicht, in dem die Kommunen einerseits vielfaltige
Aufgaben im Rahmen des Jahresabschlusses zu absolvieren haben. Desweiteren
wurde die Umfrage in einer potenziellen Urlaubszeit durchgefiihrt. Um weiteren
Kommunen die Teilnahme an der Umfrage zu ermdéglichen, erfolgten Erinnerungen
per E-Mail an alle Kommunen sowie die Verlangerung des Umfragezeitraums. Da-
riber hinaus hatte bei der Art der Informationsvermittlung gegentiber den Kommu-
nen zur Vero6ffentlichung der Umfrage, riickwirkend betrachtet, eine direkte E-Mail
an alle Kommunen durch die Erstellerin dieser Masterarbeit eventuell zu einer gré-
Reren Resonanz gefiihrt. Diese Feststellung ergibt sich aus der gestiegenen Anzahl
an Umfrageteilnehmern nach dem Versand der Erinnerungen an die Umfrage per E-

Mail. Nach dem erstmaligen Hinweis auf die Umfrage hatten lediglich funf Kommu-
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nen an der Umfrage teilgenommen. Nach dem Versand der Erinnerung beteiligten
sich 27 Kommunen an der Umfrage.

Damit man zukunftige identische Umfragen noch zielgerichteter aufbauen kann,
hétte ebenfalls die Meinung der Umfrageteilnehmer zum Inhalt und die Struktur der
Umfrage abgefragt werden kdnnen. Es empfiehlt sich, dies bei einer nochmaligen

Durchfiihrung dieser Umfrage mit aufzunehmen.

6.3 AUSBLICK

Um den aktuellen Stand der IS in den sachsischen Kommunen nochmalig abzufra-
gen, kann diese Umfrage in den kommenden Jahren erneut durchgefihrt werden.
Dazu sollten jedoch die eben genannten Aspekte analysiert werden und die Umfra-
ge in diesen Bereichen angepasst werden.

Auch ist zu untersuchen, warum die Teilnehmerresonanz bei gréReren Kommunen
mit mehr als 50.000 Einwohnern geringer ausgefallen ist als bei Kommunen mit we-

niger Einwohnern.

,Die technologischen Entwicklungen unserer Zeit sorgen fur eine gro3e Dynamik,
die Staat, Wirtschaft, Gesellschaft und jeden Einzelnen gleichermalf3en erfasst. Die
Herausforderung ist, mit dieser Dynamik Schritt zu halten, damit sie in geordneten
Bahnen sicher ablauft und allen Zielgruppen grof3tmoglichen Nutzen bringen
kann.“1%
,Ohne Sicherheit ist keine Freiheit.”
(Wilhelm von Humboldt)

102 www.bundesregierung.de (2019) S. 75
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bar unter:
https://wirtschaftslexikon.gabler.de/definition/spam-44321
[Zugriff am 09.02.2020]
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https://publikationen.sachsen.de/bdb/artikel/29834
https://www.ssg-sachsen.de/index.php?id=satzung
http://www.statistik.sachsen.de/
https://www.statistik.sachsen.de/download/200_MI-2019/MI-127-2019.pdf
https://wirtschaftslexikon.gabler.de/definition/malware-53410
https://wirtschaftslexikon.gabler.de/definition/spam-44321

VERZEICHNIS VON GESETZEN UND RECHTSVER-
ORDNUNGEN
Sachsisches Informationssicherheitsgesetz (2019) erlassen als Artikel 1 des

Gesetzes zur Neuordnung der Informationssicherheit im Freistaat Sachsen in der
Fassung der Bekanntmachung vom 02. August 2019 (SachsGVBI. S. 630).
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SONSTIGE QUELLEN

(FACH-)ZEITSCHRIFTEN

Behordenspiegel (2019):
Stiebel, Benjamin: Fihrungsaufgabe fur Staat und Verwaltung - Freistaat
Sachsen priorisiert die Informationssicherheit. Sonderdruck Behdérdenspie-
gel. (Juli 2019)

Sachsenlandkurier (2019):
Popp, Thomas: Herausforderung bei der Cyber-Abwehr und der Informati-
onssicherheit in Staat und Verwaltung. Sachsenlandkurier. Nr. 4 Jg. 30
(2019)

INTERNE PRASENTATIONEN

www.itof2018.org (2018):
Séchsische Staatskanzlei (Hrsg.): PowerPoint-Prasentation zum Gesetzent-
wurf zur Neuordnung der
Informationssicherheit im Freistaat Sachsen. Dresden 2018, verflgbar unter
https://www.itof2018.org/downloads-vortraege.html (passwortgeschiitzt)
[Zugriff am 01.11.2018]
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https://www.itof2018.org/downloads-vortraege.html

GLOSSAR

KRITIKALITAT: relatives Mal3 fur die Bedeutsamkeit einer Infrastruktur in Bezug auf
die Konsequenzen, die eine Stdrung oder ein Funktionsausfall fir die Ver-
sorgungssicherheit der Gesellschaft mit wichtigen Gutern und Dienstleistun-
gen hat: S. 14
[Quelle: www.kritis.bund.de (0.J.)].

MINDMAP: Eine Mindmap ist ein grafisches Hilfsmittel, das zur visuellen Darstellung
eingesetzt werden kann und Gedanken, ldeen und Zusammenhéange ver-
deutlichen soll: S. 78

[Quelle: www.onpulson.de (0.J.)].

SCHADSOFTWARE/ MALWARE: Malware (zusammengesetzt aus dem engl. malicious:
bdsartig und ware von Software) bezeichnet ein schadliches Programm
(Schadsoftware). Dies sind Computerprogramme, die entwickelt wurden, um
vom Benutzer unerwiinschte bzw. schadigende Funktionen auszufiihren. Der
Begriff bezeichnet keine schadhafte Software, obwohl auch diese Schaden
anrichten kann: S. 23, 24, 74
[Quelle: www.wirtschaftslexikon.gabler.de (0.J.a)].

SPAM/ SPAM-MAILS: E-Mail mit werblichem Inhalt, die dem Empfanger unaufgefor-
dert zugesandt wird: S. 23, 24
[Quelle: www.wirtschaftslexikon.gabler.de (0.J.b)].
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ANLAGE 1: SCHUTZBEDARFSKATEGORIEN

[Quelle: www.bsi.bund.de (2017 b)]

Schutzbedarfskategorie ,normal”

. VerstoB gegen Gesetze/
VorschriftenMertrage

Verstéle gegen Vorschriften und Gesetze mit geringflgigen
Konsequenzen

Geringflgige Vertragsverletzungen mit maximal geringen Kon-
ventionalstrafen

. Beeintrachtigung des infor-
mationellen  Selbstbestim-
mungsrechts

Es handelt sich um personenbezogene Daten, durch deren Ver-
arbeitung der Betroffene in seiner gesellschaftlichen Stellung
oder in seinen wirtschaftlichen Verhaltnissen beeintrachtigt wer-
den kann.

. Beeintrachtigung der per-
sonlichen Unversehrtheit

. Beeintrachtigung der Auf-
gabenerfillung

Eine Beeintrachtigung erscheint nicht moglich.

Die Beeintrachtigung wirde von den Betroffenen als tolerabel
eingeschatzt werden.

Die maximal tolerierbare Ausfallzeit liegt zwischen 24 und 72
Stunden.

. Megative Innen- oder Au-
Renwirkung

Eine geringe bzw. nur interne Ansehens- oder Vertrauensbeein-
trachtigung ist zu erwarten.

. Finanzielle Auswirkungen

Der finanzielle Schaden bleibt fir die Institution tolerabel.

Schutzbedarfskategorie ,hoch”

. Verstoll gegen Geset-
zeMorschriften/MVertrige

Verstole gegen Vorschriften und Gesetze mit erheblichen Kon-
sequenzen

Vertragsverletzungen mit hohen Konventionalstrafen

. Beeintrachtigung des infor-
mationellen Selbstbestim-
mungsrechts

Es handelt sich um personenbezogene Daten, bei deren \Verar-
beitung der Betroffene in seiner gesellschaftlichen Stellung oder
in seinen wirtschaftlichen Verhaltnissen erheblich beeintrachtigt
werden kann.

. Beeintrachtigung der per-
sonlichen Unversehrtheit

Eine Beeintrachtigung der persanlichen Unversehrtheit kann
nicht absolut ausgeschlossen werden,
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Schutzbedarfskategorie ,,hoch”

. Beeintrachtigung der Auf-
gabenerfillung

Die Beeintrachtigung wiirde van einzelnen Betroffenen als nicht
tolerabel eingeschatzt,

Die maximal tolerierbare Ausfallzeit liegt zwischen einer und 24
Stunden,

. Negative Innen- oder Au-
Benwirkung

Eine breite Ansehens- oder Vertrauensbeeintrachtigung ist zu er-
warten.

. Finanzielle Auswirkungen

Der Schaden bewirkt beachtliche finanzielle Verluste, ist jedoch
nicht existenzbedrohend.

Schutzbedarfskategorie ,sehr hoch”

. VerstoBB gegen Gesetze/
Vorschriften/Vertrage

-

Fundamentaler Verstold gegen Vorschriften und Gesetze
Vertragsverletzungen, deren Haftungsschaden ruinds sind

. Beeintrachtigung des infor-
mationellen Selbstbestim-
mungsrechts

Es handelt sich um personenbezogene Daten, bei deren Verar-
beitung eine Gefahr fir Leib und Leben oder die persénliche Frei-
heit des Betroffenen gegeben ist.

. Beeintrachtigung der per-
stnlichen Unversehrtheit

Gravierende Beeintrachtigungen der persdnlichen Unversehrt-
heit sind méglich.

Gefahr fur Leib und Leben

. Beeintrachtigung der Auf-
gabenerfiullung

Die Beeintrachtigung wilrde von allen Betroffenen als nicht tole-
rabel eingeschatzt werden.

Die maximal tolerierbare Ausfallzeit ist kleiner als eine Stunde.

. Megative Innen- oder Au-
Benwirkung

Eine landesweite Ansehens- oder Vertrauensbeeintrachtigunag,
eventuell sogar existenzgefahrdender Art, ist denkbar.

. Finanzielle Auswirkungen

Der finanzielle Schaden ist fUr die Institution existenzbedrohend.
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ANLAGE 2: FRAGEBOGEN ENTWURF

[Quelle: Eigene Darstellung]

INFORMATIONSBLATT

zur Umfrage mit dem Thema:

Bedarfsanalyse und Konzeptentwicklung zum Aufbau und zur Weiterentwicklung der

Informationssicherheit in sdchsischen Kommunen

ALLGEMEINE HINWEISE ZUR DURCHFUHRUNG DER UMFRAGE:

Sehr geehrte Teilnehmerinnen und Teilnehmer,

vielen Dank, dass Sie an der Umfrage zum Thema ,Bedarfsanalyse und Konzeptentwick-
lung zum Aufbau und zur Weiterentwicklung der Informationssicherheit in sdchsischen

Kommunen* teilnehmen.

WAS SIND DIE ZIELE UND FRAGESTELLUNGEN DIESER UMFRAGE?

Auch die sachsischen Staats- und Kommunalverwaltungen befinden sich seit einigen Jah-
ren im Prozess einer umfassenden Digitalisierung. Zum Beispiel durch die Zunahme von
IT-gestutzten Vernetzungen gewinnt das Thema Informationssicherheit immer mehr an
Bedeutung.

Mit Hilfe Ihrer Angaben zu der oben genannten Umfrage soll im Rahmen einer Masterarbeit
an der Hochschule Meil3en (FH) und Fortbildungszentrum herausgefunden werden, welche
Bedarfe zu einem effektiven Aufbau bzw. zu einer Weiterentwicklung der Informationssi-
cherheit in den sachsischen Kommunen bestehen. Gleichfalls soll betrachten werden, wel-
cher Ausbau der Zusammenarbeit zwischen den sachsischen Kommunen und dem Frei-

staat Sachsen im Rahmen der Informationssicherheit hilfreich ware.

WARUM IST DIE TEILNAHME AN DIESER UMFRAGE WICHTIG UND WELCHEN NUT-
ZEN HAT SIE?

91

Pt
et



Anlage 2

Durch lhre Teilnahme an der Umfrage kénnen der Freistaat Sachsen, insbesondere das
Referat 44 (Informationssicherheit in der Staatsverwaltung, Cybersicherheit) der Séchsi-
schen Staatskanzlei sowie die kommunalen Spitzenverbande einen Uberblick dariiber er-
halten, welche Vorgaben und Orientierungshilfen vom Freistaat Sachsen aus Ihrer Sicht
bendtigt werden, damit Sie als Kommune unter Berlcksichtigung der Kommunalen Selbst-
verwaltung beim Aufbau bzw. der Weiterentwicklung der Informationssicherheit unterstitzt
werden koénnen. Im Ergebnis der Umfrage kdnnen MalRnahmen zum Schutz der IT in den

séachsischen Kommunen ergriffen werden.

WELCHE DATEN WERDEN ERHOBEN?

Im Zuge der Umfrage werden allgemeine Daten (Angabe, ob Umfrageteilnehmer ein Land-
kreis, kreisfreie Stadt oder Gemeinde ist sowie die Einwohnerzahl) sowie Daten der Umfra-

ge zum Thema Informationssicherheit erhoben. Alle Angaben werden vollstdndig anonym

behandelt und nur zu statistischen Zwecken ausgewertet. Das heil3t, dass keine Daten von

Ihnen abgefragt werden, durch die man einen Rickschluss auf den Umfrageteilnehmer
vornehmen kann.
Aus Griunden der Lesbarkeit wurden die Fragen in der ménnliche Form gestellt, nichtsdes-

toweniger beziehen sich die Fragen auf Angehdrige beider Geschlechter.

Die Teilnahme an der Umfrage ist bis zum 14.01.2020 méglich.

Fragen zur Umfrage kbnnen Sie jederzeit an die E-Mail-Adresse

umfrage_informationssicherheit@gmx.de

senden.

Vielen Dank, dass Sie sich die Zeit nehmen. Ihre Meinung ist wichtig!

Mit freundlichen GrifRen

Mareen Ehret

Masterstudentin an der Hochschule Meif3en (FH) und Fortbildungszentrum

im Studiengang Public Governance
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FRAGEBOGEN

Bedarfsanalyse und Konzeptentwicklung zum Aufbau und zur Weiterentwicklung der

Informationssicherheit in sdchsischen Kommunen

Bitte geben Sie zuerst an, ob die Fragen zur Informationssicherheit aus der Sicht
eines Landkreises, einer kreisfreien Stadt oder einer Gemeinde (bitte Eingrenzung
der Einwohnerzahl beachten) in Sachsen beantwortet werden:

a) Sind Sie Landkreis, eine kreisfreie Stadt oder eine Gemeinde?

1. Landkreis []
2. Kreisfreie Stadt []
3. Gemeinde []

b) Wie viel Einwohner hat Ihr Landkreis/ Ihre kreisfreie Stadt/ Ihre Gemeinde?

1. < 5.000 Einwohner

2. 2 5.000 bis < 50.000 Einwohner

3. 2 50.000 bis < 150.000 Einwohner

4, 2 150.000 Einwohner

i E
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TEIL A:

Sachstand Informationssicherheit in sachsischen Kommunen

Einleitende Fragen zum Themalnformationssicherheit:

1. Haben Sie einen Beauftragten fur Informati- ] JA [] NEIN

onssicherheit benannt (BfIS)?

2. Wie viel Budget steht Ihnen fur die Informati-
onssicherheit zur Verfugung (Schéatzung)?

3. Wie viel Mitarbeiter sind bei Ihnen im Bereich Schatzung Stunden pro Jahr:

der Informationssicherheit beschéftigt (Angabe

in VBE oder Schatzung Stunden pro Jahr)?

4. Haben Sie eine Cyberversicherung? 1 JA [] NEIN

1. Kommunale Informationssicherheitsleitlinie

Allgemeine Erlduterung:

Die Leitlinie zur Informationssicherheit beschreibt allgemein verstandlich, fir welche Zwe-
cke, mit welchen Mitteln und mit welchen Strukturen Informationssicherheit innerhalb der
Institution hergestellt werden soll. Sie beinhaltet die von der Institution angestrebten Infor-
mationssicherheitsziele sowie die verfolgte Sicherheitsstrategie. Die Sicherheitsleitlinie be-
schreibt damit auch Gber die Sicherheitsziele das angestrebte Sicherheitsniveau in einer
Behodrde oder einem Unternehmen. Sie ist somit Anspruch und Aussage zugleich, dass

dieses Sicherheitsniveau auf allen Ebenen der Institution erreicht werden soll.
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Frage: Verfugen Sie Uiber eine Informationssicherheitsleitlinie?
Hinweis: Mehrfachnennungen sind nicht méglich!

keine Angabe

geplant

in Vorbereitung

in Kraft getreten

O|g|o|g

Worin sehen Sie Schwierigkeiten?

Welchen Unterstutzungsbedarf haben Sie?
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2. IT-Sicherheitskonzept

Allgemeine Erlduterung:

Mit welchen Maflinahmen die in der Leitlinie zur Informationssicherheit vorgegebenen Ziele
und Strategien verfolgt werden sollen, wird in einem Sicherheitskonzept beschrieben. Ein
solches Sicherheitskonzept hat immer einen festgelegten Geltungsbereich. Dieser wird in
der IT-Grundschutz-Methodik als Informationsverbund bezeichnet.

Frage: Verfugen Sie Uber ein IT-Sicherheitskonzept?
Hinweis: Mehrfachnennungen sind nicht méglich!

keine Angabe

geplant

in Vorbereitung

O g|o|g

liegt vor

Worin sehen Sie Schwierigkeiten?

Welchen Unterstutzungsbedarf haben Sie?

Halten Sie es fir moglich mit einem Muster eines IT- 1 JA [] NEIN

Sicherheitskonzepts zu arbeiten?
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3. Informationssicherheits-Managementsystem (ISMS)

Allgemeine Erlduterung:

Ein Managementsystem umfasst alle Regelungen, die fir die Steuerung und Lenkung einer
Institution sorgen und letztlich zur Zielerreichung fuhren sollen. Der Teil des Management-
systems, der sich mit der Informationssicherheit beschaftigt, wird als Informationssicher-
heitsmanagementsystem (ISMS) bezeichnet.
Das ISMS legt fest, mit welchen Instrumenten und Methoden die Leitungsebene die auf
Informationssicherheit ausgerichteten Aufgaben und Aktivitdéten nachvollziehbar lenkt
(plant, einsetzt, durchfihrt, Gberwacht und verbessert).
Zu einem ISMS gehoren folgende grundlegende Komponenten:
¢ Managementprinzipien
e Ressourcen
e Mitarbeiter
e Sicherheitsprozess:
o Leitlinie zur Informationssicherheit, in der die Sicherheitsziele und die Stra-
tegie zu ihrer Umsetzung dokumentiert sind
o Sicherheitskonzept
o Sicherheitsorganisation
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Frage: Verfugen Sie tber ein ISMS?

Hinweis: Mehrfachnennungen sind nicht méglich!

keine Angabe

geplant

in Vorbereitung

etabliert

O|g|o|g

Worin sehen Sie Schwierigkeiten?

Welchen Unterstutzungsbedarf haben Sie?

Spezifische Fragestellungen:

1. Wird bei IThnen der
BflIS an Verwal-
tungsprojekten
und
Verwaltungsent-
scheidungen betei-
ligt?

systema-
tisch betei-

ligt

sporadisch

beteiligt

keine Betei-

ligung

Bisher kein
BfIS be-

nannt

[

[

2. Werden bei Ihnen Sicherheitschecks (Bsp.: IT-
Sicherheits-Quick-Check fir kleine Kommunalverwal-

tungen) zur Beurteilung der Informationssicherheit

durchgefihrt? *

[] NEIN

* Wenn Frage 2 mit ,JA” beantwortet wurde:

a) In welchem Umfang werden bei Ihnen

Sicherheitschecks durchgefihrt (kurze Be-

schreibung der Malinahme)?

b) Mit welcher Haufigkeit/ Regelmafigkeit wer-

den bei Ihnen Sicherheitschecks durchgefiihrt?
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4. Sicherheitsorganisation

Allgemeine Erlduterung:

Zur Planung und Durchsetzung eines Sicherheitsprozesses gehéren die Festlegung von

Organisationsstrukturen (z.B. Abteilungen, Gruppen, Kompetenzzentren) und die Definition

von Rollen und Aufgaben. In Bezug auf die Aufbauorganisation des Informationssicher-

heitsmanagements bieten sich verschiedene Méglichkeiten an. Dabei richtet sich die per-

sonelle Ausgestaltung nach der Grof3e der jeweiligen Institution, den vorhandenen Res-

sourcen und dem angestrebten Sicherheitsniveau

Frage: Wie grol ist Ihre Sicherheitsorganisation und wie ist die organisatori-

sche Ansiedlung des Beauftragten fur Informationssicherheit (BfIS)?

1. Angabe der GroRe lhrer

Sicherheitsorganisation

Angabe in Vollbe-
schéftigten-einheit
(VBE):

Angabe in Manntage:

ordnet (zutreffendes bitte ankreuzen)?

2. Wie ist die Tatigkeit Ihres BfIS in die Aufbau- und Ablauforganisation einge-

Bisher kein BflS benannt

Stabstelle beim Amtsleiter

IT- oder Organisationsdezernat

Extern

Oy o g

eigene Angabe (bitte Anmerkung im nachfolgenden Feld vor-

nehmen)
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5. MaRnahme zur Durchfiihrung von Informations- und Sensibilisierungsveranstal-

tungen fur Mitarbeiter

Allgemeine Erlduterung:

Es ist nur dann moglich, Informationssicherheit innerhalb einer Institution erfolgreich und
effizient zu verwirklichen, wenn alle Mitarbeiter erkennen und akzeptieren, dass sie ein be-
deutender und notwendiger Faktor fur den Erfolg der Institution ist und wenn sie bereit sind,
SicherheitsmalRnahmen wirkungsvoll zu unterstiitzen. Hierfir missen eine Sicherheitskul-
tur und ein Sicherheitsbewusstsein (Awareness) aufgebaut und gepflegt werden. Mitarbei-
ter mussen fir relevante Gefahrdungen sensibilisiert werden und wissen, wie sich diese auf
ihre Institution auswirken kénnen, denn je mehr sie sich damit auskennen, desto eher ak-
zeptieren sie entsprechende SicherheitsmalRhahmen.

Um den Mitarbeitern das nétige Wissen zu vermitteln, sind gleichermaf3en Sensibilisie-
rungs- und Schulungsmaf3nahmen erforderlich. Ziel der Sensibilisierung fur Informationssi-
cherheit ist es, die Wahrnehmung der Mitarbeiter fir sicherheitskritische Situationen und
ihre Auswirkungen zu scharfen. Durch Schulungen zur Informationssicherheit sollen die
Mitarbeiter die notwendigen Kenntnisse und Kompetenzen fir sicherheitsbewusstes Ver-

halten, fur das private und berufliche Umfeld erwerben.

Frage: Werden MaRnahmen in Form von Informations- und Sensibilisierungs-

veranstaltungen fir die Mitarbeiter durchgefiihrt?
Hinweis: Mehrfachnennungen sind nicht moglich!

keine Angabe

geplant

erfolgt sporadisch oder anlassbezogen

O g|o|g

erfolgt regelm&Rig (mind. 1x jahrlich)

Worin sehen Sie Schwierigkeiten?

Welchen Unterstutzungsbedarf haben Sie?

(
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Ergdnzung:

1.

Wenn MalRnahmen in Form von Informa-
tions- und Sensibilisierungsveranstal-
tungen durch Sie geplant sind oder
durchgefihrt wurden, welche Zielgruppe
(z. Bsp. Behordenleitung, Sachbearbeiter
oder andere) soll oder wurde bisher da-
mit angesprochen (kurze Beschreibung

der Zielgruppe dieser MaRBhahme)?

2. Kennen Sie das E-Learning Angebot
»Informationssicherheit _am ___ Arbeits- JA NEIN
platz“?
(] NEIN,
Wenn Frage 2 mit "Ja" beantwortet: aber wirde
_ JA NEIN
Nutzen Sie das Angebot? Angebot gern
nutzen
3. Kennen Sie die Sensibilisierungs-
veranstaltung ,INFOSIC | Die Hacker JA NEIN
kommen“?
[] NEIN,
Wenn Frage 3 mit "Ja" beantwortet: aber wirde
_ JA NEIN
Nutzen Sie das Angebot? Angebot gern
nutzen
4. Kennen Sie die Sensibilisierungsveran-
staltung ,,INFOSIC plus | IT-Sicherheit JA NEIN
fur Fortgeschrittene®“?
[] NEIN,
Wenn Frage 4 mit "Ja" beantwortet: aber wirde
_ JA NEIN
Nutzen Sie das Angebot? Angebot gern
nutzen

(
| 101
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6.

Identifizierung kritischer Anwendungen

Frage: Haben Sie in lhrer Kommune besonders schiitzenswerte Anwendungen

identifiziert?:

Hinweis: Mehrfachnennungen sind nicht mdglich!

keine Angabe

geplant

in Vorbereitung

teilweise erfolgt

vollstandig abgeschlossen, aber die Schutzbedarfe

O (0o jg|g

wurden noch nicht festgelegt

vollstandig abgeschlossen und die Schutzbedarfe
hinsichtlich der Schutzziele (Vertraulichkeit, Integri- ]
tat, Verfigbarkeit) wurden festgelegt

Worin sehen Sie Schwierigkeiten?

Welchen Unterstitzungsbedarf haben Sie?

(
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7. Organisatorische MaRnahmen fir IT-Sicherheitsvorfélle

Allgemeine Erlduterung:

Neben technischen Sicherheitsmalinahmen missen auch organisatorische Ablaufe und
Prozesse (wie Benutzerrichtlinien, Rechtevergaben, Sicherheitsschulungen, Test- und
Freigabeverfahren) eingerichtet werden.

Woas ist fiir Sie ein IT-Sicherheitsvorfall?

Frage: Wurden organisatorische MaRRnahmen fir IT-Sicherheitsvorfélle festge-
legt?

Hinweis: Mehrfachnennungen sind nicht mdglich!

keine Angabe

geplant

in Vorbereitung

0oy

festgelegt

Worin sehen Sie Schwierigkeiten?

Welchen Unterstitzungsbedarf haben Sie?

f
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Ergdnzung:
1. Gibt es bei Ihnen vorgeschriebene Ablaufe bei IT-
Sicherheitsvorfallen z. Bsp. durch einen Angriff auf JA [] NEIN
lhre IT durch Schadsoftware?
2. Haben Sie schon einmal einen IT-Sicherheitsvorfall
dem "Computer Emergency Response Team"
P g Y P JA [] NEIN

(SAX.CERT) der Landesverwaltung des Freistaates
gemeldet?

(
| 104

'




Anlage 2

TEIL B: Gewlinschte Unterstiitzung

In diesem Abschnitt der Umfrage erhalten Sie die Mdglichkeit, dem Referat 44 (Informati-
onssicherheit in der Staatsverwaltung, Cybersicherheit) der Sachsischen Staatskanzlei
einen Uberblick dartiber zu geben, welche Unterstiitzung Sie sich zum Aufbau und zur Wei-
terentwicklung der Informationssicherheit vorstellen konnten bzw. lhnen hilfreich wéaren.
Dazu kreuzen Sie bitte die nachfolgend genannten fir Sie wichtigsten Unterstiitzungsmaog-
lichkeiten an.

Mehrfachnennungen sind mdglich!

Die folgende Ubersicht ist nicht abschlieRend. Daher nutzen Sie auch gern die Textfelder
am Ende dieses Abschnittes der Umfrage und tragen vorhergehend nicht bereits genannte

Unterstitzungsmoglichkeiten ein.

Es besteht Bedarf an nachfolgend angekreuzten gewinschten Moglichkeiten zur Un-
terstitzung der sachsischen Kommunen durch den Freistaat Sachsen:

1. Checklisten ]
2. Informationsbroschiiren []
3. Informationen zu IT-Sicherheitsbedrohungen ]
4. Seminare / Workshops ]
5. Sensibilisierungsveranstaltungen ]
6. Allgemeine Informationsveranstaltungen ]
7. Hilfestellung im Schadensfall durch persénliche Anleitung zur
Schadensregulierung -

(
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Weitere Arten von Unterstitzungen, die vorhergehend nicht aufgefiihrt sind, bitte

hier eintragen:

8.

9.

10.

11.

12.

Angabe der Themen, wenn Unterstitzung gewiunscht wird (bitte benennen Sie die
jeweilige Unterstiitzungsart und benennen dann das Thema):

13.

14.

15.

16.

17.

(
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TEIL C: Hemmnisse

In diesem Abschnitt der Umfrage erhalten Sie die Mdglichkeit, dem Referat 44 (Informati-
onssicherheit in der Staatsverwaltung, Cybersicherheit) der Sachsischen Staatskanzlei
einen Uberblick dartiber zu geben, welche Hemmnisse Sie firr den Aufbau einer systemati-
schen Informationssicherheit in Inrer Kommune sehen. Dazu kreuzen Sie bitte die nachfol-

gend genannten fur Sie relevantesten Hemmnisse an.
Mehrfachnennungen sind mdglich!

Die folgende Ubersicht ist nicht abschlieBend. Daher nutzen Sie auch gern die Textfelder
am Ende dieses Abschnittes der Umfrage und tragen vorhergehend nicht bereits genannte

Hemmnisse ein.

Folgende Hemmnisse zum Aufbau einer systematischen Informationssicherheit lie-
gen in der an der Umfrage teilnehmenden Kommune vor:

1. Interne organisatorische Probleme ]
2. Unzureichende Unterstiitzung der Behérdenleitung ]
3. Mangelnde Akzeptanz der Mitarbeiter ]
4, Probleme der Steuerung von externen Dienstleistern z. Bsp.
bei Outsourcing (Probleme in der Zusammenarbeit mit externen ]
Dienstleistern im Rahmen der Informationssicherheit)
5. Fehlendes Personal ]
6. Geringes Budget ]

Weitere Hemmnisse, die vorhergehend nicht aufgefiihrt sind, bitte hier eintragen:

Quellen der allgemeinen Erlauterungen zu den einzelnen Fragen dieser Umfrage sind die

Standards des Bundesamt fiur Sicherheit in der Informationstechnik  (Link:

www.bsi.bund.de)

(
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ANLAGE 3. DARSTELLUNG FRAGEBOGEN IM BETEI-
LIGUNGSPORTAL

[Quelle: Eigene Darstellung siehe Quelle www.buergerbeteiligung.sachsen.de (2019)]

Ssachsen.de Beteiligungsportal ® 2

E-Government

€ alle akiuellen Betelligungen

Informationen zur Beteiligung B Umfrage @ E-Govemment B Modeme Verwaltung B
& Ansprechpartcs Umfrage zur Informationssicherheit in den sachsischen
Kommunen

Status der Beteiligung

Sehr geehrte Teilnehmerinnen und Teilnehmer,

Kurzlich beendet

17.12.2019 bis 17.01.2020 vielen Dank, dass Sie an der Umfrage zum Thema ,Bedarisanalyse und Konzeptentwickiung
zum Aufbau und zur Weiterentwicklung der Informationssicherheit in sachsischen Kommunen®

- teilnehmen méchten.

< B

31 Teilnehmer

6 Fur Inre Teilnahme an der Umfrage planen Sie ¢a. 10 Dis 20 Minuten ein. Die Umirage ist in
- = drei Teile (Teil A, Teil B und Teil C) gegliedert, wobei Sie durch die thematische Strukiurierung
: bereits mit der Beantwortung des Teil A 80 % der Fragen der Umfrage beantwortet haben

f Warum ist die Teilnanme an dieser Umfrage wichtig und welchen Nutzen hat sie?

Masterstudentin an der Hochsehule MeiRen (FH) und Fortbildungszentrum im Studiengang
Public Governance

Seitenindex Teil A :

Seite 1 von 3

€ vorherige Seite nachste Seite =

a) sind Sie ein Landkreis, eine kreisfreie Stadt oder eine Gemeinde?
Landkreis
Kreisfrele Stadt
Gemeinde

Pflichtangabe

b) Wie viele Einwohner hat Ihr Landkreis/ Ihre kreisfreie Stadt/ Ihre Gemeinde?

< 5.000 Einwohner

= 5.000 bis = 50.000 Einwohner

= 50.000 bis < 150.000 Einwohner
= 150.000 Einwohner

Pflichtangabe
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Teil A - Sachstand Informationssicherheit in sdchsischen
Kommunen

Haben Sie einen Beauftragten fur Infor

(BfIS)?

Ja Nein

Wie viel Budget steht Ihnen pro Jahr fur die Informationssicherheit zur Verfligung (Schatzung)?

Wie viele Mitarbeiter sind bei lhnen im Bereich der Informationssicherheit beschiftigt (Angabe Schatzung Stunden pro
Jahr)?

rmat: Ganrzahl | Ang Schatrung Stunden pro Jahr

Haben Sie eine Cyberversicherung?

Ja Nein keine Angabe

1. Kommunale Informationssicherheitsleitlinie
il r T

Die Leitlinie zur Informationssicherheit beschreibt allgemein verstandlich, fur welche Zwecke, mit welchen Mitteln und mit welchen Strukturen
Informationssicherheit innerhalb der Institution hergestelll werden soll

Frage: Verfugen Sie Uber eine Informationssicherheitsleitlinie?
keine Angabe nicht geplant geplant in Kraft getreten
Ptlicht e

Worin sehen Sie Schwierigkeiten?

Daten:

Welchen Unterstutzungsbedarf haben Sie?

2. IT-Sicherheitskonzept

In einem IT-Sicherheitskonzept wird beschrieben, mit welchen Mainahmen die in der Leitlinie zur Informationssicherheit vorgegebenen Ziele
und Strategien verfolgt werden sollen

Frage: Verfugen Sie uber ein IT-Sicherheitskonzept?

keine Angabe nicht ge

Worin sehen Sie Schwierigkeiten?

Datenformat Text; maximale Lange: 1000

Welchen Unterstutzungsbedarf haben Sie?

Datenformat Text; maxdmale Lange: 1000

Halten Sie es fiir moglich mit einem Muster eines IT-Sicherheitskonzeptes zu arbeiten?

Ja Nein keine Angabe
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3. Informationssicherheits-Managementsystem (ISMS)
Allgemeine Erlauterung:
Ein Managementsystem umfasst alle Regelungen, die fUr die Steuerung und Lenkung einer Institution sorgen und letztiich zur

Zielerreichung fihren sollen. Der Teil des Managementsystems, der sich mit der Informationssicherheit beschaftigt, wird als
Informatior (ISMS) bezeichnet

Das ISMS legt fest, mit welchen Instrumenten und Methoden die Leitungsebene die auf Informationssicherheit ausgerichieten Aufgaben und
Aklivitaten nachvollziehbar lenkt (plant. einsetzt, durchfhrt, Gberwacht und verbessert)

Frage: Verfligen Sie iiber ein ISMS?
keine Angabe nicht geplant geplant in Vorbereitung elabliert

Pllichtangabe

Worin sehen Sie Schwierigkeiten?

mat: Text, maximale L:

Spezifischi agestellungen:

systema- sporadisch keine bisher kein keine
tisch betei- beteiligt Beteligung  BfiS emannt  Angabe
ligt
1. Wird bei Ihnen der BS an Verwaltungsprojeklen
und Verwaltungsentscheidungen beteiligt?
Fllichtangabe
2. bei Ihnen Sicherhei (Bsp.: IT-Sicherheits-Quick-Check fur kleine Kommunalverwaltungen) zur Beurteilung
der i heit durchg 17
Nein keine Angabe
Wenn Sie die Frage 2 mit "Ja" beantwortet haben
a) In welchem Umfang werden bei lhnen Sicherhei ks dur uhrt (kurze Beschreibung der MaBnahme)?
mat: Text; maximale L
b) Mit i i it werden bei Ihnen Sicher ar 1rt?

Date

4. Sicherheitsorganisation
Allgemeine Erlauterung:

Zur Planung und Durchsetzung eines Sicherheilsprozesses gendren die Festiegung von Organisationsstrukiuren (z B. Abtellungen,
Gruppen, Kompetenzzentren) und die Definition von Rollen und Aufgaben. In Bezug auf die Autbauorganisation des

Informationssic jements bieten sich verschiedene Moglichkelten an. Dabel richtet sich die personelle Ausgestaltung nach der
Grole der jeweiligen Institution, den vorhandenen Ressourcen und dem angestrebten Sicherheitsniveau

Plichtangal

eschamigtenainheit (VBE)

2. Wie ist die Tatigkeit Ihres BfiS in die Aufbau- und Ablauforganisation eingecrdnet (zutreffendes bitte ankreuzen)?
keine Angabe

er kein BAIS benan

beim Amts

Stabste
IT- oder O nsdezernat

Extern °

eigene Angabe e Anmerkung im nachfolgenden Feld w

2

Eigene Angabe:
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Durch Ihre Telinahme an der Umfrage konnen der Freistaat Sachsen, Insbesondere das
Referat 44 (Infc herhelt in der waltung, Cybersicherheit) der Sachsischen

sowie die kol p einen Uberblick daraber erhalten, wel-
che Vorgaben und Orientierungshilfen vom Freistaat Sachsen aus Ihrer Sicht benotigt werden,
damit Sie als Kommune unter Berucksichtigung der Kommunalen Seibstverwaltung beim
Aufbau bzw. der kiung der herheit werden konnen. Im
Ergebnis der Umfrage konnen Malnahmen zum Schutz der IT in den sachsischen Kommunen
ergriffen werden

©Haus E, Chemnitz; [2013], Bigstock

Welche Daten werden erhoben?

Im Zuge der Umfrage werden Daten (zB. E ) sowie Daten der Umfrage
zum Thema Informationssicherheit erhoben. Alle Angaben werden voll

deit und nur zu statistischen Zwecken ausgewertet. Das heilt, dass keine Daten von Ihnen ab-
gefragt werden, durch die man einen Ruckschiuss auf Sie als Umfrageteiinehmer vorehmen
kann

Aus Griinden der Lesbarkeit wurden die Fragen in der mannlichen Form gestellt, beziehen
sich aber auf Angehorige beider Geschiechter.

Die Maglichkeit der Teilnahme an der Umfrage wurde bis zum 17.01.2020

verlangert.
r Umi e -Mail-/
ge_| @gmx.de
senden.
Vielen nk, dass Sie sich die Zeit nehmen. lhre Meinung ist wichtig!
Mit freundiichen GruRen e
—

5. MaBnahme zur Durchfiihrung von Informations- und
Sensibilisierungsveranstaltungen fiir Mitarbeiter

Allgemeine Erlduterung:

Es ist nur dann mogich, Informatior einer erfoigreich und effizient zu verwirklichen, wenn alie Mitarbeiter er-
kennen und akzeptieren, dass sie ein bedeutender und notwendiger Faktor fir den Erfolg der Institution ist und wenn sie bereit sind
SicherheitsmaBnahmen wirkungsvoll 2u unterstitzen.

Um den Mitarbeitern das notige Wissen zu vermitteln, sind gleichermaien Sensibilisierungs- und SchulungsmaBnahmen erforderiich

Frage: Werden in Form von Inf | und 1bili fur die Mitarbeiter durchge-
fuhre?

keine Angabe

nicht geplant

geplant

erfolgt sporadisch oder anlassbezogen

erfolgl regelmaii (mind. 1x jahrich)

Pllichtangabe

Worin sehen Sie Schwierigkeiten?

Datenformat: Text: maximale Lange: 1000

Unterstii rf haben Sie?

mat Text; maximale Lange: 1000

Erganzung:

1. Wenn MaBnahmen in Form von Infor und i g durch Sie geplant sind oder durchge-
fiihrt wurden, welche Zielgruppe (z. Bsp. Behérdenleitung, Sachbearbeiter oder andere) soll oder wurde bisher damit ange-
sprochen (kurze Beschreibung der Zielgruppe dieser Magnahme)?

Datenformat Text, maxdmale Lange: 2000

2. Kennen Sie das E-Learning Angebet Informationssicherheit am Arbeitsplatz®?
Ja Nein

Pllichtangabe
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2.1 Zusatz Frage 2: Nutzen Sie das Angebot bzw. wirden Sie das Angebot gern nutzen?

la

Nein, aber wirde Angebot gern nutzen

3. Kennen Sie die ung: 1g ., INFOSIC | Die Hacker kommen“?

Ja Nein

3.1 Zusatz Frage 3: Nutzen Sie das Angebot bzw. wurden Sie das Angebot gern nutzen?
Ja
Nein

Nein, aber wirde Angebot gern nutzen

4. Kennen Sie die ungsv 19 INFOSIC plus | |T-Sicherheit fur Fortgeschrittene™?

Ja Nein

Plichtar

4.1 Zusatz Frage 4: Nutzen Sie das Angebot bzw. wirden Sie das Angebot gern nutzen?

Nein, aber wirde Angebot gern nutzen

6. Identifizierung schiitzenswerter Anwendungen

Frage: Haben Sie in Ihrer Kommune besonders schutzenswerte Anwendungen iden n?

keine Angabe

Pllichtangabe

Worin sehen Sie Schwierigkeiten?

Datenformat Tesd, maximale Lange: 1000

Welchen Unterstutzungsbedarf haben Sie?

7. Organisatorische MaBnahmen fiir IT Sicherheitsvorfille

Allgemeine Erlduterung:

Neben technischen Sicherheitsmagnahmen missen auch organisatorische Abldufe und Prozesse (wie Benutzerrichtiinien, Rechtevergaben
Sicherheitsschulungen, Test- und Freigabeverfahren) eingerichtet werden

Was ist fiir Sie ein IT-Sicherheitsvorfall?

Datenformat Test; maximale

Aainah fiir IT-Sicherhei rfalle f

Frage: Wurden or ische I

keine Angabe

nicht geplant

geplant
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Weorin sehen Sie Schwierigkeiten?

nat Text: maximale Lange: 1000

Welchen Unterstutzungsbedarf haben Sie?

Text; maxim

Erganzung:

1. Gibt es bei Ihnen vergeschriebene Ablaufe bei IT-Sicherheitsvortallen z. Bsp. durch einen Angriff auf Ihre IT dureh
Schadsoftware?

Ja

Nein

keine Angabe

Pllichtang:

2. Haben Sie schon einmal einen IT-Sicherheitsvorfall dem "Computer Emergency Response Team” (SAX.CERT) der
Land I des Frei ldet?

Ja

Nein

keine Angabe °
Pliichtangabe

Teil B - Gewiinschte Unterstiitzung

In diesem Abschnitt der Umfrage erhalten Sie die Moglichkeit, dem Referat 44 (Informationssicherheit in der Staatsverwaltung,
Cybersicherheit) der Sachsischen Staatskanzlei sowie den kommunalen Spitzenverbdnden einen Uberblick dariiber zu geben, welche
Unterstatzung Sie sich zum Aufbau und zur Weiterentwickiung der Informationssicherheit vorstelien konnten bzw. Innen hillreich ware. Dazu
kreuzen Sie bitte die nachfolgend genannten fir Sie wichtigsten Unterstitzungsmaglichkeiten an

Mehrfachnennungen sind moglich!?

Die folgende Ubersicht ist nicht abschlieRend. Daher nutzen Sie auch gern die Textfelder am Ende dieses Abschnittes der Umfrage und tra-
gen vorhergehend nicht bereits genannte Unterstutzungsmaoglichkeiten ein

Es Bedarf an g angekreuzten g 1 ZUr Unter der sachsischen Kommunen
durch den Freistaat Sachsen:

Ja
1. Checklisten
2. Informationsbroscharen
3. Informationen zu IT-Sicherheitsbedrohungen
4. Seminare / Workshops o

5. Sensibilisi ingen

6. Aligemeine Informationsveranstaltungen

7. Hilfestellung im Schadensfall durch persénliche Anleitung zur
Schadensregulierung

8. Keine Unterstutzung gewunscht

Weitere Arten von Unterstutzungen, die vorhergehend nicht aufgefuhrt sind, bitte hier eintragen:

Datenformat: Text, maximale L

Angabe der Themen, wenn Unterstutzung gewunscht wird (bitte benennen Sie die jeweilige Unterstutzungsart und benennen
dann das Thema):

format: T imale L U
 vorherige Seite nachste Seite g
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Teil C - Hemmnisse

In diesem Abschnitt der Umfrage erhalten Sie die Méglichkeit, dem Referat 44 (Infl heit in der waltung
Cybersicherheit) der Sachsischen Staatskanzlei sowie den kommunalen Spitzenverbanden einen Uberblick daruber zu geben, welche
Hemmnisse Sie fir den Aufbau einer sy 1en Informatior in Ihrer Kommune sehen. Dazu kreuzen Sie bitte die nachfol-
gend genannten fir Sie relevantesten Hemmnisse an

Mehrfachnennungen sind moglich!

Die folgende Ubersicht ist nicht abschiieend. Daher nutzen Sie auch gern die Textfelder am Ende dieses Abschnittes der Umfrage und tra-
gen vorhergehend nicht bereits genannte Hemmnisse ein.

Folgende Hemmnisse zum Aufbau einer sy heit liegen in der an der Umfrage teilnehmenden
Kommune vor:

Ja
1. Interne organisatorische Probleme
2. Unzureichende Unterstitzung der Behdrdenleitung

3. Mangelnde Akzeptanz der Mitarbeiter

4. Probleme der von externen D nz Bsp. be o
Qutsourcing (Probleme in der Zusammenarbeit mit externen
Dienstleistern im Rahmen der Informationssic herheit)

5. Fehlendes Personal
6. Geringes Buaget

7. Es bestenen keine Hemnisse

Weitere isse, die vorher nicht aufgefuhrt sind, bitte hier eintragen:

Datenformat: Text. maximal

4 vorherige Seite nachste Seite =»
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ANLAGE 4: UMFRAGEERGEBNISSE

[Quelle: Eigene Darstellung siehe Quelle www.buergerbeteiligung.sachsen.de (2019)]

Einleitende Fragen:

Wie viele Mitarbeiter
Wie viel Budget steht  |sind bei lhnen im
a) Sind Sie ein b) Wie viele Einwohner Ihnen pro Jahr fiir die Bereich der
Landkreis, eine hat Ihr Landkreis/ lhre  [Haben Sie einen Inf i icherheit i icherheit
kreisfreie Stadt oder kreisfreie Stadt/ Ihre fir Informationssicherheit zur Verfiigung beschaftigt (Angabe Haben Sie eine
eine Gemeinde? Gemeinde? [benannt (BfiS)? (Schétzung)? (Offene  |Schétzung Stunden pro |Cyberversicherung?
D Ersteller _ Eingegangen am (Eil ) (Einfact (Einfact Frage) Jahr)? (Offene Frage) |(Einfachauswahl)
25.000 bis < 50.000
1248349 |Anonym  |17.12.2019 10:48 Gemeinde Einwohner Nein 2000 3 Nein
25,000 bis < 50.000
1248913 [Anonym  |19.12.2019 09:01 Gemeinde Einwohner Nein 0 110 Nein
1248961 [Anonym  [19.12.2019 11:51 Landkreis 2 150.000 Einwohner Ja Nein
1248972 [Anonym  [19.12.2019 12:53 Landkreis 2 150.000 Einwohner Ja 2000 Nein
1251675 [Anonym  02.01.2020 22:53 Landkreis 2 150.000 Einwohner Ja 25000 200 Nein
1252728 [Anonym  |06.01.2020 13:17 Gemeinde < 5.000 Einwohner Ja 2500 0 Nein
1252802 |Anonym  |06.01.2020 15:10 Landkreis 2 150.000 Einwohner Ja 20000 3000 Nein
250.000 bis < 150.000
1253140 [Anonym  |07.01.2020 17:07 Gemeinde Einwohner Nein 0 0 Nein
25.000 bis < 50.000
1253319 |Anonym |08.01.2020 09:32 Gemeinde Einwohner Nein Nein
1253382 |Anonym _ |08.01.2020 11:56 Landkreis > 150.000 Einwohner Ja 1 Nein
1253688 [Anonym _ |09.01.2020 08:11 Gemeinde < 5.000 Einwohner Ja 6000 40 Nein
25,000 bis < 50.000
1253700 |Anonym _|09.01.2020 08:28 Gemeinde Einwohner Nein 0 50 Nein
1253702 [Anonym _ |09.01.2020 08:48 Gemeinde < 5.000 Einwohner Nein 500 20 Nein
25,000 bis < 50.000
1253720 [Anonym _ 09.01.2020 08:35 Gemeinde Einwohner Ja 10000 80 Ja
1253737 |Anonym _ |09.01.2020 10:10 Gemeinde < 5.000 Einwohner Ja 5000 50 Nein
1253770 [Anonym  |09.01.2020 11:07 Gemeinde < 5.000 Einwohner Nein 100 20 Nein
25,000 bis < 50.000
1253772 |Anonym _ |09.01.2020 11:34 Gemeinde Einwohner Ja 10000 120 Ja
1253793 |Anonym  |09.01.2020 11:33 Gemeinde < 5.000 Einwohner Nein 0 0 Nein
25.000 bis < 50.000
1253818 |Anonym  |09.01.2020 14:14 Gemeinde Einwohner Nein Nein
1253824 |Anonym _ |09.01.2020 14:30 Gemeinde < 5.000 Einwohner Nein 1500 24 Nein
25,000 bis < 50.000
1254058 |Anonym _ [10.01.2020 08:32 Gemeinde Einwohner Ja 10000 300 Nein
1254067 [Anonym _ 10.01.2020 10:22 Gemeinde < 5.000 Einwohner Nein 0 0 Nein
25,000 bis < 50.000
1254079 [Anonym  |10.01.2020 08:51 Gemeinde Einwohner Ja 500 20 Ja
1254144 |Anonym  |10.01.2020 12:33 Landkreis = 150.000 Einwohner Ja 1000 800 Nein
25.000 bis < 50.000
1254815 [Anonym  |13.01.2020 09:14 Gemeinde Einwohner Ja 10000 416 Ja
1254840 [Anonym  |13.01.2020 10:53 Gemeinde < 5.000 Einwohner Nein Ja
1254898 |Anonym  |13.01.2020 13:41 Gemeinde < 5.000 Einwohner Nein 5000 50 Ja
25,000 bis < 50.000
1254905 |Anonym _ |13.01.2020 14:01 Gemeinde Einwohner Nein Ja
25,000 bis < 50.000
1255026 |Anonym  [13.01.2020 22:58 Gemeinde Einwohner Ja 7000 10 Nein
25,000 bis < 50.000
1255110 [Anonym  |14.01.2020 10:39 Gemeinde Einwohner Nein 0 0 Ja
1255149 [Anonym  |14.01.2020 14:12 Gemeinde < 5.000 Einwohner Nein 3000 1 Ja
1256539 [Anonym  20.01.2020 17:01 Landkreis 2 150.000 Einwohner Ja 1500 keine Angabe

——
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Frage 1: Kommunale Informationssicherheitsleitlinie

Frage: Verfiigen Sie
uber eine
Informationssicherheitsle|Worin sehen Sie Welchen
itlinie? Schwierigkeiten? Unterstiitzungsbedarf haben
ID Ersteller _ Eingegangen am (Einfachauswahl) (Offene Frage) Sie? (Offene Frage)
1248349 |Anonym  |17.12.2019 10:48 geplant
Zu wenig Knowhow vor Grundkonzepte, konkrete
Ort, zu wenig finanzielle | Ansprechpartner beim Land,
Mittel, zu wenig welche Informationen bzw.
Informationsfluss von Inhalte sind wichtig,
oben nach unten, Am  |Information der Biirgermeister
Beispiel der DSGVO | fiir besseres Verstandnis und
des Landes Hessen dadurch gréRere
1248913 |Anonym |19.12.2019 09:01 in Vorbereitung orientieren Unterstiitzung
1248961 |Anonym  |19.12.2019 11:51 in Kraft getreten
1248972 |Anonym  |19.12.2019 12:53 in Kraft getreten
1251675 [Anonym  |02.01.2020 22:53 in Kraft getreten
1252728 [Anonym  |06.01.2020 13:17 in Kraft getreten
z.B. Sensibilisierung der
1252802 [Anonym  |06.01.2020 15:10 in Kraft getreten keine Angabe Flhrungskréafte
wird von den wenigsten
gelesen, verstanden Dienststellenleiter, externen
oder gar in Handeln Sicherheitsbeauftragen, z.B.
umgesetzt, denken, das neue Funktion in RPA der
1253140 |Anonym  |07.01.2020 17:07 in Kraft getreten ist nur was fiir's FG IT Landkreise
Versandnis fiir das
Gesetz und die
Umsetzung dessen,
Fachpersonal wird
1253319 |Anonym |08.01.2020 09:32 nicht geplant benétigt
1253382 |Anonym _ |08.01.2020 11:56 in Kraft getreten
ext. DSB=IT-
Sicherheitsbeauftrtagter ist
tatig, aber
Abstimmungsprozesse IN der
Verwaltung kann dieser nicht
l6sen - somit das eigene
1253688 |Anonym _ |09.01.2020 08:11 in Vorbereitung Zeitfaktor Zeitbudget
notwendiges
Fachwissen, zeitliche | Checkliste, Vorbereitung zur
1253700 |Anonym  |09.01.2020 08:28 geplant Einordnung Aufgabenerfiillung
ausreichende
Finanzausstattung der
1253702 |Anonym __[09.01.2020 08:48 keine Angabe finanzielle Ausstattung Kommune
1253720 |Anonym _ |09.01.2020 08:35 in Kraft getreten
Umfang und Detailgrad / Mustertexte bzw.
1253737 |Anonym  |09.01.2020 10:10 geplant Tiefe der Regelung Handreichung soweit maglich
muss uberarbeitet
1253770 |[Anonym  |09.01.2020 11:07 in Kraft getreten werden Musterrichtlinie
1253772 [Anonym  |09.01.2020 11:34 in Kraft getreten Burokratische Hirden
Neben all den anderen
Herausforderungen
Datenschutz,
Umsatzsteuer fiir
Kommunen, E- Vor allem fachlicher Art, aber
Rechnung mit gleichem auch monetéarer Art um
Personalbestand diese | Dienstleister fiir die Aufgaben
1253793 |Anonym _ [09.01.2020 11:33 geplant Aufgaben zu bewaltigen hinzuziehen zu kénnen.
1253818 [Anonym  |09.01.2020 14:14 keine Angabe
fehlendes
1253824 |Anonym _ |09.01.2020 14:30 geplant Rundumwissen kommunale Schulung
kurzfristige Reaktion auf
Entwicklung und
Umsetzung der
Richtlinien und gesetzl.
Anforderungen (kleine
Kommune mit wenig
1254058 |Anonym _ |10.01.2020 08:32 in Kraft getreten Personal und Budget) |KISA und privater Dienstleister
keine Finanzen, kein Finanzen, Stellenplan oder
1254067 |Anonym _ 10.01.2020 10:22 keine Angabe Personal finanzierbarer Dienstlei
1254079 |Anonym _ |10.01.2020 08:51 geplant Abstimmungsprobleme
1254144 |Anonym  |10.01.2020 12:33 in Kraft getreten
Anpassung der Beadrf an Mustern / Vorlagen
1254815 |Anonym  |13.01.2020 09:14 in Kraft getreten Compliance an DSGVO angepasst an DSGVO
1254840 |Anonym  |13.01.2020 10:53 geplant
fachliche
1254898 |Anonym  |13.01.2020 13:41 in Vorbereitung Formulierungen externen Beratungsbedarf
1254905 [Anonym  |13.01.2020 14:01 geplant
1255026 [Anonym  [13.01.2020 22:58 in Kraft getreten Keine Keinen
keine Mitarbeiter
verfugbar, Vermittlung Knowhow /
entsprechende Finanzierung externer
1255110 |Anonym  |14.01.2020 10:39 geplant Qualifikationen fehlen Leistungen
Woussten bis eben nicht,
dass es eine
Informationssicherheitsli  Beratung, Unterstiitzung, was
etlinie gibt; werden uns alles gebraucht wird, aber
damit beschéftigen, nicht von teuren
aber das Budget ist Beratungsunternehmen, die
gering und personell |sich eine goldene Nase daran
haben wir nur begrenzte | verdienen, da nach oben hin
1255149 |Anonym  |14.01.2020 14:12 keine Angabe Maglichkeiten keine Grenzen sind
Durchsetzung -
1256539 [Anonym  |20.01.2020 17:01 in Kraft getreten Zeitbudget
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Anlage 4

Frage 2: IT-Sicherheitskonzept

Halten Sie es fiir
maoglich mit einem
Frage: Verfugen Sie Muster eines IT-
uber ein IT- Worin sehen Sie Welchen Sicherheitskonzeptes
Sicherheitskonzept? Schwierigkeiten? Unterstutzungsbedarf haben |zu arbeiten?
ID Ersteller  Eingegangen am (Einfachauswahl) (Offene Frage) Sie? (Offene Frage) (Einfachauswahl)
1248349 |Anonym |17.12.2019 10:48 nicht geplant Nein
Zu wenig Knowhow vor Grundkonzepte, konkrete
Ort, zu wenig finanzielle | Ansprechpartner beim Land,
Mittel, zu wenig welche Informationen bzw.
Informationsfluss von Inhalte sind wichtig,
oben nach unten, Am |Information der Blirgermeister
Beispiel der DSGVO | fir besseres Verstandnis und
des Landes Hessen dadurch groRere
1248913 |Anonym  |19.12.2019 09:01 in Vorbereitung orientieren Unterstutzung Ja
1248961 |Anonym |19.12.2019 11:51 liegt vor unvollsténdig keine Angabe
1248972 |Anonym  |19.12.2019 12:53 liegt vor Nein
1251675 |Anonym |02.01.2020 22:53 liegt vor keine Angabe
Ermittlung der
1252728 |Anonym  |06.01.2020 13:17 geplant Schutzbedarfe Ja
begrenzte Beteiligungen am
Sicherheitskonzept durch
keine Vollstéandigkeit starke Belastung der
1252802 |Anonym  |06.01.2020 15:10 liegt vor erreicht Fachabteilungen Ja
internes Wissen in
Organistaion und
Leitungsebene liegt
nicht vor, personelle Dientstellenleiter, externe
Kapazitéten in Qualitat Begleitung, Kooperation
und Quantitat nicht innerhalb der kommunalen
1253140 |Anonym  |07.01.2020 17:07 nicht geplant ausreichend Familie Ja
1253319 |Anonym |08.01.2020 09:32 in Vorbereitung Ja
1253382 |Anonym |08.01.2020 11:56 liegt vor Ja
ext. DSB=IT-
Sicherheitsbeauftrtagter ist
tatig, aber
Abstimmungsprozesse IN der
Verwaltung kann dieser nicht
I6sen - somit das eigene
1253688 |Anonym  ]09.01.2020 08:11 in Vorbereitung Zeitbudget Zeitbudget Nein
Umsetzung,
Fachwissen, zeitl. Erstellung eines
1253700 [Anonym  [09.01.2020 08:28 geplant Einordnung Musterkonzeptes Ja
1253702 |Anonym  |09.01.2020 08:48 keine Angabe Ja
1253720 |Anonym  ]09.01.2020 08:35 liegt vor Ja
1253737 |Anonym _ ]09.01.2020 10:10 geplant Ja
Kosten eines externen
1253770 |Anonym ]09.01.2020 11:07 in Vorbereitung Dienstleisters externe Erarbeitung notwendig Ja
1253772 |Anonym  |09.01.2020 11:34 geplant Ja
1253793 |Anonym  ]09.01.2020 11:33 geplant siehe 1. siehe 1. Nein
1253818 |Anonym ]09.01.2020 14:14 keine Angabe Ja
Erstellung und
1253824 |Anonym  |09.01.2020 14:30 geplant Umsetzung groRen keine Angabe
1254058 |Anonym  |10.01.2020 08:32 liegt vor s. oben KISA und privater Dienstleister Ja
groBes Aufgabenfeld
1254067 |Anonym  |10.01.2020 10:22 keine Angabe und keine Zeit Vorlagen Ja
Abstimmungsschwierigk
eiten und Erfassung der
vorhandenen TOM
aufgrund der
unterschiedlichsten
Einrichtungen (Kita,
1254079 |Anonym  |10.01.2020 08:51 geplant Schulen Verwaltung ect. Ja
personelle und personelle und finanzielle
1254144 |Anonym |10.01.2020 12:33 geplant finanzielle Ressourcen Ressourcen Ja
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Anlage 4

Frage 2: IT-Sicherheitskonzept

Halten Sie es fur
maoglich mit einem
Frage: Verfligen Sie Muster eines IT-
uber ein IT- Worin sehen Sie Welchen Sicherheitskonzeptes
Sicherheitskonzept? Schwierigkeiten? Unterstutzungsbedarf haben  |zu arbeiten?
D Ersteller  Eingegangen am (Einfachauswahl) (Offene Frage) Sie? (Offene Frage) (Einfachauswahl)
zeitliche Bearbeitung
aus Kapazitatsgrinden /
Personalmangel
1254815 |Anonym  [13.01.2020 09:14 in Vorbereitung unmoglich Ja
1254840 [Anonym |13.01.2020 10:53 geplant Ja
1254898 [Anonym |13.01.2020 13:41 liegt vor Konzept von 2008 externen Beratungsbedarf Nein
1254905 |Anonym _ [13.01.2020 14:01 geplant Ja
Zu wenig Ressourcen
1255026 [Anonym  |13.01.2020 22:58 in Vorbereitung bereitgestellt Ausreichend vorhanden Ja
Es gibt kein Personal,
das dieses Thema
"nebenbei" bearbeiten
kann, da da Knowhow
fehlt. Zusétzliches oder
externes Personal
kostet Geld, das mit den
zur Verfugung Vermittlung von Knowhow,
stehenden Mitteln nur Muster-Vorlagen, vor-Ort-
1255110 |Anonym  |14.01.2020 10:39 geplant schwer umzusetzen ist. | Unterstiitzung durch Experten Ja
Wir gehen bereits sehr in allen Belangen. Jede
sensibel und bewusst |Kommune, gerade die kleinen
vertraulich mit den miussen eigentlich das gleiche
Daten unserer Birger machen. Wir haben schon
um. Durch diese daruiber gesprochen, dass wir
Gesetze und uns gern zusammenlegen
Vorkehrungen, die wirden. Einen
derzeit mehr und mehr | verantwortlichen einsetzen,
zunehmen wird ein der die Richtlinie erstellt, die
riesiger Aufwand Sicherheit in der Kommune
betrieben. Wir Uberprift und das nétigste
beschaftigen uns mehr | veranlasst. spricht man aber
mit der Datensicherung, | mit derartigen Firmen, bieten
als andere wichtige die Beratung an. Keiner
Dinge fir die Burger auf Ubernimmt die
den Weg zu bringen. Gewahrleistung, dass man
Nicht wir sind die Téater | dann abgesichert und fertig
der Cyberkriminalitét, |ist. In meinen Augen muss es
mussen aber so einen |aber irgendwann gut sein. Wir
enormen Aufwand haben keine Zeit, uns
betreiben. Ich sehe dies zusétzlich damit zu
sehr kritisch. beschaftigen. Das ist das
traurige daran. Wir missen
uns mit Dingen beschéftigen,
die in meinen Augen
nebenséchlich sind, nicht
wichtig, da wir eh schon
sensibel mit allen Daten
1255149 |Anonym  |14.01.2020 14:12 keine Angabe umaehen Ja
Kontrolle der
Umsetzung, Befugnis andere Bez., aber &hnl.
1256539 |Anonym |20.01.2020 17:01 keine Angabe zur Ko. Inhalte -> in Dienstanweisung Ja
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Anlage 4

Frage 3: Informationssicherheits-Managementsystem (ISMS)
. 0000000000000 v 0 000o000O0O0]

2. Werden bei lhnen

Sicherheitschecks
(Bsp.: IT-Sicherheits- a) In welchem Umfang  |b) Mit welcher
Quick-Check fiir kleine  [werden bei Ihnen Haufigkeit/
K i i it werden
Spezifische zur Beurteilung der durchgefiihrt (kurze bei lhnen
Frage: Verfiigen Sie \Worin sehen Sie (Welchen i i i i der i i
iiber ein ISMS? iierigkei L u f haben  |(Matrix mit ? (Offene (Offene
D Ersteller  Eir am i (Offene Frage) Sie? (Offene Frage) i Frage) Frage)
1. Wird bei Ihnen der
BfiS an
Verwaltungsprojekten
und
Verwaltungsentscheidun
gen beteiligt?
1248349 |Anonym _ |17.12.2019 10:48 nicht geplant bisher kein BfIS ernannt Nein
Zu wenig Knowhow vor Grundkonzepte, konkrete
Ort, zu wenig finanzielle | Ansprechpartner beim Land,
Mittel, wodurch externe | welche Informationen bzw.
Firmen nicht beauftragt Inhalte sind wichtig,
werden konnen, externe |Information der Biirgermeister
Firmen tun sich auch | fir besseres Verstandnis und
schwer, da die Struktur dadurch groRere
in der offentlichen Unterstiitzung
Verwaltung anders
gelagert sind, als in der
freien Wirtschaft, zu
wenig Informationsfluss
von oben nach unten,
/Am Beispiel der DSGVO
des Landes Hessen
orientieren
1248913 |Anonym  [19.12.2019 09:01 nicht geplant bisher kein BfIS ernannt Nein
Interne Revisionen zur
Priifung der Umsetzung nicht regelmégig,
1248961 |Anonym  [19.12.2019 11:51 etabliert sporadisch beteiligt Ja des IT-Grundschutz sondern Fallabhéngig
bei
Im Rahmen der BSHT- | Verfahrensanderungen,
Grundschutz- zyklisch, bei
Umsetzung MUSSEN Veranderungen des
solche Checks Standes der Technik,
1248972 |Anonym  [19.12.2019 12:53 etabliert sporadisch beteiligt Ja umgesetzt werden! etc.
1251675 |Anonym _ |02.01.2020 22:53 etabliert sporadisch beteiligt Ja Grundschutz-Check
1252728 |Anonym _ [06.01.2020 13:17 nicht geplant systematisch beteiligt Nein
Sensibilisierung der
Fuhrungskrafte IS-
erforderlich, fehlende Kurzrevision/Zertifizierun
Beteiligung des BfIS bei | Hilfe bei der Sensibilisierung gsaudit im Fachbereich
1252802 |Anonym  [06.01.2020 15:10 etabliert neuen Projekten der Fiihrungskrafte sporadisch beteiligt Ja ELER eweils ca. alle 3 Jahre
internes Wissen in
Organistaion und fur KDN Audit wird
Leitungsebene liegt Dientstellenleiter, externe Beratung in Anspruch
nicht vor, Aufgabe als Begleitung, Kooperation genommen und die
Fuhrungsaufgabe nicht | innerhalb der kommunalen geforderte
1253140 |Anonym _|07.01.2020 17:07 nicht geplant erkannt Familie bisher kein BfIS ernannt Nein Dokumentation erstellt 0
1253319 |Anonym _ |08.01.2020 09:32 nicht geplant bisher kein BfIS ernannt Nein
Kurzaudits im Rahmen
EU-Zahlstellentatigkeit,
beschrénkt auf
1253382 |Anonym _ |08.01.2020 11:56 etabliert systematisch beteiligt Ja ! Bausteine Abstand 3-4 Jahre
ext. DSB=IT-
Sicherheitsbeauftrtagter ist
tatig, aber
Abstimmungsprozesse IN der
Verwaltung kann dieser nicht sind damit erst ganz am |sind damit erst ganz am
lésen - somit das eigene Anfang, Ziel: Anfang, Ziel:
1253688 |Anonym _ [09.01.2020 08:11 geplant Zeitbudget i keine Angabe Ja iche Checks | vollt Checks
1253700 |Anonym _ |09.01.2020 08:28 nicht geplant Fachwissen, Umsetzung Muster, Checkliste bisher kein BfIS ernannt Nein
1253702 |Anonym _ [09.01.2020 08:48 nicht geplant bisher kein BfIS ernannt Nein
1253720 |Anonym _|09.01.2020 08:35 etabliert systematisch beteiligt keine Angabe
1253737 |Anonym _ [09.01.2020 10:10 geplant sporadisch beteiligt Ja geplant, in 2020 noch festzulegen
1253770 |Anonym _ 09.01.2020 11:07 nicht geplant bisher kein BfIS ernannt Nein
sporadisch und nach
1253772 |Anonym _ [09.01.2020 11:34 geplant sporadisch beteiligt Ja ! sporadisch
Erst die anderen
1253793 |Anonym _ 09.01.2020 11:33 nicht geplant Schritte 1 siehe andere Tt te | bisher kein BfIS ernannt Nein
1253818 |Anonym _ |09.01.2020 14:14 keine Angabe keine Angabe Nein
1253824 |Anonym  [09.01.2020 14:30 geplant Aufbau und Betreibung groBBen bisher kein BfIS ernannt Nein
1254058 |Anonym _ |10.01.2020 08:32 etabliert KISA und privater Dienstleister | systematisch beteiligt keine Angabe
kein Personal, keine
Zeit, keine Finanzen fiir Computerfirma (Dritter)
1254067 _|Anonym _|10.01.2020 10:22 keine Angabe Drittbeauftragung Vorlagen keine Angabe Ja priift aktuelle Software ca. aller 3-4 Monate
1254079 |Anonym  |10.01.2020 08:51 nicht geplant sporadisch beteiligt Nein
2.B. Basis-
Sicherheitscheck,
externe Audits EU-
1254144 |Anonym _ [10.01.2020 12:33 etabliert sporadisch beteiligt Ja Zahlstelle aller 2 Jahre
zeitliche Bearbeitung
aus Kapazitatsgriinden / durch den IT-
Personalmangel Sicherheitsbeauftragten
1254815 |Anonym  [13.01.2020 09:14 geplant unméglich systematisch beteiligt Ja mittels Kontrollsoftware bisher einmalig
1254840 |Anonym _ |13.01.2020 10:53 keine Angabe keine Angabe Nein
fachliches Know How
und
Umset
1254898 |Anonym  |13.01.2020 13:41 nicht geplant ten externen Beratungsbedarf keine Angabe Nein
1254905 |Anonym _ |13.01.2020 14:01 keine Angabe keine Angabe Ja
1255026 |Anonym _ |13.01.2020 22:58 in Vorbereitung Ausreichend vorhanden sporadisch beteiligt Nein
Vermittlung von Knowhow,
vor-Ort-Unterstiitzung durch
1255110 |Anonym _ |14.01.2020 10:39 nicht geplant Personal und Geld fehit Experten keine Angabe Nein
in all den oben genannten
Personal, Kosten, Belangen: Personal, Kosten,
Wissen dariiber, Wissen dariiber, Umsetzung,
1255149 |Anonym _ |14.01.2020 14:12 nicht geplant Umsetzung, Zeit Zeit keine Beteiligung Nein
Durchsetzung/Realisieru regelm. in BEreichen sporadisch geplant in
1256539 |Anonym  |20.01.2020 17:01 keine Angabe ng, Revision fachlich, zeitlich beteiligt Ja mit BSI-Zert. and. Bereichen,
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Anlage 4

Frage 4: Sicherheitsorganisation
- v

1. Angabe der GroRe
Ihrer
Sicherheitsorganisation
(Angabe in
Vollbeschaftigteneinheit Eigene Angabe: (Offene
D Ersteller Eingegangenam __|(VBE)): (Offene Frage) |2. wie ist die Tétigkeit Ihres BfIS in die Aufbau- und Ablauforganisation eingeordnet (zutreffendes bitte ankreuzen)? (Mehrfachauswah) Frage)
1248349 |Anonym  |17.12.2019 10:48 0 bisher kein BfIS benannt
1248913 |Anonym _ |19.12.2019 09:01 21 bisher kein BfiS benannt
eigene Angabe (bitte
Anmerkung im
nachfolgenden Feld Beauftragter - direkt
1248961 |Anonym  |19.12.2019 11:51 1 vornehmen) dem Landrat zugeordnet
eigene Angabe (bitte
Anmerkung im
nachfolgenden Feld Als Stabsstelle beim
1248972 |Anonym _ |19.12.2019 12:53 1 vornehmen) Beigeordneten
1251675 |Anonym _ |02.01.2020 22:53 200 Extern
1252728 |Anonym  |06.01.2020 13:17 46 Extern
eigene Angabe (bitte
Anmerkung im
nachfolgenden Feld
1252802 |Anonym _ |06.01.2020 15:10 2 Stabstelle beim Landrat
eigene Angabe (bitte
Anmerkung im
nachfolgenden Feld
1253140 |Anonym  |07.01.2020 17:07 0 SBim FG IT
1253319 |Anonym _|08.01.2020 09:32 0 bisher kein BfIS benannt
eigene Angabe (bitte
Anmerkung im
nachfolgenden Feld
1253382 |Anonym _|08.01.2020 11:56 5 vornehmen) Stabstelle beim Landrat
ext. DSB = IT-
1253688 |Anonym  |09.01.2020 08:11 0 Extern Sicherheitsbeauftragter
1253700 |Anonym _ |09.01.2020 08:28 0 bisher kein BfiS benannt
1253702 |Anonym _ |09.01.2020 08:48 0 bisher kein BfIS benannt
1253720 |Anonym _ |09.01.2020 08:35 220 Extern
1253737 |Anonym _ |09.01.2020 10:10 38 Extern

keine Stelle vorhanden
und auch keine Stelle
1253770 |Anonym _ |09.01.2020 11:07 0 bisher kein BfIS benannt finanzierbar

1253772 |Anonym _ |09.01.2020 11:34 1 Extern
1253793 |Anonym _ |09.01.2020 11:33 15 bisher kein BfIS benannt
1253818 |Anonym  |09.01.2020 14:14 1 keine Angabe
1253824 |Anonym _ |09.01.2020 14:30 2 bisher kein BfIS benannt
1254058 |Anonym _|10.01.2020 08:32 0 Extern
1254067 |Anonym _ |10.01.2020 10:22 7 keine Angabe
IT- oder

1254079 |Anonym _ |10.01.2020 08:51 162

‘eigene Angabe (bitte

Anmerkung im

nachfolgenden Feld | Zuordnung zum Bereich
1254144 |Anonym  |10.01.2020 12:33 0 Landrat
1254815 |Anonym _|13.01.2020 09:14 140 Extern
1254840 |Anonym  |13.01.2020 10:53 1 Extern
1254898 |Anonym  |13.01.2020 13:41 10 keine Angabe
1254905 |Anonym  |13.01.2020 14:01 5 bisher kein BfiS benannt

Zu 1. - Weit unter 0,05
(Zahl kann leider so
nicht eingegeben

1255026 |Anonym _ |13.01.2020 22:58 0 Extern werden)
1255110 |Anonym _ |14.01.2020 10:39 0 keine Angabe
1255149 |Anonym _ |14.01.2020 14:12 7 bisher kein BfiS benannt

eigene Angabe (bitte

Anmerkung im
Feld direkte d zur

1256539 |Anonym  |20.01.2020 17:01 1
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Anlage 4

Frage 5: Malinahme zur Durchfihrung von Informations- und Sensibilisie-

rungsveranstaltungen fir Mitarbeiter
|

1. Wenn Ma@nahmen in
Form von Informations-
und
Sensibilisierungsveranst
altungen durch Sie
geplant sind oder
durchgefihrt wurden,
welche Zielgruppe (2.
Bsp. Behordenleitung,
Frage: Werden Sachbearbeiter oder
Maginahmen in Form andere) soll oder wurde
von informations- und bisher damit 4. Kennen Sie die
Sensibilisierungsveranst angesprochen (kurze [2. Kennen Sie das E- 2.1 Zusatz Frage2:  [3. Kennen Sie die 3.1 2usatz Frage 3 [Sensibiisierungsveranst |4.1 zusatz Frage 4:
altungen fur die Beschrebung der  [Learning Angebot ie das Angebot [Sensibiisi Nutzen Sie das Angebot [altung INFOSIC plus | |Nutzen Sie das Angebot
itarbeiter [Worin sehen Sie Welchen Zelgruppe dieser | Jnformationssicherheit ~|bzw. wiirden Sie das  [altung NFOSIC | Die  |bzw. wiirden Sie das [ IT-Sicherheit fur bzw. wiirden Sie das
haben (Offene ~[am Arbeitsplatz*? |Angebot gern nutzen? |Hacker kommen*? |Angebot gern nutzen? |Fortgeschrittene™? | Angebot gern nutzen?
D Ersteller am__|(Ei (Offene Frage) |Sie? (Offene Frage) Frage) (Einfachauswahi) (Einfachauswahi) (Einfachauswahi) (Einfachauswahi) (Einfachauswahl) (Einfachauswahi)
alle Mitarbeiter, die
erfolgt regelmiiBig mit Netzwerkzugang Nein, aber wiirde
1248349 |Anonym _|17.12.2019 1048 (mind. 1xjahrlich) haben Nein Angebot gern nutzen Ja Ja Nein
‘Alle Mitarbeiter der
Verwaltung und
erfolgt sporadisch oder | zu wenig Verstandnis Autenstellen, die mit Nein, aber worde Nein, aber wiirde Nein, aber wiirde
1248913 |Anonym _ [19.12.2019 09:01 der Mitarbeiter Daten arbeiten Nein Angebot gern nutzen Nein Angebot gern nutzen Nein Angebot gern nutzen
erschiedener Wissens- | externe e-learming Angebote
erfolgt und und der Nein, aber wilrde
1248961 |Anonym _|19.12.2019 11:51 der Mitarbeiter Ja Ja Ja Ja Nein Angebot gern nutzen
Intranet, Rundschreiben
(anlassbezogen),
Zelgruppenorientierte
erfolgt regelmatig | grofie Verwaltung daher Einzelmafinahmen,
1248972 |Anonym _|10.12.2019 12:53 (mind. 1jahrlich) oher Aufi Fiyer, etc Ja Nein Ja Ja Ja Ja
erfolgt regelmatig
1251675 |Anonym _|02.01.2020 22:53 (mind. 1xjéhrlich) Ja Nein Ja Nein Ja Nein
erfolgt regelmatig Behordenleitung und Nein, aber wirde Nein, aber wirde
1252728 |Anonym _|06.01.2020 1317 (mind. 1xjéhrlich) Ja Angebot gern nutzen Ja Angebot gern nutzen Nein Nein
Teinahmeprobleme
erfolgt regelmig | wegen Arbeitsbelastung | mangelnde Vorbildwirkung
1252802 |Anonym _|06.01.2020 15:10 (mind. 1xjéhrlich) | in den durch alle Ja Ja Ja Ja Ja Ja
Erfordernis wird so nicht
gesehen und dahinter
iegender Aufiwand wird
gescheut, personelle
geeignete Kapazititen | Dientstellenleiter, externe
1253140 |Anonym _|07.01.2020 17:07 nicht geplant nicht vorhanden Begleitung Ja Ja Ja Nein Nein Nein
Nein, aber wiirde Nein, aber wiirde Nein, aber wiirde
1253319 |Anonym _ |08.01.2020 09:32 nicht geplant Nein Angebot gern nutzen Nein Angebot gern nutzen Nein Angebot gern nutzen
Schulung aller
Mitarbeiter, Intranet-
Attikel, Informationen
E-Mail an
ausgewahite
Zelgruppen,
Veranstaltung der
Ifosic im Haus
durchgefihrt, E-
erfolgt regelmatig Learning Sachsen im
1253382 |Anonym _|08.01.2020 11:56 (mind. 1x jahriich) Ja Ja Ja Ja Ja Ja
Zeitfakior NEBEN allen
erfolgt regelmaig | anderen Themen der Nein, aber wirde Nein, aber wirde Nein, aber wiirde
1253688 |Anonym _|09.01.2020 08:11 (mind. 1xjéhrlich) Venwaltung keinen ALLE Nein Angebot gern nutzen Nein Angebot gern nutzen Nein Angebot gern nutzen
Vermitiung der gesame Belegschatt,
entsprechenden Behordenleitung, Nein, aber wirde Nein, aber wiirde
1253700 |Anonym _ |09.01.2020 08:28 geplant Muster, Checkiste Beschatiige Nein Angebot gern nutzen Ja Angebot gern nutzen Nein Nein
alle
Verwalungsmitarbeiter
teilweise fehlende IT- mit Zugang zum
erfolgt regeimaBig | Grundkenntnisse der D Nein, aber wirde Nein, aber wiirde Nein, aber wiirde
1253702 |Anonym _ |09.01.2020 08:48 (mind. 1xjéhrlich) Mitarbeiter m % Angebot gern nutzen Nein Angebot gern nutzen Nein Angebot gern nutzen
erfolgt regelmalig
1253720 |Anonym _ |09.01.2020 08:35 (mind. 1jéhrlich) Alle Mitarbeiter Ja Ja Ja Ja Ja Ja
derzeit keine, externe gesamie Nein, aber wirde Nein, aber wirde
1253737 |Anonym _ 109.01.2020 10:10 geplant keine Fachkraft Ja Angebot gern nutzen Ja Ja Nein Angebot gern nutzen
erfolgt sporadisch oder ‘Aufwand fir Nein, aber wirde Nein, aber wirde Nein, aber wiirde
1253770 |Anonym _ |09.01.2020 11:07 Muster Belegschaft Nein Angebot gern nutzen Nein Angebot gern nutzen Ja Angebot gern nutzen
erfolgt sporadisch oder Nein, aber wirde Nein, aber wirde
1253772_|Anonym _ 109.01.2020 11:34 Nein Angebot gern nutzen Nein Angebot gern nutzen Nein Nein
Einen BIIS zu benennen und | __ Aufgrund unserer
fachich fit zu machen und die | uberschaubaren Groie
erfolgt sporadisch oder entsprechenden Konzepte | werden meist alle Nein, aber wirde Nein, aber wiirde Nein, aber wiirde
1253793 |Anonym _ |09.01.2020 11:33 Es fehit bisher ein BfIS etc. zu bearbeiten Mitarbeiter geschult Nein Angebot gern nutzen Ja Angebot gern nutzen Nein Angebot gern nutzen
Nein, aber wirde Nein, aber wirde
1253818 |Anonym _ |09.01.2020 14:14 keine Angabe Ja Ja Ja Angebot gern nutzen Nein Angebot gern nutzen
Nein, aber wirde Nein, aber wirde Nein, aber wirde
1253824 |Anonym _ |09.01.2020 14:30 geplant 2u Keine Verwaltung groken noch keine Nein Angebot gern nutzen Nein Angebot gern nutzen Nein Angebot gern nutzen
Vermitiung der
gesetzlichen
Anforderungen und Sehulung zum
Pilichten/Auswirkungen Datenschutz und IT-
erfolgt regelmaRig an jeden einzelnen Sicherhet firjeden Nein, aber wirde Nein, aber wiirde Nein, aber wiirde
1254058 |Anonym _ |10.01.2020 08:32 (mind. 1xjéhrlich) Mitarbeiter KISA und privaten Dienstieist Mitarbeiter Nein Angebot gern nutzen Nein Angebot gern nutzen Nein Angebot gern nutzen
keine Finanzen, kein mehr Finanzen, mehr  Regiebetriebsleiter/- Nein, aber wirde Nein, aber wiirde Nein, aber wiirde
1254067 |Anonym _[10.01.2020 1022 nicht geplant Personal, keine Zeit Personal, mehr Zeit mitarbeiter Nein Angebot gern nutzen Nein Angebot gern nutzen Nein Angebot gern nutzen
erfolgt sporadisch oder
1254079 |Anonym _ |10.01.2020 08:51 anlassbezogen Nein Ja Nein Ja Nein Ja
erfolgt regelmalig Zentrale Angebote fur Leitungspersonal, Nein, aber wiirde
1254144 |Anonym 10012020 12:33 (mind. 1jéhrlich) Behrden Ja Angebot gern nutzen Ja Ja J J
Behordenleitung /
erfolgt regelmatig Sachbearbeiter / Nein, aber wiirde Nein, aber wiirde
1254815 |Anonym _ |13.01.2020 09:14 (mind. 1jéhrlich) technisches Personal Nein Nein % Angebot gern nutzen Nein Angebot gern nutzen
Nein, aber wiirde
1254840 |Anonym _|13.01.2020 10:53 geplant Nein Angebot gern nutzen Ja Ja Nein Ja
erfolgt sporadisch oder
1254898 |Anonym _[13.01.2020 13:41 externen Nein Ja Nein Ja Nein Ja
erfolgt sporadisch oder Nein, aber wirde Nein, aber wirde Nein, aber wirde
1254905 |Anonym _|13.01.2020 14:01 Nein Angebot gen nutzen 2 Angebot gern nutzen Nein Angebot gern nutzen
Muss regelmaig
erfoigen, kann mit
externem ISB und
derzeitigem Budget
schwer realisiert
erfolgt sporadisch oder | werden. Intern zu wenig Nein, aber wiirde Nein, aber wiirde
1256026 |Anonym _|13.01.2020 22:58. Ressourcen. Alle Mitarbeiter Ja Angebot gern nutzen Ja Nein Ja Angebot gern nutzen
fehlende Strukturen Nein, aber wirde Nein, aber wiirde
1255110 |anonym _ |14.01.2020 10:39 nicht geplant (BiiS) - Nein Angebot gern nutzen Ja Ja Nein Angebot gern nutzen
das richtige zu finden, das.
zeitich einzuordnen, das
ganze personell umzusetzen
1255149 |Anonym _|14.01.2020 14:12 nicht geplant Zeit, Kosten und zu finanieren keine Nein Nein Nein Nein Nein Nein
Zeitlich in der
Umsetzung durch die
Mitarb. des Angebot Sensibil. In-House /
Fachbereichs, sonst | "Die Hacker kommen" u. a. /
1256539 _|Anonym _ |20.01.2020 17:01 geplant keine alle A s s Ja Ja Ja Ja
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Frage 6: Identifizierung schutzenswerter Anwendungen

Frage: Haben Sie in

lhrer Kommune
besonders
schiitzenswerte
\Worin sehen Sie
identifiziert? ierigkeit L ¢ haben
ID Ersteller _ Eingegangen am i (Offene Frage) Sie? (Offene Frage)
1248349 |Anonym  [17.12.2019 10:48 nicht geplant
konkretten Ansprechpartner
bei dem man Fragen stellen
kann und am Ende auch
Komplexitat der Aufgabe | beantwortet kommt. Mehrere
mit zu wenig zeitlichen Mails an das Land blieben
1248913 |Anonym  [19.12.2019 09:01 teilweise erfolgt Ressourcen unbeantwortet.
vollstandig
abgeschlossen und die
Schutzbedarfe
hinsichtlich der
Schutzziele Verstandnis der klare Vorgaben an die
(Vertraulichkeit, Fachbereiche in Einstufung der Vertraulichkeit
Integritat, Verfiigbarkeit) Schutzbedarf von Daten (ab wann erhéhter
1248961 |Anonym  |19.12.2019 11:51 wurden umzusetzen Schutzbedarf)
1248972 |Anonym  [19.12.2019 12:53 teilweise erfolgt
vollstéandig
abgeschlossen und die
Schutzbedarfe
hinsichtlich der
Schutzziele
(Vertraulichkeit,
Integritét, Verfligharkeit)
1251675 |Anonym _ [02.01.2020 22:53 wurden
1252728 |Anonym  |06.01.2020 13:17 ist geplant siehe 2.
wiinschenswerte vermehrte
Zentralisierung der
Anwendungen z.B. in Form
zu viele unterschiedliche der Nutzung von
1252802 |Anonym _ [06.01.2020 15:10 teilweise erfolgt Fachverfahren Basiskomponenten
Fast alle Programme
arbeiten mit
personenbezogenen
DAten, sind fiir die
Dienstleistung der Dienststellenleitung,
Verwaltung erforderlich, Organisation, externe
1253140 |Anonym  [07.01.2020 17:07 nicht geplant alle schiitzenswert Begleitung
1253319 |Anonym  [08.01.2020 09:32 teilweise erfolgt
Identifikation und
1253382 |Anonym  [08.01.2020 11:56 teilweise erfolgt zeitlicher Aufwand
1253688 |Anonym _ |09.01.2020 08:11 teilweise erfolgt
1253700 |Anonym  [09.01.2020 08:28 keine Angabe
die Frage ist unklar
formuliert, da nicht klar
ist, auf welche
besonders
schitzenswerte
Anwendungen abgestellt
1253702 |Anonym _ [09.01.2020 08:48 keine Angabe wird
1253720 |Anonym  [09.01.2020 08:35 keine Angabe
1253737 |Anonym _ [09.01.2020 10:10 ist geplant
1253770 [Anonym _ |09.01.2020 11:07 teilweise erfolgt Personalaufwand
vollstandig
abgeschlossen, aber die
Schutzbedarfe wurden
1253772 |Anonym  [09.01.2020 11:34 noch nicht
Uberblick tiber alle
Anwendungen und
deren Schutzbedarfe
verschaffen
(zeitaufwendig und Personell bzw. monetar um
muss immer "nebenher" | die personelle Schiene tiber
1253793 |Anonym  [09.01.2020 11:33 ist geplant erledigt werden) Di i abzudecken
1253818 |Anonym  [09.01.2020 14:14 keine Angabe
Sensibiliserung, Know
1253824 [Anonym _ |09.01.2020 14:30 ist geplant how groRen
vollstandig
abgeschlossen und die
Schutzbedarfe
hinsichtlich der
Schutzziele Reaktionszeit auf
(Vertraulichkeit, gesetzliche Anderungen
Integritat, Verfigharkeit) | neben den eigentlichen
1254058 [Anonym  |10.01.2020 08:32 wurden Arbeitsaufgaben KISA, privater Dienstleister
1254067 |Anonym  |10.01.2020 10:22 teilweise erfolgt
1254079 |Anonym _ [10.01.2020 08:51 ist geplant
hoher personeller
Aufwand, Vielzahl der personelle und finanzielle
1254144 |Anonym _ |10.01.2020 12:33 teilweise erfolgt Fachanwendungen Ressourcen
zeitliche Bearbeitung
aus Kapazitatsgriinden /
Personalmangel Vorhaltung von ausreichend
1254815 |Anonym  |13.01.2020 09:14 teilweise erfolgt unmdglich Personalstellen
1254840 |Anonym  [13.01.2020 10:53 ist geplant
organisatorische Schulungsbedarf der
1254898 |Anonym  [13.01.2020 13:41 teilweise erfolgt Umsetzung Mitarbeiter
1254905 |Anonym _ [13.01.2020 14:01 keine Angabe
Ressourcen, kommen
nicht voran wie
1255026 |Anonym _ [13.01.2020 22:58 in Vorbereitung gewiinscht
1255110 |Anonym  [14.01.2020 10:39 nicht geplant s.0. -
das richtige zu finden,
das zeitlich
einzuordnen, das ganze in allen oben genannten
personell umzusetzen Belangen: Personal,
1255149 |Anonym  [14.01.2020 14:12 nicht geplant und zu finanieren Finanzierung, Zeitaufwand
vollstandig
abgeschlossen und die
Schutzbedarfe
hinsichtlich der
Schutzziele ZEitaufw., Uberpriifung,
(Vertraulichkeit, Elnord. in eine
Integritét, Verfiigbarkeit) | systemat. Ubersciht der
1256539 |Anonym  |20.01.2020 17:01 wurden GEschaftsprozesse
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Frage 7: Organisatorische MaRnahmen fir IT Sicherheitsvorfalle
- 0000 A -

2. Haben Sie schon
1. Gibt es bei lhnen einmal einen IT-
i i i dem
Frage: Wurden | Ablaufe bei IT- "Computer Emergency
organisatorische i it allen z. ! Team"
Manahmen fiir IT- Welchen Bsp. durch einen Angriff |(SAX.CERT) der
Was ist fiir Sie ein IT- | Sicherheitsvorfélle Worin sehen Sie Unterstiitzungsbedarf  auf Ihre IT durch Landesverwaltung des
i i ierigkeiten? (Offene haben Sie? (Offene i gemeldet?
D Ersteller _ Eingegangen am __|(Offene Frage) i Frage) Frage) i i
1248349 |Anonym  |17.12.2019 10:48 keine Angabe keine Angabe Nein
Teil- oder Totalausfall
der IT und der Telefone
aufgrund groRerer Vorlage des
Schadensereignisse Sicherheitskonzept zur
(Stromausfall, Brand, Priifung und evtl.
Erdbeben, Hochwasser, Anregungen zur
1248913 |Anonym _|19.12.2019 09:01 u.&) festgelegt Ja Nein
Verletzung der Vorgaben nach Sanktionen
1248961 |Anonym _ |19.12.2019 11:51 Schutzziele CIA geplant fehlen Ja Ja
§ 3 SéchsISichG: Abs.
5: Ein Sicherheitsvorfall
ist ein Ereignis, das Prozessabstimmung,
tatsachlich nachteilige Paktikabilitat und
Auswirkungen auf die Umsetzbarkeit im
Informationssicherheit Verwlatungsalltag, Akzeptanz
1248972 |Anonym _ [19.12.2019 12:53 hat. festgelegt fur Prozesse, Ja Ja
1251675 |Anonym _|02.01.2020 22:53 geplant Ja Nein
1252728 |Anonym _ |06.01.2020 13:17 2.B. Hackerangriff geplant Nein Nein
ist ein Ereignis, dass
nachteilige regelmagige Information
Auswirkungen auf die der entsprechenden
Informationssicherheit Mitarbeiter durch die
1252802 |Anonym _|06.01.2020 15:10 hat festgelegt bei der | keine Angabe Nein
Dienststellenleitung,
Organisation sehen dies nicht |  Dienststellenleitung,
ist nicht definiert in der als Fiihrungsaufgabe, Organisation, externe
1253140 |Anonym |07.01.2020 17:07 ichert ichtlinie nicht geplant lediglich Aufgabe des FG IT Nein Nein
1253319 |Anonym  |08.01.2020 09:32 nicht geplant Nein Nein
ein Ereignis, welches
die Vertraulichkeit,
Verfiigbarkeit und
Integritét beliebiger
Informationen,
Geschaftsprozesse, IT-
Dienste, IT-Systeme
oder IT-Anwendungen
beeintrachtigen kann.
und bei dem durch die
Auswirkungen ein
Schaden fur den
Landkreis, seine
Kunden und
Geschéftspartner
1253382 |Anonym _08.01.2020 11:56 entstehen kann. in Vorbereitung Ja Ja
1253688 |Anonym _|09.01.2020 08:11 in Zeitfaktor keine Angabe Nein
1253700 |Anonym |09.01.2020 08:28 in Vorbereitung Ja Nein
Hardwareschaden,
Datenverlust, nicht
autoriisierter
Systemzugriff von
1253702 |Anonym _ |09.01.2020 08:48 auBen und intern, in keine Angabe Ja
1253720 |Anonym _ {09.01.2020 08:35 festgelegt Ja keine Angabe
Hackerangriff,
Offenlegen von Daten
durch
1253737 _|Anonym __|09.01.2020 10:10 Konfi festgelegt Ja Nein
Schadsoftware,
unerlaubte
Datenléschung, externe
1253770 |Anonym _|09.01.2020 11:07 Angriff (Mail) geplant Aufwand Muster Nein Nein
1253772 |Anonym _|09.01.2020 11:34 Angriffe, D: etc. keine Angabe Ja Nein
Beispielsweise wenn ein
Mitarbeiter einen
unbekannten Anhang
offnet und sich bzw. der
Verwaltung somit
Schadsoftware Sensibilisierung und
herunterladt, die dann Prévention fir IT-
1253793 |Anonym _ |09.01.2020 11:33 das Netzwerk beféllt. geplant Sicherheitsvorfalle siehe andere Antworten Nein Nein
1253818 |Anonym _ {09.01.2020 14:14 keine Angabe keine Angabe Nein
1253824 |Anonym _|09.01.2020 14:30 i geplant K Know how groRen Nein Nein
Missbrauch
Datenschutzrichtlinien, Umsetzugn bei den einzelnen
Hackerangriff, SPAM- Mitarbeitern beim KISA und privaten
1254058 |Anonym _|10.01.2020 08:32 Mails gedffnet festgelegt i Dienstleister Ja Nein
Dariiber nachzudenken,
1254067 |Anonym __|10.01.2020 10:22 fehlt es an Zeit keine Angabe Nein Nein
“Angriff auf das Netz der
1254079 |Anonym _|10.01.2020 08:51 Kommune geplant Nein Nein
Definition im
Sachsischen
Informationssicherheitsg
1254144 |Anonym _|10.01.2020 12:33 esetz festgelegt Ja Nein
1254815 |Anonym  |13.01.2020 09:14 festgelegt Ja Nein
1254840 |Anonym _ |13.01.2020 10:53 Virenbefall geplant Ja Nein
Hackerangriff mittels
1254898 |Anonym _|13.01.2020 13:41 Schadet festgelegt Ja Nein
1254905 |Anonym _|13.01.2020 14:01 geplant keine Angabe Nein
Ein Ereignis, das die
Vertraulichkeit,
Verfiigharkeit und
Integritat unserer IT-
Systeme oder IT-
Anwendungen (IT-
Services) mit hohem
oder sehr hohem
Schutzbedarf derart
beeintrachtigt, dass ein
groRer Schaden fir
unsere Verwaltung bzw.
die Burger (unsere
"Kunden") entstehen
1255026 |Anonym _ |13.01.2020 22:58 kann. in Nein Nein
1255110 |Anonym _ {14.01.2020 10:39 - nicht geplant S.0. - keine Angabe Nein
in allen oben genannten
Belangen: Personal,
wenn sich jemand in Finanzierung,
1255149 |Anonym _ |14.01.2020 14:12 unsere Daten einhackt. nicht geplant Zeit, Personal, Finanzierung Zeitaufwand Nein Nein
Zeitl., Ubung, Revision/PRUif.
1256539 |Anonym _ |20.01.2020 17:01 festgelegt a. it Ja keine Angabe
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Teil B: Gewlnschte Unterstitzung
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Teil C: Hemmnisse

[ Teil C
[Wsitere Hemmnissz.
\die vorhergehend nicht
|aufgefiihrt snd, bite= hisr
lsintagen: (Ofne
s} Folgends umn Aubsy sner lisgen in der an der Umfrage Hommune wor: (Mstroemit Frags)
4. ProbEme der
Sieuerung von exemen
Dienstaisiem z.Bsp.
bei Outsourcing
(Frobleme in der
Zusammenarbeit mt
1. Ineme 2. Unzursichende extemen Diensteisem
|organizairische. Linterstitrung der 3. Mangeinde Alzeptanz der  |im Rahmen der 7. Es bestehen keine
Problems: Bahérdaniatur Miarbaiter Informarionssicherhei Fehisndes Personsl |6 Geringes Budgst  [Hemnisse
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Eidesstattliche Erklarung

Ich versichere hiermit an Eides Statt, dass ich die vorgelegte Masterarbeit mit dem
Titel

Bedarfsanalyse und Konzeptentwicklung zum Aufbau und zur Weiterentwick-

lung der Informationssicherheit in sdchsischen Kommunen

selbstandig verfasst, nur die angegebenen Quelle und Hilfsmittel benutzt sowie alle
Stellen der Arbeit, die wortlich oder sinngemaf aus anderen Quellen tibernommen
wurden, als solche kenntlich gemacht habe und die Masterarbeit in gleicher oder

ahnlicher Form noch keiner Priifungsbehdrde vorgelegt wurde.

Die gedruckte und digitalisierte Version der Masterarbeit sind identisch.

Dresden, 19. Februar 2020

Ort, Datum Unterschrift Student/Studentin
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