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Zusammenfassung: Durch die zunehmende Automatisie-
rung und Digitalisierung von Produktionsprozessen ist eine
effiziente Kommunikation und Koordination in Agentensys-
temen von entscheidender Bedeutung. Diese Studie ana-
lysiert die Verzogerungszeiten der Kommunikations- und
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Koordinationsprozesse in Agentensystemen anhand von
zwei industriellen Anwendungsféllen. Durch die Kategori-
sierung von Nachrichten werden die lokalen und Netzwerk-
Verzogerungen jeder Nachricht modelliert, gemessen und
verglichen. Die Ergebnisse zeigen, dass die Modellierung
von Verzogerungszeiten vor der Implementierung zu einem
effizienteren Ansatz bei der Ausarbeitung der harten und
weichen Echtzeitfahigkeiten komplexer Systeme fithren
kann. Die Generalisierbarkeit der Ergebnisse ermdglicht es,
die Ergebnisse auf wiederkehrende Module in Produktions-
systemen anzuwenden.

Schlagwérter: Agentensystem; Kommunikations- und Ko-
ordinationsprozesse; Messung von Latenzzeiten; Model-
lierung von Latenzzeiten; Echtzeitfahigkeit; digitaler Zwil-
ling

Abstract: In the context of increasing automation and di-
gitization of production processes, efficient communicati-
on and coordination among agents in multi-agent-systems
is very important. This study analyzes multi-agent-systems
communication and coordination processes in two industri-
al use cases. By categorizing messages, local and network
delays of each communication message are modeled, mea-
sured and compared. The results indicate that modeling de-
lay times prior to implementation can lead to a more effi-
cient approach to elaborate on the hard and soft real-time
capabilities of a complex system. The generalization of the
findings allows for their application to recurring modules
within production systems.

Keywords: multi-agent-system; communication and coordi-
nation processes; delay measurement; delay modeling; real-
time capabilities; digital twin
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1 Einleitung

Agentensysteme (AS) ermdglichen eine effektive Umsetzung
einer dezentralen Systemarchitektur fiir adaptive Produkti-
onssysteme. Dies kann fiir grofie Systeme von Vorteil sein.
Aufgrund der Grofie dieser Systeme ist es jedoch schwie-
rig, Bearbeitungszeiten und Ubertragungsverzigerungen
unmittelbar zu ermitteln. Die Modellierung oder Berech-
nung von zu iibertragenden Daten kann verglichen mit rea-
len Messungen zu Ungenauigkeiten und Verlust der Gene-
ralisierbarkeit fithren. Die Planung dieser Systeme stellt in
der Regel eine Herausforderung dar, da sie vor dem Bau
des eigentlichen Systems erfolgen muss. Um die Wirksam-
keit und den Nutzen agentenbasierter Systeme zu gewdahr-
leisten, sind Einschrankungen und potenzielle Herausfor-
derungen dieser Systeme zu beriicksichtigen. Zu den Ein-
schrankungen zdhlen beispielsweise der Zielkonflikt zwi-
schen dem Echtzeitverhalten und der Menge der auszut-
auschenden Daten [1]. Das Fahigkeitsmodell definiert die
Kompetenzen, liber die ein Agent verfiigt, um spezifische
Aufgaben erfolgreich auszufiihren. In der doménenspezi-
fischen Sprache (DSL) existieren Einschrankungen fiir die
Modellierung grofierer Systeme und Verzogerungen fiir
roboterdhnliche Systeme (DSL4RAS). In diesem Beitrag wird
eine erweiterte und angepasste DSL-Version vorgestellt, um
diese Einschrankungen zu beheben. Diese DSL-Version wird
in zwei industriellen Anwendungen, darunter ihre digitalen
Zwillinge (DZ), eingesetzt, und die Modellierungsergebnisse
werden mit den gemessenen Bearbeitungs- und Verzoge-
rungszeiten verglichen. Die Methode ermaglicht die Berech-
nung von Verzogerungszeiten modularer Systeme in einer
agentenbasierten Umgebung.

Das Ziel dieser Arbeit ist die Optimierung eines Agen-
tensystems, insbesondere die Untersuchung von Kommu-
nikationsverzogerungen zwischen Agenten. Diese Verzo-
gerungen konnen anschliefend genutzt werden, um die
Echtzeitfahigkeit zu optimieren, insbesondere fiir den DZ,
der spezifische Anforderungen an die Zeitverzégerung
hat. Um Kommunikationsverzégerungen zwischen AS zu
untersuchen, sind einige Herausforderungen zu bewalti-
gen. Die erste Herausforderung (H1) besteht darin, wie die
Kommunikations- und Koordinationsprozesse auf Grund-
lage eines Produktionsprozesses, wie z. B. eines Montage-
prozesses, zerlegt und analysiert werden konnen. Zentra-
lisierte Kommunikations- und Koordinationsprozesse bie-
ten zwar zentrale Kontrollvorteile, benotigen jedoch eine
leistungsstarke zentrale Recheneinheit, um die enorme
Datenmenge zu bewdéltigen und umfangreiche Planun-
gen durchzufiihren [2]. Dezentralisierte Kommunikations-
und Koordinationsprozesse hingegen konnten aufgrund des
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intensiven Nachrichtenaustauschs zwischen den Agenten
und deren Mangel an Flexibilitit bei der Prozessiiberwa-
chung und -steuerung ebenfalls ineffizient sein. Die zweite
Herausforderung (H2) ist, wie die Nachrichten in einem AS
Klassifiziert werden konnen, um eine gezielte und effizi-
ente Verarbeitung der Nachrichten zu ermaglichen. Nach
der Klassifizierung der Nachrichten befasst sich die dritte
Herausforderung (H3) damit, wie die Netzwerkverzdgerun-
gen jeder Nachricht gemessen und mit den modellierten
Verzogerungen verglichen werden konnen. Das Ziel ist, die
Genauigkeit des Modells der Vorhersage von Kommuni-
kationsverzogerungen zu bewerten und potenzielle Unter-
schiede zwischen modellierten und gemessenen Verzoge-
rungen zu untersuchen. Die vierte Herausforderung (H4)
betrifft die Verwendung der geschétzten Verzogerungen
in zukiinftigen Modellen, um die Vorhersage von Verzoge-
rungszeiten vor der Systemimplementierung zu verbessern.
Es sollte gepriift werden, inwieweit die Ergebnisse auf dhn-
liche Module innerhalb von Produktionssystemen verallge-
meinerbar und anwendbar sind.

Der Beitrag ist wie folgt gegliedert. Abschnitt 2 gibt
einen Uberblick tiber AS und DZ in der KLFabrik und
die Anforderungen an die Kommunikationsverzégerung.
In Abschnitt3 wird der aktuelle Forschungsstand zu
Netzwerkverzégerungen, AS und DSL4RAS erlautert. In
Abschnitt 4 wird das Systemmodell fiir die Kommunikation
zwischen Agenten in einem Netzwerk anhand von zwei
industriellen Anwendungsfédllen beschrieben. Abschnitt 5
zeigt die Implementierung zur Messung der Kommunika-
tionsverzogerung auf und vergleicht die Ergebnisse mit
den modellierten Verzégerungen. Die daraus resultieren-
den Ergebnisse werden in Abschnitt 6 ausfithrlich disku-
tiert, wobei die gemessenen Verzogerungen mit den Anfor-
derungen an die Verzégerung verglichen werden, was auf
Verbesserungsmoglichkeiten im AS hinweist. Der Beitrag
schlief3t mit einer Zusammenfassung und einem Ausblick in
Abschnitt 7.

2 Agentensysteme in der KI.Fabrik

Das Projekt KI.Fabrik strebt an, ein vollstandig flexibler und
vernetzter Standort fiir die lokale, krisensichere und wirt-
schaftliche Produktion von modernsten IT- und mechatroni-
schen High-Tech-Komponenten zu sein. Es basiert auf einer
modularen und teilautonomen Infrastruktur, die sich ver-
schiedenen Anwendungsfillen anpassen kann. Aufgaben-
spezifische Agenten sind modular miteinander verbunden,
um den industriellen Anwendungsfall umzusetzen. Eine
digitale Nachbildung dieser Agenten wird erstellt, wobei die
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Vernetzung zwischen den Agenten, die sich an verschiede-
nen Standorten befinden, durch das 5G-Netzwerk ermog-
licht wird [3].

2.1 Zwei industrielle Anwendungsfille der
KI.Fabrik

In der KLFabrik gibt es zwei industrielle Anwendungs-
falle: die Montage eines Getriebes von Partner A und
die Vormontage des Cockpits von Partner B (siehe Abbil-
dung 1). Der Anwendungsfall von Partner A umfasst die
Montage eines zweistufigen Planetengetriebes mit gerin-
gem Verdrehspiel. Die Montage wird von autonomen Robo-
tern durchgefiihrt. Die Schritte der Getriebemontage umfas-
sen die Zusammenarbeit der Roboter beim Entnehmen von
Teilen aus dem Lager, den Transport der Teile vom Lager
zur Montagestation sowie den Montageprozess durch die
Roboter. Dies beinhaltet Aufgaben wie die Objekterken-
nung, den Umgang mit empfindlichen Teilen, das Aufneh-
men und Ablegen von Teilen sowie das Einsetzen von Stif-
ten. Der Partner B-Cockpit-Vormontagefall umfasst die Vor-
installation und Integration verschiedener Komponenten
und Systeme im Cockpit eines Fahrzeugs vor der endgul-
tigen Montage. Dabei liegt der Fokus auf der Verkabelung
im Cockpit durch Robotik. Ahnlich wie im Anwendungsfall
von Partner A werden intelligente Logistikmethoden ange-
wendet, um eine optimale Versorgung mit Komponenten
sicherzustellen.

Eine Aufgabenanalyse beider Anwendungsfille, aus-
gehend von der Montagesequenz eines menschlichen
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Experten, lieferte eine erste Aufgabentaxonomie der not-
wendigen Fahigkeiten. Dazu zdhlen rudimentére Fahigkei-
ten wie Greifen, Bringen, Loslassen, aber auch komplexere
Féahigkeiten wie das Einfiigen von Gegenstanden. Eine wei-
tere bedeutende Féahigkeit ist die Erkennung und Lokalisa-
tion von Menschen und Objekten.

Alle diese Fahigkeiten werden von Roboter-Experten so
verallgemeinert, dass sie auf unterschiedlicher Hardware
eingesetzt werden konnen und zur Laufzeit an die Umge-
bungsbedingungen umgesetzt werden.

2.2 Softwarearchitektur und Digitaler
Zwilling

Verschiedene Agenten kommunizieren tber ein 5G-
Netzwerk. Dabei werden Informationen durch Nachrichten
ausgetauscht. Wie in Abbildung 2, unten rechts, dargestellt,
verfiigt jeder Agent tiber vier Module. Das Planungsmodul
fasst die lokalen Ziele eines Agenten zusammen und
entwickelt situationsabhédngig eine Strategie, um diese
zu erreichen. Das Kontrollmodul fiithrt den spezifischen
technischen Prozess des Agenten durch, wahrend die
Wissensbasis ein Modell des lokalen Wissens eines
Agents beinhaltet. Das Diagnosemodul ubernimmt
sicherheitsgerichtete Aufgaben [1]. Die Central. Al fungiert
als zentralisierter Agent und dient als Schnittstelle
zwischen dem Kunden und der Fabrik. Die ,Agenten
zum Erkennen von Féhigkeiten“ unterteilen sich in
~Agenten zur Prozessbheobachtung und -verstandnis“ und
~Agenten zur Anpassung von Fahigkeiten“. Die ,Agenten

Getriebe-
gehiuse

LP 090S-MF2-20

7em

Wellenscheibe

Abtriebswelle
+ Stufe 2

Adapter

Liftungsgitter

@ Py

Verbindungsschrauben
I ()

Beldftungsgitter

Abbildung 1: Zwei industrielle Anwendungsfalle: Partner A Getriebemontage (links) und Partner B Cockpit-Vormontage (rechts).
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zur Prozessbeobachtung und -verstindnis“ lernen neue
Roboterfahigkeiten wie die Aufnahme von Objekten,
indem sie die Bewegungen von Menschen nachahmen.
Die ,Agenten zur Anpassung von Fahigkeiten“ optimieren
diese Roboterfahigkeiten durch die Anpassung von
Parametern (wie z. B. dem Druck) an mehr als 50 Robotern.
Die Central. Al erhdlt die neu erworbenen Roboterfa-
higkeiten von ,Agenten zur Prozessbeobachtung und
-verstandnis“ sowie neue Werkzeuge wie Roboter-Greifer
von ,Generative.Al-Agenten®. Die Central. Al empféangt Auf-
trage und Anforderungen fiir kundenspezifische Produkte,
plant die Ablaufe anhand vorhandener Roboterfahigkeiten
und koordiniert die Produktionsprozesse. Die Lager-,
Transport- und andere Montage-Agenten sind dezentrale
Agenten, die den Anweisungen von Central.Al folgen und
untereinander kommunizieren, um Statusinformationen
auszutauschen. Der DZ-Agent sammelt Informationen von
anderen Agenten und aktualisiert die Informationen jedes
einzelnen Agenten im DZ.

Die DZ verfolgen die Verdnderungen jedes Agen-
ten durch die digitale Abbildung der physischen Assets,
wodurch die Datenverfolgung dieser Assets und ihrer Pro-
zesse kontinuierlich aktualisiert wird. Fir jeden Agenten
wird ein DZ erstellt, der sowohl Engineeringdaten als auch
Betriebsdaten enthdlt. Der DZ ermdglicht auch die Echt-
zeitiiberwachung, Analyse und Optimierung der techni-
schen Prozesse. Ein DZ-System, das auf automatisierter DZ-
Generierung und flexibler plattformiibergreifender Kom-
munikation basiert, wurde entwickelt, um die nahtlose Inte-
gration physischer und digitaler Assets zu gewéhrleisten

Agenten zum Erlernen
von Fahigkeiten

Lager-Agent(KI Roboter)
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(siehe Abbildung 3) [4]. In diesem DZ-System werden
Betriebsdaten, wie zum Beispiel Gelenkwerte fiir einen
Roboter, in den DZ in der Cloud (MS Azure) hochgela-
den. Die Daten werden als historische Daten im Event
Hub gespeichert und kénnen dort direkt abgefragt wer-
den. Anschlieffend werden die Daten heruntergeladen, um
den technischen Prozess in Visualisierungssoftware (Omni-
verse) darzustellen.

Das KlI-Portal in der Avatar-Station fungiert fiir den
menschlichen Operator als Kommandozentrale, durch das
einerseits Betriebs- und Prozessdaten der Agenten bereit-
gestellt werden und andererseits Operator mittels Teleope-
ration aktiv in Prozesse in der Fabrik eingreifen konnen.
Der zentrale Kontrollagent sendet auf Anfrage Informatio-
nen Uber vergangene, aktuelle und geplante Betriebs- und
Prozesszustiande an das KI-Portal, wo sie mittels Omniverse
in der Avatar-Station visualisiert werden. Weiter ermaglicht
es die Avatar-Station dem Operator die Steuerung der Mon-
tageagenten in der Fabrik zu tibernehmen. Der DZ tber-
wacht in beiden Fillen den Materialfluss sowie die Produk-
tionsprozesse. Die kontinuierliche Uberwachung und Ana-
lyse der Betriebsdaten im DZ erméglichen die Uberpriifung
des Montageprozesses auf reibungslosen Ablauf und eine
friithzeitige Fehlererkennung. Die Informationsdarstellung
kann beziiglich Informationsbreite, -tiefe und dem Zeit-
punkt adaptiert werden. Bei der Teleoperation ermaglicht
der DZ eine zeitliche Entkopplung von der Kommandoein-
gabe durch den Operator und der Kommandoausfithrung in
der Fabrik.

Agent
Prozessbeobachtung/-
verstandnis

Lokale KI (Planung)

Lokale Wissensbasis

Supervisor Agent

Lokale Wahmehmung (Central.Al)

(Steuerung)

Diagnose

Lokaler DZ

L:
RobOIEf Montage-Agenten (Assembly

Agent zur
Oberwachung des
Materialflusses

Agent fiir prazise
(KI

Kommunikation

Digitaler Zwilling-Agent
Agent zur

Uberwachung von

Product Agent
(Gearbox/Cockpit)

Resource Agent ... Framework Delimitation

o——>KB|
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Generativer Ki-
Agent
[y I
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Implementa M] }CP
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Abbildung 2: Die Softwarearchitektur fiir Agentensysteme.

Upload/Download von Informationen zum DZ

Alle Agenten sind im 5G-Netzwerk miteinander verbunden.
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Abbildung 3: Datenfluss des DZ vom physischen Asset zu MS Azure und Omniverse.

2.3 Anforderungen an die Latenzzeiten

In der Roboterkollaboration ist es entscheidend, dass die
Roboter den aktuellen Status der anderen kennen, insheson-
dere wihrend des Kooperations- und Ubergabeprozesses.
Die Statusinformationen der Agenten werden regelméafiig
ausgetauscht und auch im DZ aktualisiert, um die Kommu-
nikation zwischen den Agenten zu iberwachen und mogli-
che Fehler, wie beispielsweise ein Uberschreiten der Kom-
munikationszeit zwischen Robotern, frithzeitig zu erken-
nen. Dies ermaglicht eine synchronisierte Zusammenarbeit
und verhindert potenzielle Ineffizienzen in der Roboterkol-
laboration [5].

Die Echtzeitanforderung an den DZ in der Avatar-
Station ist zweigeteilt. Die Bereitstellung von Betriebs- und
Prozessdaten wird entweder vom Operator angefordert
oder zustandshezogen vom System angestofsen. Hier gentigt
eine Bereitstellung im Millisekundenbereich. Bei der Tele-
operation ist die Gesamtlatenz fiir den Operator entschei-
dend. Diese besteht hauptsédchlich aus der Verzégerung
bei der Datenerhebung an Sensoren, der Datenverarbei-
tung und des Netzwerks zwischen beteiligten Agenten. Die
Echtzeit-Anforderung fiir die Teleoperation ist abhéngig
von der Art der Steuerung. Fir closed-loop (direkte), kolla-
borative oder iitherwachende Steuerung gelten unterschied-
liche Grenzen, von Millisekunden bis Sekunden. Neben der
Latenz ist die Synchronisierung der Signale unterschied-
licher Feedbackmodalitdten (visuell, auditiv, haptisch) fir
eine effektive Mensch-System Interaktion entscheidend.

Die Anforderungen an die Latenzzeit fiir nicht echt-
zeitkritische Anwendungsfélle sind weniger strikt als die
Anforderungen an das DZ-Modell. In diesem Kontext gentigt
es, wenn die Nachrichtentibertragung von einem Agen-
ten zum anderen innerhalb von Millisekunden (<10 ms)
erfolgt.

3 Stand der Technik

Im Folgenden werden die handelsiiblichen Ethernet-
Netzkomponenten und verteilten Protokolle fir die
Echtzeitkommunikation vorgestellt und ihre Grenzen
erlautert. Es werden Steuerungsstrategien fiir AS, die
mittels der DSL hinsichtlich der zeitlichen Merkmale und
Anforderungen beschrieben werden, wie Cyber Physical
Production Systems (CPPS) und DZ, vorgestellt.

3.1 Netzwerklatenzen

Standardméfige Commercial off-the-shelf software (COTS)-
Ethernet-Netzwerkkomponenten und verteilte Protokolle
sind nicht fiir die Echtzeitkommunikation geeignet. Die
durchschnittliche Einweglatenz (One-way-delay, OWD) im
Netz kann niedrig sein. Einzelne Ausreifier konnen jedoch
sehr hoch sein. Diese verteilten Internet-Protokoll-Netze (IP-
Netze) konnen keine zuverlassige und rechtzeitige Informa-
tionsubermittlung gewdéhrleisten.
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Moderne Fabriken mit AS benoétigen eine hohere
Bandbreite fiir Anwendungen wie kollektives Lernen und
Punktwolken-Updates fiir Augmented Reality (AR) und
Virtual Reality (VR) des DZ. Bestehende Industrienetzwerke,
die Echtzeitgarantien bieten, konnen solch hohe Band-
breiten nicht bereitstellen. Des Weiteren ist es erforder-
lich, dass Agenten-basierende Endpunkte mdglicherweise
auf Betriebssystemen (0S) wie Robot OS (ROS) [6]. Solche
Betriebssysteme bhendtigen ein vollstindiges IP-Netzwerk
und laufen normalerweise auf COTS-Geraten und nicht auf
SPS-basierten Echtzeit-Steuerungen.

In einem einfachen Montagebeispiel ist es notwen-
dig, viele kurze Nachrichten zwischen den Agenten aus-
zutauschen, um den Beginn und den Abschluss einzelner
Aufgaben im gesamten Montageprozess zu koordinieren.
Die Nachrichten miissen im Sinne der geforderten Qua-
lity of Service (QoS) zuverléssig tibertragen werden [7] und
die Zustellung vom empfangenden Agenten verifiziert wer-
den. Das Transmission Control Protocol (TCP) sorgt dafir,
dass die Koordinationsnachrichten der Agenten zuverlas-
sig, geordnet und fehlergepriift sind. Eine bestimmte TCP-
Nachrichtenfolge wird als Fluss bezeichnet. Es wurden ver-
schiedene Methoden zur Modellierung der Nachrichten-
laufzeit eines TCP-Flusses vorgeschlagen [8], [9]. Die in
diesem Beitrag beschriebenen Nachrichten sind typischer-
weise von kleiner Grofie (wenigen Bytes), sodass sie in
ein einzelnes Paket ,passen“. Die Durchlaufzeit solcher
Nachrichten kann durch ein geeignetes Modell bestimmt
werden, welches die Zeitspanne des Handshakes wahrend
der TCP-Initiierung berticksichtigt [10]. Mit einem solchen
Modell 1asst sich die erwartete Latenz in den unterschied-
lichen Phasen des TCP vergleichen. In Abschnitt 4.3 wird
ein Modell fiir die Verarbeitungszeit fiir eine gegebene TCP-
Verbindung in einer Beispielfabrik mit AS vorgeschlagen.
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3.2 Agentensysteme und DSL4RAS

AS bestehen aus mehreren selbstverwalteten Agenten, die
zusammenarbeiten, um ein gemeinsames Ziel zu erreichen
oder ein Problem zu losen. Jeder Agent innerhalb einer AS
ist in der Lage, seine Umgebung wahrzunehmen und mit
anderen Agenten zu kommunizieren [11]. In Produktions-
systemen wurden AS-Steuerungsstrategien entwickelt, die
die Anpassungsfahigkeit komplexer und dynamischer Ferti-
gungssysteme verbessern [12]. Agenten in einem modernen
industriellen Netzwerk nutzen die Socket-Schnittstelle, um
Daten zu senden. Sockets verwenden das schichtweise Open
Systems Interconnection Model (OSI Referenzmodell) [13],
um Daten zu senden und zu empfangen. Abbildung 4 zeigt
die Schichtensequenz, die ein Paket vom Socket in Agent A
bis zum Socket in Agent B durchlauft [14].

Es gibt einen Trend zur Verwendung von DSL und
Modellen, um visuelle Notationen zu standardisieren, die
den Fachleuten der Industrieautomatisierung vertraut sind
[15]. In der frihen Entwurfsphase ermdglichen modell-
ubergreifende Ansétze eine transparentere Untersuchung
der Systemleistung. Die genaue Beschreibung der zeitlichen
Eigenschaften und Anforderungen modularer und verteil-
ter Systeme ist im Zusammenhang mit CPPS und DZ von
entscheidender Bedeutung [16]. Hujo et al. [17] fithren eine
Erweiterung einer etablierten Notation ein, die die Unter-
suchung der Timing-Eigenschaften und -Anforderungen
von Automatisierungslésungen erleichtert und sie durch
die Einbeziehung der Beziehung zwischen physikalischen
Gerdten und ihrer Steuerungssoftware auf der Grund-
lage von weichen und harten Echtzeitfdhigkeiten erwei-
tert. Der Grofdteil der Sensor- und Aktorverzégerungen
wurde aufgrund der begrenzten Informationen in den
entsprechenden Datenbléttern durch Messungen ermittelt.
Bei Agenten, die den DZ einbeziehen, ist die Anzahl der

1
CPU/APP Socket Transport- Vermittlungs-/ Sicherungs- Controller- |1
Agent 1 schicht Paketschicht schicht Schnittstelle :
id=e=====
1 Netzwerk- | [TcP][ubP] [P | [ Ethemet | :
I ESchnittstelle 1 1
“lAgenH :— -------------------------- -=- =
______ (Wireless)
[ Netzwerk | Netzwerk

'l Agent 2

JI]TCP [[uor| | P | [ Ethernet

7 Schnittstelle r —~ - T T T T T T TS TS s T e e e s e Emm T S
! |

CPU/APP
Agent 2

Transport-
schicht

Vermittlungs-/
Paketschicht

Sicherungs-
schicht

y

u

Controller-
Schnittstelle

5

Abbildung 4: Der mehrschichtige Netzwerkstapel auf dem Agent-Host. Das Paket geht von einer Anwendung zur anderen durch jede Schicht. Dies
fuhrt zu Verzdgerungen. In diesem Beitrag werden einfache Verzégerungsmodelle fiir die Zeit der Nachrichtenubermittlung zwischen Agenten
vorgeschlagen. Das Netzwerk kann entweder ein kabelgebundenes Netzwerk, ein drahtloses Netzwerk oder ein Netzwerk tber Internetverbindung

sein.
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verfiigharen Referenzpunkte noch begrenzt. Durch die
Referenzpunkte im DZ gelangen die Daten zur weiteren Ver-
arbeitung in die DZ-Software. Die Referenzpunkte befinden
sich auf dem Cloud-Server und im Omniverse und sind in
der Regel fiir Endnutzer nicht sichtbar. Ein sichtbarer Refe-
renzpunkt sind die Programmierschnittstellen (engl. App-
lication Programming Interfaces, APIs) der DZ-Software.
Der vorgeschlagene Ansatz besteht darin, die im physi-
schen System gemessenen Verzogerungszeiten mit den von
den Modellen vorhergesagten zu vergleichen, um genauere
Informationen tber die zeitlichen Eigenschaften des Sys-
tems zu erhalten.

3.3 Modellierung der Aufgabenverteilung

Im Bereich der Robotik wird die Aufgabenverteilung mit-
hilfe von Fahigkeiten in drei Ebenen unterteilt: Aufgaben-,
Fahigkeits-, und Primitivebenen (engl. Tasks, skills and pri-
mitives, siehe Abbildung 5, links) [18]. Die Primitivebene
enthdlt die Echtzeit-Regelschleifen des Roboters sowie die
erforderlichen Sensormessungen, die fiir das Funktionieren
der Fahigkeiten notwendig sind. Fahigkeiten sind Kombina-
tionen von Primitiven, die dem Benutzer zugénglich sind
und ausgefiihrt werden kdnnen. Sie liegen verallgemeinert
vor, um den Transfer von Fahigkeiten zwischen verschie-
denen Robotern zu erleichtern. Eine Aufgabe ist wiederum
eine Abfolge von Féahigkeiten, die direkt mit der Erfiillung
spezifischer Ziele in der Fabrik verbunden werden und
gemeinsam mit dem Endbenutzer definiert werden.

Im Bereich der Automatisierung werden die Fahigkei-
ten, Fertigkeiten und Dienstleistungen (engl. Capabilities,
Skills and Services Model, CSS-Modell, siehe Abbildung 5,
rechts) unter der Produkt-, Prozess- und Ressourcenstruk-
tur (PPR) verwendet [19]. Fahigkeiten spezifizieren die Pro-
duktionsfunktionen einer Ressource, wahrend Fertigkeiten
die Umsetzung dieser Fahigkeiten darstellen. Die Fertig-
keiten beinhalten Details auf der Ebene der Implementie-
rung und des Aufrufs von Automatisierungsfunktionen. Die
Fahigkeiten werden den Stakeholdern in einer erweiterten
Supply Chain aufierhalb einer Produktionsumgebung mit

) Einzelteilzufihrung
Objekte Aufheben
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einem Shopfloor in Form von Dienstleistungen angeboten.
In diesem Beitrag verwenden wir die Definition aus der
Robotik.

4 Systemmodell

Im folgenden Abschnitt werden die Annahmen fiir das Netz-
werk, der industrielle Aufbau und eine detaillierte Beschrei-
bung des Anwendungsfalls vorgestellt.

4.1 Netzwerk

Es wird davon ausgegangen, dass der Netzverkehr tber
COTS-Hardware abgewickelt wird. Jedes Gerat wird durch
eine IP-Adresse identifiziert und Pakete aufgrund von Uber-
lastung im Netzwerk verworfen. Eine zentrale Uberwa-
chung und Steuerung des Fabriknetzwerks kann dazu bei-
tragen, ein kontrolliertes Netzwerk zu erreichen. Es wird
Chameleon [20] verwendet, um sicherzustellen, dass keine
Pakete verworfen werden und die gesamte Kommunika-
tionslatenz im Netzwerk stabil und begrenzt ist. Folgende
Vereinfachungen wurden im Netzwerk getroffen, um die
Komplexitit zu reduzieren: Annahme konstanter Latenzzei-
ten von Agent A zu B wihrend des gesamten Montagepro-
zesses. Die Ende-zu-Ende-Reaktionszeit nach VDI/VDE 2192
misst die Dauer vom Stimulus bis zur Antwort an den defi-
nierten Referenzpunkten innerhalb eines Agenten (Abbil-
dung 6, grine Linie) [21]. Im Vergleich dazu wird die Kom-
munikationslatenz als die Zeitdauer der Pakete im Netz-
werk von Agent A zu Agent B definiert (Abbildung 6, blaue
Linie) [22].

Zukunftige Arbeiten werden sich mit den Verzoge-
rungen auseinandersetzen, die sich aus Fehlern und der
Neukonfiguration von Netzwerkpfaden ergeben. Die meis-
ten agentenbasierten Systeme sind auf dem Betriebssystem
Linux implementiert, mit Ausnahme des auf Azure Analy-
sis Services (AAS) basierenden DZ. Es wird die Cubic-TCP-
Variante [23] verwendet, da sie fiir den schnellen Betrieb
mit kurzen Nachrichten optimiert ist. Fiir eine vereinfachte
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Gerdtegrundelemente

E@--ED
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Prozess

T ausfihrt

<
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A4
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vermittelt

Abbildung 5: Modellierung der Aufgabenverteilung in der Robotik (links, [18]) und in der Automatisierung (rechts, [19]).
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Abbildung 6: DSL-Modellierung [15], [16] mit den Laborimplementierungen der Agenten fiir den Anwendungsfall. Die Referenzpunkte sind mit
blauen Strichen markiert, an diesen Punkten werden die Nachrichten Giber Sockets gesendet und empfangen.

Evaluierung der Modelle ist ein einziger Netzwerk-Switch
erforderlich, der alle Agenten in diesem Netzwerk mit Aus-
nahme des DZ verbindet.

4.2 Anwendungsfall

Als Beispielanwendung fiir CPPS wurde ein Anwendungs-
fall ausgearbeitet. Der Systemaufbau umfasst einen Lage-
ragenten (Supermarktzelle), einen Koordinationsagen-
ten (,Central.AI“), einen Logistikagenten (MiR-Transport-
roboter), einen Montageagenten (KI Roboter) und den digit-
alen Zwillingsagenten (implementiert durch Verwaltungs-
schale, MS Azure Digital Twin und Nvidia Omniverse), (vgl.
Abbildung 6). In diesem Kontext werden die Echtzeitfdhig-
keiten des Systems sowie die mittleren Latenzsfaktoren,
die mit den verschiedenen Kommunikationskandlen
zusammenhéngen, analysiert.

4.3 Beschreibung des Anwendungsfalls mit
DSL

In dieser Untersuchung wird der industrielle Einsatz von
zwei Getriebekomponenten (Partner A) und die Montage
der Kabel in Panels (Partner B) fiir Kundenauftriage unter-
sucht. Eine DSL fir die Modellierung von Produktions-
systemen (DSL4Production) wird auf den in Abbildung 6
dargestellten Montage-Anwendungsfall angewendet. Der
Workflow (vgl. Abbildung 3) beinhaltet die Zerlegung des

Kundenauftrags in Aufgaben, die wiederum in Fahigkei-
ten und Primitives zerlegt werden. Das AS Uberpriift die
Fahigkeiten und Verfiighbarkeit der benétigten Agenten und
aktualisiert gleichzeitig ihren individuellen DZ und den
zentralen Planungsagenten nach Erledigung jeder Aufgabe.
Dadurch wird der aktuelle Status jedes Agenten aktualisiert,
sodass jeder Agent im DZ die Statusinformationen anderer
Agenten abrufen kann, um Informationen auszutauschen.
Die Verwendung der Aufgabenzerlegung, der Agentenzu-
weisung und der Verfolgung des DZ erméglicht die Bewer-
tung der automatisierten Auftragsabwicklung, der Latenz-
zeiten und der Ressourcenauslastung. Im Rahmen der
DSL4Production werden die meisten Latenzzeiten durch
Messungen ermittelt. Es ist jedoch mit einem erheblichen
Aufwand verbunden, jede Kommunikation einzeln zu mes-
sen. Die Kommunikationslatenz zwischen zwei Agenten,
gemessen an deren Referenzpunkten (Abbildung 6), wird
als Verzogerungszeit gemessen. Gesamtsystemverzogerun-
gen resultieren aus der Addition aller Einzelkommunikati-
onslatenzen zwischen den Agenten in einem Anwendungs-
fall [22]. Nachdem die Modellierung der Systemverzogerung
iberprift wurde und die gemessenen Verzogerungszeiten
mit den modellierten Verzogerungen korrelieren, konnen
die gewonnenen Erkenntnisse in mathematische Gleichun-
gen integriert werden. Dies erleichtert den Prozess fiir wei-
tere Verzogerungsschitzungen und kann als Grundlage fiir
die Optimierung des Designs von AS dienen.
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Abbildung 7: Sequenzdiagramm des Montageprozesses von zwei Getriebeteilen in der AS-Architektur (Partner A).
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5 Analyse

Im Folgenden werden die experimentellen Ergebnisse dar-
gestellt und diskutiert.

5.1 Zerlegung der
Agentensystemkommunikation

Die Analyse konzentriert sich ausschliefllich auf die Netz-
werklatenz beim Nachrichtenaustausch zwischen Agenten
und nicht auf Bearbeitungszeiten des Montageprozesses.
Die Wartezeiten zwischen Montageschritten kénnen sich
durch ldngere Kommunikationslatenzen verldngern und
somit die Montageprozesse verzogern. Eine Nichteinhal-
tung der Echtzeitgrenzen kann zu Kollisionen von zwei
Robotern und Maschinenschéden fithren. Die Dekompo-
sition des Systems basiert auf dem Montageprozess (vgl.
Abbildung 7 und 8). Die Messung der Kommunikations-
latenz erfolgt entlang der in der Abbildung dargestell-
ten Verbindungspfeile, vom Senden der Nachricht durch
einen Agenten bis zum Empfang oder zur Antwort eines
anderen Agenten. Die Kommunikation wurde nach der
Sequenzierung der Sender- und Empfiangeragenten in

B. Vogel-Heuser et al.: Latenzzeiten in industriellen Agentensystemen mit Digitalen Zwillingen = 967

unterschiedliche Kommunikationstypen, Nachrichtenkate-
gorien und spezifische Abfrageinhalte unterteilt (siehe
Tabelle 1 und Tabelle 2). Die Kommunikation kann nach
ihrer Art Kklassifiziert werden, zum Beispiel in Bezug auf
Verfiigharkeitsanfragen, detaillierte Anfragen zu Féhig-
keiten und primitiven Daten, Arbeitsaufgaben oder Sta-
tusmeldungen, wie zum Beispiel die des Montage- oder
Logistikagenten.

Das Sequenzdiagramm fiir die Koordination und Kom-
munikation des AS-Systems ist in Abbildung 7 (Partner A)
und 8 (Partner B) dargestellt. Die Nummern kennzeich-
nen die Kommunikationschritte zwischen den Agenten. Der
Koordinations-Agent (Central.Al) erhdlt Auftrdge von Kun-
den und erstellt den Prozessplan. Dazu sendet er Nach-
richten an andere Agenten und iiberpriift, ob sie die erfor-
derlichen Fahigkeiten haben (Nachrichten 1-3), um das
kundenspezifische Produkt herzustellen. Fiir den Anwen-
dungsfall von Partner B miissen auch Anzahl und Posi-
tion der verwendeten Halterungen in Central.AI berech-
net werden. Anschlieflend tiberpriift der Supervisor-Agent
die Verfigharkeit der Supermarkt-Roboter und Transpor-
troboter (Nachrichten 4-5) und gibt dem Supermarkt-
Agenten die Anweisung, die bendtigten Teile abzuholen
(Nachricht 6). Daraufhin beauftragt der Supermarkt-Agent
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Abbildung 8: Sequenzdiagramm des Montageprozesses der Verkabelung in der AS-Architektur (Partner B).
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den Transport-Agenten, die Teile zum Montage-Agent zu

bringen (Nachrichten 7-8). Der Montage-Agent informiert

die Transport-Agenten, sobald diese fertig sind und die

Transport-Agenten liefern dann das Produkt an die Kunden-

zellen (Nachricht 9). Wichtige Statusupdates, wie z. B. das

Beenden ihrer Aufgaben, werden an den Supervisor-Agent,

Transport-Agenten oder Montage-Agenten gemeldet (Nach-

richten 12-14). Zudem wird der aktuelle Status jedes Agen-

ten, einschliefSlich seiner Position, dem DZ-Agenten tber-

mittelt (Nachrichten 15-17).

Alle Nachrichten sind vom Typ TCP. Die Nachrichten
15-17 werden jedoch uber das Gateway zur AAS Cloud
Hosted DZ versendet. Die restlichen Nachrichten werden
iber das lokale Netzwerk tibertragen. Die Klassifizierung
der Nachrichten wird aus dem Anwendungsfall des Mon-
tageprozesses abgeleitet, erfolgt fiir alle Agenten, die keine
DZ-Agenten sind, auf Ebene 4 (Transportebene) und fiir
DZ-Agenten auf Ebene 7 (Anwendungsebene) gemafs dem
OSI-Referenzmodell. In diesem Anwendungsfall werden die
lokalen Nachrichten (Tabelle 1 und Tabelle 2) in drei Katego-
rien eingeteilt:

(1) Nachrichten 1-3 beginnen umgehend mit der Verbin-
dung und schlieflen diese sofort (bestétigte Dienste,
verbindungsorientierte Verbindungen).

(2) Nachrichten 4, 5, 10 und 15-17 initiieren die Ver-
bindung, stellen die Verbindung her, schliefien sie
aber nicht (unbestéatigte Dienste, verbindungsorien-
tierte Verbindungen).

(3) Nachrichten 6-9 und 11-14 senden die Nachricht iiber
eine bereits bestehende TCP-Verbindung und been-
den diese (unbestdtigte Dienste, verbindungsorien-
tierte Verbindungen).

5.2 Messung der Verzégerungen

Zur Messung des Netzwerks und seiner Verzogerung wer-
den Zeitstempel der Anwendungsschicht am Anfang und
Ende einer Nachricht verwendet. Die Anwendungen des
Sender- und Empfangeragenten werden auf derselben Com-
puterhardware ausgefiihrt. Dadurch konnen Fehler in den
Verzogerungsmessungen ausgeschlossen werden, die durch
unsynchronisierte Uhren zwischen den Agenten entstehen.
Die CLOCK REALTIME iibernimmt die Zeitstempel auf einem
Linux-Betriebssystem. Diese Zeit wird tiber einen Network
Time Protocol (NTP)-Daemon, der auf dem Host-Computer
lauft, mit dem DZ synchronisiert.

Die Nachrichten, die die Betriebsdaten des Monta-
geroboters ubermitteln und darstellen, werden im rea-
len System mithilfe eines Roboters und eines Datenzen-
trums in MS Azure erfasst. Fir alle anderen Nachri-
chten, die keine Betriebsdaten, sondern nur Kommandos
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umfassen, wird nur im Testaufbau simuliert. Es wird ein
Computer mit 16-Core Intel i9 Prozessoren und 32 Giga-
byte RAM verwendet, um die CPUs nicht tibermdfig aus-
zulasten. Der Sender- und Empfanger-Agent verfiigt iither
eigene Netzwerkschnittstellen-Controller, die an separa-
ten Peripheral Component Interconnect Express (PCle)-
Steckpldtzen auf der Hauptplatine des Computers ange-
schlossen sind. Die Ethernet-Ports und IP-Adressen aus ver-
schiedenen Netzwerk-Namensraumen werden getrennt, da
der Linux-Kernel sonst die Pakete intern weiterleitet. Das
Beispielnetzwerk eines 1-Gbps-Ethernet-Switches ist zwi-
schen dem Sender- und dem Empfangerport angeschlossen.

Dieser Ansatz garantiert zuverldssige Verzogerungs-
messungen, da fiir alle Messungen die gleiche CPU-Leistung
und Netzwerkhardware verwendet wird. Zur Bestimmung
der Verzogerungszeit wurden fir jede Nachricht 100 Mes-
sungen durchgefithrt. Die Verteilung der Messwerte fiir
jeden Nachrichtentyp ist in Abbildung 9 (Partner A) and 10
(Partner B) und Abbildung 10 (Partner B) dargestellt. Die
mittleren Verzogerungszeiten der einzelnen Nachrichten
sind in Tabelle 1 und Tabelle 2 aufgefiihrt. Alle lokalen Nach-
richten wurden mit einer Verzogerung von weniger als 1 ms
gemessen, was auf die Verwendbarkeit des Systems in der
Echtzeitkommunikation hinweist, wo solche Verzégerun-
gen tolerierbar sind. Die Verzogerungen bei den Nachrich-
ten mit dem DZ waren um drei GrofSenordnungen héher
als die zwischen den anderen drei Agenten. Diese sind in
Abbildung 11 (Partner A) und Abbildung 12 (Partner B) dar-
gestellt. Die Verzogerungsmessungen weisen auch auf die
Tatsache hin, dass sich die Latenz als Engpass fiir die Echt-
zeitkommunikation erweisen konnte, wenn Cloud-basierte

1.0 |

X Erwartet

0.8 1

0.6 1

0.4 1

Verzégerung [ms]

0.2 1

1 2 3 4 5 6 7 8 9 10 11 12 13 14
Nachrichten-Typ aus Tabelle |
Abbildung 9: Gemessene Kommunikationsverzégerung fir alle lokalen

Nachrichten. Der gemessene Mittelwert korreliert in den meisten Fallen
mit dem in Tabelle 2 angegebenen geschatzten Mittelwert (Partner A).



DE GRUYTER OLDENBOURG

1.0 A X Erwartet
0.8 4
=
E
2
0.6 4
c X X X X 3
oo
He)
N
g 0.4 1
X 3
0.2 1

1 2 3 4 5 6 7 8 9 10 11 12 13 14
Nachrichten-Typ aus Tabelle Il

Abbildung 10: Gemessene Kommunikationsverzégerung fur
Nachrichten im Zusammenhang mit DZ (Partner A). Diese Verzdgerungen
sind viel héher, da sie im lokalen Netz nicht vorhanden sind und die
Antwortzeit der Anwendungsschicht auf die API-Aufrufe an den DZ
unbekannt ist.

DZ-Losungen synchron mit der Produktionsumgebung ein-
gesetzt werden sollen (Abbildung 10).

5.3 Modellierung der Verzégerungen

Das Modell aus [11, Gleichung 25] vereinfacht sich durch
die Verzogerung durch Paketverluste und den langsamen
Start des TCP-Algorithmus. Die gesamte erwartete Zeit fiir
die Fertigstellung einer Nachricht fiir einen TCP-Fluss m ist
gegeben durch

E[Cm] = E[Dinit] + nE[DpaketL

5000

H
o
o
(=]

3000 4

Verzdgerung [ms]

2000 +

1000 A yo N —_—

15 16 17
Digitaler Zwilling Update Nachrichten aus Tabelle |
Abbildung 11: Gemessene Kommunikationsverzégerung fir alle lokalen

Nachrichten. Der gemessene Mittelwert korreliert in den meisten Fallen
mit dem in Tabelle 2 angegebenen geschatzten Mittelwert (Partner B).
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wobei E[D;,;] die Zeit ist, die benétigt wird, um den 3-
Wege-Handshake abzuschlieSen und E[D,,] die Zeit ist,
die benotigt wird, um ein Paket zu senden und seine Bestati-
gung zu erhalten. Da der Zeitablauf der Nachrichten dufSerst
knapp ist, wird die Nachricht mit dem Inhalt ,FIN“ fiir den
Fluss mit dem letzten Paket als Unterbrechung des Flusses
verschickt und kein verzogerter Bestitigungscode (ACK)-
Mechanismus eingesetzt. Die Paketgrofien fiir die Nachrich-
ten in Tabelle 1 und Tabelle 2 betragen maximal 3 Byte.
Der Zeitunterschied zwischen der Ubertragung eines Pakets
von 1 Byte und eines Pakets von 3 Byte tber eine 1-Ghps-
Verbindung betragt 16 Nanosekunden. Aus diesem Grund
wird die Dauer der Zustellung sdmtlicher Pakete als die-
selbe betrachtet. Die Round Trip Time (RTT) ist das Maf$
(in Millisekunden) fiir die Netzwerklatenz, welche die Zeit
zwischen der Initilerung einer Netzwerkanfrage und dem
Erhalt einer Antwort misst [10]. Da es nur einen Switch zwi-
schen allen lokalen Agenten im Netz gibt, der nicht tiber-
lastet ist, ist diese RTT gleich lang. Die RTT wird mit einer
einfachen Ping-Nachricht bewertet, die auf allen Linux-
Betriebssystemen verflighar ist. Die mittlere RTT wurde hier
durch 100 Experimente mit 0,274 ms gefunden. Dieser Wert
wird zusammen mit den in Abschnitt 4.1 erljuterten Nach-
richtentypen aus Tabelle 1 verwendet. Die geschatzten mitt-
leren Zeiten fiir jede Nachricht sind in Tabelle 3 aufgefiihrt.

5.4 Vergleich der gemessenen und der
modellierten Verz6gerungen

In der Mehrzahl der Falle korreliert das Modell mit den
Messungen. Alle theoretischen mittleren Verzogerungszei-
ten liegen innerhalb einer Standardabweichung des gemes-
senen Wertes. Obwohl die gemessene Kommunikationsla-
tenz zwischen den Agenten im Millisekundenbereich liegt,
bestimmt die Einhaltung der erforderlichen Latenzgrenzen,
ob die nachfolgenden Montageschritte wie geplant initiiert
werden konnen. Aufféllig ist die Differenz zwischen Modell-
vorhersage und Messungen fiir Nachrichten mit dem DZ aus
Abbildung 11 (Partner A) und Abbildung 12 (Partner B), die
mehrere Grofienordnungen betragt. Die mittlere RTT von
jedem Agenten zum DZ wurde mit 10 ms gemessen. Dies
deutet darauf hin, dass die Antworten auf die API-Aufrufe

Tabelle 3: Geschétzte Verzdgerungszeiten fir Nachrichtentypen aus
Tabelle 1und Tabelle 2.

Nachrichten E[C,,] Verzégerungszeit (ms)
1-3 2 - E[RTT] 0,548
4,5,10 2 - E[RTT] 0,548
6-9,11-14 1- E[RTT] 0,274
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Abbildung 12: Gemessene Kommunikationsverzégerung fiir
Nachrichten im Zusammenhang mit DZ (Partner B). Diese Verzdgerungen
sind viel héher, da sie im lokalen Netz nicht vorhanden sind und die
Antwortzeit der Anwendungsschicht auf die API-Aufrufe an den DZ
unbekannt ist.

an den von AAS gehosteten DZ intern wesentlich langer
dauern. Die Modellierung der API-Reaktionszeiten des DZ
wiirde den Rahmen dieser Arbeit erheblich sprengen. Die
Messungen konnten eine grobe Schitzung der Zeit liefern,
die fiir die Fertigstellung der Nachrichten 15,16 und 17 erfor-
derlich ist.

6 Diskussion

Gemaf’ der Erkenntnisse tiber das zugrundeliegende Netz-
werk und den industriellen Aufbau wird davon ausge-
gangen, dass der Netzwerkverkehr geméfs der Annahme
in Abschnitt 4.1 mittels COTS-Hardware abgewickelt wird,
jede Komponente des Netzwerkes eine IP-Adresse besitzt
und die Netzwerkbedingungen tber die Zeit konstant blei-
ben. Das AS umfasst einen Lageragenten, einen Koordinati-
onsagenten, einen Logistikagenten, einen Montageagenten
und einen digitalen Zwillingsagenten. Das System ist nicht
durch harte oder weiche Echtzeitgrenzen eingeschrankt,
wobei der Schwerpunkt auf der Untersuchung der Echt-
zeitfahigkeiten des Systems liegt. Mittlere Verzogerungen
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bei der Zustellung von Nachrichten, die mit jedem der
Kommunikationskanéle des Systems verbunden sind, sind
hier eingeschlossen. Die Studie untersucht zwei industrielle
Anwendungsfille.

6.1 Echtzeitfahigkeit des Netzwerks

Die Anforderungen an die Kommunikationslatenzzeit im
AS sind nur teilweise erfiillt, wie der Vergleich zwischen
dem gemessenen Mittelwert der Latenzzeiten (Tabelle 1 und
2) und den geforderten Latenzzeiten (Tabelle 4) zeigt. Bei
DZ und Central Al ist die Echtzeitanforderung weich, wéh-
rend bei den Agenten mit Robotersteuerung die Echtzeitan-
forderung hart ist, weil bei Nichteinhaltung hohe Kosten
durch Verletzungen, Maschinenschdden und -ausfalle ent-
stehen konnen. Fiir Nicht-DZ-Agenten wird die Echtzeitfa-
higkeit des Netzwerks, einschlieilich der Einhaltung der
Echtzeitgrenze von 1 ms gemafs der QoS Klasse III (Synchro-
nisierte Bewegungsabldufe) [24], mit gemessenen Verzoge-
rungen von hochstens 0,530 ms gewdhrleistet. Die gefor-
derte Echtzeitgrenze des DZ geméafs QoS Klasse I (Steuerung-
zu-Steuerung) wird jedoch nicht eingehalten. Um die Warte-
zeiten zwischen den Schritten des Montageprozesses zu ver-
kiirzen, wird die Optimierung der Latenzzeit bei der Daten-
iibertragung vom DZ in die Cloud empfohlen. Dies betrifft
vornehmlich die Nutzung der Applikationsebene des MS
Azure Servers fiir die Kommunikation, da hier die signifi-
kantesten Verzégerungen festgestellt wurden.

6.2 Grenzen des Ansatzes und des
Anwendungsfalls

Der Testaufbau ist auf ein einfaches Netzwerk mit
einem Ethernet-Switch zwischen zwei lokalen Agenten
beschriankt. Es ist noch zu priifen, ob die Modelle
auch fiir grofiere lokale Netzwerke Giiltigkeit besitzen.
Die Netzbedingungen konnen durch Methoden wie
Network Calculus (NC) [25] modelliert werden, um die
Netzbedingungen wie Uberlastung und Paketverluste zu
analysieren. Das Verzogerungsmodell wiirde sich dadurch
deutlich komplexer gestalten, aber es wére auch in einem
realen industriellen Einsatz robuster. Die Dauer der

Tabelle 4: Vergleich der Anforderungen und Messungen der Kommunikationslatenzzeit.

Typ der
Nachrichten

Anforderung an
Latentzeit (ms)

Gemessene Latenzzeit (Mittelwert in ms,
Messgenauigkeit betrégt 0,001 ms.)

Lokale Nachrichten mit Riickantwort
Lokale Nachrichten ohne Riickantwort

Dz <100 ms

<1ms 0,530 ms
<lms 0,286 ms
805,894 ms
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Verzogerungen wird durch die gewéhlten Hardwarespezi-
fikationen erheblich beeinflusst, z. B. in diesem Fall durch
die langen Verarbeitungszeiten des MiR-Roboters und
seines entsprechenden Flottenmanagers fiir Status- und
Lageinformationen. Zuséatzlich weist die Kommunikation
mit dem cloudbasierten DZ eine lingere Latenzzeit von
805,894 ms (Tabelle 4) auf. Die Datenverarbeitungszeit im
DZ auf der MS Azure Serverwebseite betragt ca. 200 ms [4].
Um eine umfassende Modellierung und Vorberechnung
fir DSL4Production vor der Durchfiihrung von Messungen
oder der Implementierung des Systems zu ermdglichen,
ist es notwendig, Uber transparente und umfassende
Informationen hinsichtlich Hardware-Verzogerungen (z. B.
aus industriellen Datenbldttern, einschliefflich Sensoren
und Aktoren) zu verfligen.

7 Fazit und Ausblick

Dieser Beitrag untersucht Annahmen tiber das Netzwerk,
stellt grundlegende Voraussetzungen fiir einen industriel-
len Aufbau dar und liefert eine detaillierte Beschreibung
von zwei Anwendungsfallen in Form von industriellen Mon-
tageszenarien. Die Studie wendet DSL4Production auf zwei
industrielle Anwendungsfille an, um die automatisierte
Verarbeitung von Auftrdgen, Verzogerungen und die Res-
sourcenauslastung zu bewerten. Die AS nutzen eine kom-
binierte zentrale und dezentrale Struktur, um eine effizi-
ente Kommunikation zwischen den Agenten durchzufiih-
ren (H1). Durch Messungen wird die Dauer der Verzogerung
bestimmt, wihrend mathematische Gleichungen weitere
Annahmen iiber Verzogerungen ermitteln (H3). Die Schwer-
punkte liegen auf der Uberpriifung der Echtzeitfihigkeiten
des Systems sowie der Analyse der mittleren Verzégerungs-
faktoren, die mit jedem der Kommunikationskanéle des Sys-
tems in Verbindung stehen. Die Systemarchitektur wurde
auf der Grundlage des Montageprozesses entwickelt und
die Nachrichten anhand von Sender- und Empfingeragen-
ten, Kommunikationstypen, Nachrichtentypen und konkre-
ten Abfrageinhalten Klassifiziert (H2). Es wurden Messun-
gen der Netzwerklatenz fiir jede Nachricht durchgefiihrt
und die mittleren, maximalen und minimalen Latenzzeiten
ermittelt. Die Gruppierung der Geigerdiagramme erfolgte
anhand der Nachrichten und deren Inhalt fiir die Ana-
lyse. Die modellierten Latenzen wurden mit den gemes-
senen Latenzen verglichen, wobei sich herausstellte, dass
die mittleren Latenzzeiten des Modells in den meisten Sze-
narien den gemessenen Mittelwerten nahekommen. Durch
die Analyse der Daten konnten die geschatzten Latenzzei-
ten ermittelt werden, die fiir zukiinftige DSL4Production-
Modelle verwendet werden konnten (H4).
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Weitere Forschungen umfassen die Anwendung von
maschinellem Lernen zur Verbesserung und Optimierung
der AS in der Robotik und Automatisierung. Die AS-
Architektur konnte durch die Einfiihrung von Local. AL wel-
che die Central. Al unterstiitzt, optimiert werden, sodass
eine effizientere Kommunikation durch die optimale Nach-
richtenverteilung an jeden Agenten erreicht wird. Die Ver-
besserung der AS-Architekturen erfolgt auf der Grund-
lage der ermittelten Ergebnisse, zum Beispiel durch die
Identifizierung von Bereichen mit den héchsten Verzoge-
rungen und die Untersuchung der Agenten, die die meis-
ten Nachrichten versenden und empfangen. Besondere
Bedeutung kommt der Reduzierung der Latenz in Echtzeit-
Anwendungen wie DZ zu, in denen Echtzeit-Anforderungen
erfiillt werden miissen. In den vergangenen Jahren wurde
bereits intensiv zur Auswirkung von Latenzen bei teleo-
perierten Tatigkeiten geforscht. Zukiinftige Arbeiten soll-
ten untersuchen, wie stark sich bestimmte Konstellatio-
nen von heterogenem Verzogerungsverhalten unterschied-
licher Feedbackmodalitaten auf die Performanz, die Belas-
tung und Beanspruchung der Nutzer:innen auswirken.
Auf Basis dieser Erkenntnisse konnen dann Echtzeit-
Anforderungen weiter spezifiziert und priorisiert wer-
den. Eine grofie Herausforderung ist der DZ des Men-
schen und dessen Integration in lbergeordnete Prozess-
DZ. Eine unmittelbare Datenerhebung am Menschen wiirde
eine effektive Einbindung gemaf’ individueller Fahigkeiten
ermoglichen. Hierfiir miissen jedoch zunachst datenschutz-
rechtliche Hurden iiberwunden werden. Die synchronisier-
ten Nachrichten an die Agenten sollten genauer unter-
sucht werden, wobei besonders die Prioritdt der Nachrich-
ten beriicksichtigt werden muss. Da eine grofie Menge an
Nachrichten an die Agenten gesendet wird, ist es wichtig,
die Nachrichten mit hdchster Prioritat zuerst zu bearbei-
ten. Die Prioritidt der Nachrichten sollte als zusétzliches
Kriterium fir die Klassifizierung im Beitrag zu existieren-
den Protokollen herangezogen werden. Aufierdem sollte die
Netzwerksicherheit in der AS beachtet werden, um eine
sichere Kommunikation zu gewéhrleisten, auch wenn dies
zu einer erhohten Verzégerung fithren kann. Dieser Beitrag
bietet zudem einen Ausgangspunkt fiir die Untersuchung
von Kommunikationsverzogerungen in 6G-Netzwerken.

Die Einfiilhrung der 6G-Technologie verspricht eine
erhebliche Verbesserung der industriellen Kommunikation,
da sie wesentlich hohere Datentibertragungsraten, eine
hohe Abdeckung, geringe Latenzzeiten und Zuverlassigkeit
bietet. Anwendungen in zukiinftigen Fabriken, wie z. B. die
individuelle Fertigung von Produkten durch hochvernetze
lernender und rekonfigurierbarer Systeme kénnen enorm
von 6G profitieren. Die erhéhten Konnektivititsfahigkeiten
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von 6G erleichtern die Echtzeitiberwachung wund
-steuerung industrieller Prozesse, wodurch die betriebliche
Effizienz optimiert und Systemausfallzeiten minimiert wer-
den. Die Integration der fortschrittlichen Funktionen von
6G, einschliefllich umfassender Geridtekonnektivitit und
extrem zuverldssiger Kommunikation mit geringer Latenz,
wird eine nahtlose Koordination zwischen intelligenten
Fabriken und industriellen Automatisierungssystemen
ermoglichen und damit einen Paradigmenwechsel hin zu
vernetzten und hocheffizienten industriellen Ablaufen
einleiten.
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