Eleicoes, Sy
direitoes digitais
e desinformacao

Desafios e aprendizagens a partir
da experiéncia brasileira em 2022




Esta publicacao foi realizada com apoio da Derechos Digitales por meio
de seu Programa de Fellowships. A Derechos Digitales é uma organizacao
independente e sem fins lucrativos fundada em 2005, cuja missao é a
defesa, promocao e desenvolvimento dos direitos fundamentais nos
ambientes digitais na América Latina.

PESQUISA E TEXTO: Anna Bentes

REVISAO: Michel Souza e Jamila Venturini
TRADUCAO PARA 0 ESPANHOL: Gonzalo Bernabé
DIAGRAMACAO: Catalina Viera

SOBRE A AUTORA:

Anna Bentes é Professora Adjunta e Coordenadora Adjunta de Graduacao
na Escola de Comunicacao, Midia e Informacao da Fundacao Getulio
Vargas (FGV ECMI). E Doutora e mestre em Comunicacéo e Cultura pela
UFRJ e formada em Psicologia pela UFRJ. E autora do livro “Quase um
tiqgue: economia da atencao, vigilancia e espetaculo em uma rede social”,
pela editora UFRJ (2021), e Membro do Conselho Diretivo da Rede Latino
Americana de Estudos sobre Vigiladncia, Tecnologia e Sociedade (LAVITS).
E Fellow da Derechos Digitales e colunista do Terra Byte, onde fala sobre

temas relacionados a tecnologia e comportamento.

©@®

Esta obra esta disponivel sob licenca Creative Commons Attribution 4.0
Internacional

Novembro, 2023.


https://creativecommons.org/licenses/by/4.0/deed.pt

Resumo Executivo
1. Introducgao

2. Contexto tecnopolitico brasileiro de 2018 a 2022
a. Um breve historico da polarizacao politica no Brasil
de 2013 a 2018
b. As eleicoes de 2018: desinformacao, disparos em
massa e o protagonismo do WhastApp
c. Bolsonaro e o bolsonarismo: ascensao da
extrema-direita e a profissionalizacao da
indUstria da desinformacao

3. Regulagao, direitos e justica eleitoral
a. Pontos centrais da legislacao eleitoral sobre
propaganda na internet até 2018
b. Discussdes juridicas, legislativas e as mudancas
regulatdérias sobre desinformacao de 2018 para 2022
c. O enfrentamento a desinformacao durante as
eleicoes de 2022

4. Plataformas digitais e o ecossistema de desinformacgao
a. 0 ecossistema multiplataformas e as big techs
nas eleicoes de 2022
b. A linha ténue entre a propaganda e a desinformacao
c. A pressao da sociedade civil organizada
5. Conclusodes
Referéncias

Anexo 1 - Lista de entrevistas

Anexo 2: Lista de materiais institucionais das plataformas

12
12

15

20

26
26

33

44

62

62

87
102

109

118

125

127



Resumo Executivo

Este relatorio é resultado da pesquisa de Fellowship na Derechos Digitales,
realizada entre novembro de 2022 e maio de 2023, que buscou investigar as
especificidades do ecossistema de desinformacao nas eleicoes presidenciais
no Brasil em 2022. Este pleito constituiu um importante capitulo na

histéria da politica brasileira em uma disputa marcada pela polarizacao da
populacao e pelo caos informacional, que definiu os rumos da democracia
no pais. Nesta pesquisa, tomamos as eleicdes brasileiras de 2022 como um
estudo de caso para extrair algumas das licoes sobre o enfrentamento da
desinformacao a fim de contribuir para aprofundar reflexoes criticas sobre
o papel das tecnologias no contexto eleitoral em outros pafses. A vista disso,
realizamos um mapeamento das principais discussoes e acontecimentos
sobre desinformacao no ambito dos direitos digitais nas eleicoes,
envolvendo o contexto tecnopolitico, questoes regulatérias, a atuacao

das plataformas e de outros atores relevantes. A partir da coleta e
sistematizacao de informacoes publicamente disponiveis de fontes
confidveis e de entrevistas com profissionais de diferentes areas e setores,
apresentamos uma analise qualitativa sobre trés eixos de discussao sobre

0 ecossistema de desinformacao:

1. Contexto tecnopolitico brasileiro de 2018 a 2022

O primeiro eixo é de contextualizacao, que retoma um breve panorama

da histdria recente do pais para compreender aspectos tecnopoliticos
fundamentais na dindmica eleitoral em 2022. Neste recuo historico,
retomamos elementos que marcaram as eleicoes de 2018, quando Jair
Messias Bolsonaro, um dos lideres que emergiram na onda de ascensao
da extrema-direita global, foi eleito no Brasil. Uma das marcas da eleicao
de 2018 foi 0 uso de estratégias de comunicacao em plataformas digitais
para campanhas de desinformacao e propaganda em rede, especialmente
a partir do WhatsApp e do uso de técnicas de disparos em massa. Deste
modo, buscamos entender algumas das rupturas e continuidades na
dinamica da comunicacao politica e no uso da desinformacao entre as
campanhas eleitorais em 2018 e as de 2022.



2. Regulagao, direitos e Justiga Eleitoral

A partir da contextualizacao tecnopolitica da eleicao anterior e de
acontecimentos durante o governo Bolsonaro, o segundo eixo foca na
analise de aspectos regulatérios, bem como na atuacao da Justica Eleitoral
e de outras autoridades antes e durante o pleito de 2022. Assim, buscamos
sistematizar as principais discussoes e atualizacoes juridicas, legislativas

e mudancas regulatorias a respeito do enfrentamento a desinformacao de
2018 até 2022. Destacamos as resolucoes do TSE em 2019 e 2021 voltadas
para propaganda eleitoral (a Resolucao n® 23.610/2019 e a Resolucdo n°
23.671/2021) e a Resolucdo n°® 23.714/2022, estabelecida durante o segundo
turno para reforcar o enfrentamento a desinformacao contra o processo
eleitoral. Discutimos também outros marcos regulatorios relevantes no
ambito das campanhas eleitorais na internet, como o Marco Civil da Internet,
a Lei Geral de Protecao de Dados e as discussoes do projeto de lei sobre
regulacdo de plataformas (PL 2630/202). Em seguida, apresentamos uma
avaliacao qualitativa sobre as medidas tomadas pelo Tribunal Superior
Eleitoral (TSE] e outros atores antes e durante o pleito de 2022, reunindo
dados sobre as praticas de combate a desinformacao.

3. Plataformas digitais e o ecossistema
de desinformacao

Ja o terceiro eixo traz uma analise das principais transformacdes no
ecossistema de desinformacao multiplataforma de 2018 para 2022. A partir
de uma perspectiva sociotécnica, discutimos como as infraestruturas das
plataformas participam dos fluxos da desinformacao, destacando, por
exemplo, diferencas entre redes sociais e aplicativos de mensageria como
WhatsApp e Telegram. Realizamos também um panorama das medidas
tomadas pelas plataformas em acordo com o TSE, de aspectos centrais
em suas politicas e dados divulgados em seus materiais institucionais a
respeito de sua atuacao no enfrentamento a desinformacao. Analisamos,
ainda, a linha ténue entre praticas de propaganda em plataformas digitais
e as campanhas de desinformacao, ressaltando alguns dos principais
desafios diante da profissionalizacao de uma industria de influéncia

que instrumentaliza as estruturas de propaganda e comunicacao das
plataformas para difundir desinformacao. Trazemos também perspectivas



e avaliacoes de profissionais da academia, do terceiro setor e do jornalismo
sobre atuacao das plataformas no enfrentamento a desinformacao e as
medidas tomadas pela sociedade civil durante as eleicoes para pressionar
as plataformas a tomar ou a otimizar medidas que visassem a garantia de
direitos e da integridade eleitoral.

Concluimos o relatorio refletindo sobre alguns dos principais aprendizados
a respeito da desinformacao nas eleicoes de 2022 identificados na pesquisa
sobre o contexto brasileiro. Ao elencar as principais licoes da eleicao
brasileira sobre o combate a desinformacao e as discussoes no ambito
dos direitos digitais, buscamos contribuir para reflexoes em outros paises,
especialmente aqueles geopoliticamente préoximos da América Latina e

do Sul Global, sobre questoes regulatorias, atuacao das plataformas e
autoridades e também iniciativas da sociedade civil.

Os pontos elencados sao:

_ Os efeitos da desinformacao sistematica podem enfraquecer a
democracia e favorecer rupturas politicas e institucionais, mas nao
podemos buscar solucoes simples para um problema complexo

_Uma regulacao de plataformas baseada em direitos humanos e
mecanismos concretos por maior transparéncia na moderacao de
conteddos sao urgentes

_Uma Justica Eleitoral célere e diligente, contando a colaboracao de
outros atores relevantes exercendo seus respectivos papéis, € crucial,
sempre respeitando os limites institucionais.

_Aimportancia de protocolos eleitorais, politicas adaptadas a
contextos locais e a eficiéncia na atuacao das plataformas

_A cooperacao da sociedade civil e o trabalho coletivo para lidar com a
complexidade do fendmeno da desinformacao sao fundamentais para
uma abordagem baseada no respeito a direitos fundamentais



1. Introducao

Nos ultimos anos, o cenario global observou o progressivo uso de
plataformas e de redes digitais para mediar a comunicacao politica
durante a gestao de governos e as campanhas eleitorais, o que impactou
significativamente as democracias ocidentais. Pelo menos desde 2016, com
as eleicoes norte-americanas que elegeram Donald Trump, as campanhas
politicas digitais foram fortemente marcadas pelo complexo fendmeno

da desinformacao, popularmente chamado de fake news, envolvendo um
ecossistema de propaganda participativa e em rede (BRITO CRUZ, 2020;
REGATTIERI, 2021). O uso de mentiras e informacdes falsas para ganhar
vantagens politicas nao é algo novo, porém, muitos especialistas vém
argumentando que a desinformacao ganhou uma nova escala nao
somente quantitativa como qualitativa, caracterizando-se enquanto
fendmeno contemporaneo.

No &mbito desta pesquisa, a desinformacao é entendida como um fenémeno
sociotécnico e tecnopolitico complexo e multifacetado, envolvendo a
producédo e a circulacado de conteldos total ou parcialmente falsos e/

ou descontextualizados por diferentes atores e com objetivos diversos,

que promovem o caos informacional. Trata-se de um fendmeno em
multiplos formatos (DOURADO, 2021), que é inseparavel da arquitetura

e Infraestrutura de circulacao de informacao e de comunicacao digital
multiplataforma atual (CESARING, 2022), assim como do modelo de negdcios
de empresas de tecnologia baseado no engajamento dos usuarios em

um contexto do capitalismo de vigilancia (ZUBOFF, 2020) e da economia

da atencao (BENTES, 2021; 2022). Apesar de atentos as diferencas
conceituais importantes entre os termos como fake news, desinformacao
([desinformation], mal-informacao (misinformation), privilegiamos o uso do
termo desinformacao para abarcar de modo geral esses fendmenos em um
ecossistema que, no ambito eleitoral, se utiliza de técnicas de propaganda
participativa (REGATTIERI, 2021) e em rede (BRITO CRUZ, 2020).

No Brasil, um marco para a instrumentalizacao da desinformacao como
estratégia de comunicacao politica foi as eleicoes presidenciais em 2018.
Uma hipotese trabalhada por diferentes pesquisas para compreender

0 sucesso eleitoral de Bolsonaro em 2018 foi o desenvolvimento de
estratégias de comunicacao fortemente baseadas no uso de redes sociais



e, principalmente, em disparos em grupos de WhatsApp, técnicas de
microtargeting e desinformacao para alcancar diferentes grupos de eleitores
(EVANGELISTA; BRUNO, 2019), que coincidiram com a conjuntura politica,
social e cultural do pais naquele momento.

Ao longo dos quatro anos do mandato de Bolsonaro, seu governo consolidou
uma infraestrutura de comunicacao digital permanente com seus
apoiadores, incluindo redes sociais e aplicativos de mensageria em uma
distribuicao cross-platform (INTC, 2020), que coordenou a difusao de fake
news, discursos de odio e incitacao a radicalizacao politica. Combinando
estratégias profissionais de comunicacao coordenada, lideradas por seu
filho Carlos Bolsonaro e o conhecido Gabinete do Odio (MELLO, 2020), com
a difusao organica dessas redes, a comunicacao politica de Bolsonaro

foi marcada por mentiras contadas pelo préprio presidente e por seus
apoladores em campanhas de desinformacao em plataformas digitais.
Durante a pandemia da COVID-19, as campanhas em redes bolsonaristas
levaram os efeitos negativos a um outro patamar, uma vez que as fake news
nesse contexto contribuiram para levar pessoas a doenca e até & morte. A
vista disso, no Brasil, o fendmeno da desinformacao é inseparavel também
da ascensao da extrema-direita e da instrumentalizacao

dessas ferramentas digitais.

Embora a desinformacao nao fosse mais uma novidade, as eleicoes
brasileiras de 2022 ainda foram fortemente marcadas pelos efeitos do
ecossistema de desinformacao multiplataforma consolidado ao longo

dos ultimos anos. Assim como em 2018, o fim do pleito ndo encerrou a
propagacao de desinformacao. As noticias falsas extrapolaram o contexto
das redes sociais e marcaram presenca em manifestacoes golpistas

dos apoiadores de Bolsonaro para questionar o resultado das eleicoes
que seguiram nos meses seguintes até culminar nos graves ataques
antidemocraticos ocorridos em Brasilia no dia 8 de janeiro de 20231
Apesar de ter sido fortemente marcada pelo caos informacional, esta
eleicao contou com uma resposta coordenada a desinformacao que incluiu
a colaboracao entre autoridades publicas, empresas e sociedade civil.

1 Ver mais em <

> Acesso em 29/09/2023.
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Além disso, entre 2018 a 2022, foram adotadas medidas visando mitigar
os arroubos autoritarios de Bolsonaro e suas consequéncias danosas a
sociedade e a democracia.

Quais foram as especificidades do ecossistema de desinformacao nas
eleicoes presidenciais brasileiras em 20227 Partindo desta pergunta geral, o
objetivo desta pesquisa é analisar os principais acontecimentos e discussoes
sobre desinformacao nas eleicoes brasileiras de 2022 no ambito dos

direitos digitais, visando aprofundar as reflexoes criticas sobre o papel das
tecnologias no contexto eleitoral e tracar algumas recomendacoes baseadas
nas licoes aprendidas do contexto brasileiro. Nos interessa compreender

as principais rupturas e continuidades nas estratégias de influéncia digital
que utilizam a desinformacao como técnica de propaganda, na postura

das plataformas digitais e das autoridades, principalmente em relacao as
eleicoes de 2018, uma vez que esta inaugurou uma série de debates sobre o
tema no pais. Nesse sentido, para entendermos o que aconteceu em 2022,
precisamos entender o contexto histodrico, politico e tecnoldgico por detras
da ascensao de um lider da extrema-direita no pais.

Para tanto, definimos trés principais eixos de investigacao para analise
qualitativa. O primeiro eixo foca no contexto tecnopolitico brasileiro

de 2018 a 2022, apresentando um breve panorama da histéria recente

do pais para analisarmos as condicoes do estabelecimento de certas
dindmicas na comunicacao politica no pais. Esta contextualizacao nos
auxilia a compreender os acontecimentos das eleicoes de 2022 e a refletir
criticamente sobre o papel das plataformas e de outros atores nos fluxos da
desinformacao e no processo democratico. A contextualizacao tecnopolitica
nos permite ainda um olhar sobre a desinformacao em sua complexidade,
buscando evitar perspectivas deterministas e reducionistas sobre o papel da
tecnologia no processo eleitoral.

O segundo eixo explora questoes de regulacao, direitos digitais e Justica
Eleitoral, visando compreender como foi a atuacao das autoridades e
instituicoes no combate a desinformacao durante o pleito de 2022. Quais
foram as novidades das normas eleitorais sobre desinfors enfrentados por
autoridades juridicas antes e durante o pleito? A partir dessas perguntas,
mapeamos as atualizacoes regulatorias, bem como os principais desafios e
debates em torno dos acontecimentos politicos antes e durante a eleicao.



O terceiro eixo busca entender o ecossistema de desinformacao
multiplataformas, analisando como foi a atuacao das plataformas digitais
no enfrentamento a desinformacao. Como foi o didlogo e a colaboracao
com a Justica Eleitoral e a sociedade civil? Quais as medidas foram
tomadas em suas politicas e nas praticas de moderacao de conteldo e de
impulsionamento? A partir de uma perspectiva sociotécnica, buscamos
compreender os fluxos da desinformacao e o papel da infraestrutura das
plataformas na dinamica da comunicacao politica. Buscamos também um
olhar para a linha ténue entre a propaganda e a desinformacao, analisando
as medidas tomadas pelas plataformas. Trazemos também perspectivas de
atores da sociedade civil, da academia e outras areas para uma avaliacao
sobre a atuacao dessas empresas. Por fim, mostramos algumas iniciativas
da sociedade civil importantes na pressao por uma otimizacao das medidas
das plataformas na garantia de direitos e protecao do processo eleitoral.

Embora saibamos que a desinformacao é produzida por diferentes atores
ligados a diversos candidatos e espectros politicos, iremos privilegiar a
analise das questdes relacionadas a campanha do candidato de extrema-
direita Jair Bolsonaro. Essa decisao deve ao fato de que ha evidéncias
suficientes j& mapeadas sobre o uso sistematico e a instrumentalizacao

da desinformacao enquanto ferramenta para comunicacao politica para
mobilizacao de apoiadores e eleitores por parte de Bolsonaro e seus aliados
(CESARINO, 2022; DOURADO, 2021; GOMES, 2020; BARBOSA, 2019).

Além disso, entendemos também que o projeto politico bolsonarista trouxe
ameacas muito concretas a democracia e aos direitos fundamentais no
Brasil, que se consolidaram no processo eleitoral e culminaram na
tentativa de golpe de Estado cada vez mais evidente, segundo investigacoes
da Policia Federal em curso.?

Como metodologia da pesquisa, privilegiamos a coleta e analise de
informacoes publicamente disponiveis sobre os diferentes aspectos
explorados na pesquisa a partir de fontes confiaveis, incluindo noticias
de veiculos de imprensa, conteldos de agéncias de checagem de fatos,
leis, resolucoes e dados divulgados pela Justica Eleitoral, materiais

2 Ver <
> Acesso em
03/10/2023.
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institucionais, politicas e informacodes divulgadas pelas plataformas em
seus canais oficiais e levantamento bibliografico de estudos realizados por
pesquisas académicas e por organizacoes do terceiro setor. Além disso,
utilizamos algumas ferramentas e bases de dados especificas como a
plataforma Achearegra?, criada pelo InternetLab para facilitar buscas sobre
termos de uso das plataformas digitais relativos as eleicoes de 2022; as
Bibliotecas de Anuncio da plataforma Meta* e, ferramenta de transparéncia
de conteddos impulsionados no Facebook e no Instagram.®

Para aprofundar a analise qualitativa, realizamos 23 entrevistas com atores
relevantes a fim de mapear suas perspectivas sobre o ecossistema de
desinformacao nas eleicoes brasileiras de 2022 e identificar preocupacoes

e boas praticas. As entrevistas foram realizadas entre dezembro de 2022

e maio de 2023, em sua maioria, de forma online.® Complementarmente,
realizamos também um pedido de acesso a informacao ao Tribunal Superior
Eleitoral (TSE) através da Lei de Acesso a Informacao (LAI).

Este relatério esta estruturado em 3 capitulos, que seguem
respectivamente os temas dos eixos da pesquisa apresentados acima.
Por fim, concluimos com algumas reflexdes sobre as principais licdes
sobre o ecossistema de desinformacao eleitoral no contexto brasileiro
a partir das analises da pesquisa.

3 Disponivel em < > Acesso em 25/07/2023.
4 Disponivel em <

> Acesso em 25/07/2023.
5 O Monitor de Telegram, ferramenta de transparéncia utilizada pelo projeto Eleigoes
sem fake e desenvolvida por pesquisadores da Universidade Federal de Minas Gerais
(UFMG) para monitorar centenas de grupos politicos no Telegram foi implementado
para uma analise que nao foi incluida no escopo deste relatério. O estudo permitiu
compreender os contelddos e narrativas de desinformac¢ao que predominaram no contexto
eleitoral brasileiro e sera divulgado em publicagao posterior.
6 A lista completa de entrevistados esta em anexo ao relatério com informagoes
adicionais sobre a area de atuacao, data e mais detalhes sobre o protocolo das
entrevistas.
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2. Contexto tecnopolitico brasileiro de 2018 a 2022

a. Um breve historico da polarizagao politica no
Brasil de 2013 a 2018

Em 2018, parte da populacao brasileira foi surpreendida com a eleicao de
Jair Bolsonaro, um ex-militar com mais de 30 anos na politica, que chegou
a presidéncia da republica, culminando um processo de ascensao da
extrema-direita no pais. Depois de um governo marcado por um
deterioramento das instituicoes democraticas, em 2022, Bolsonaro
concorreu a reeleicao, mas acabou perdendo para seu adversario politico,
o ex-presidente Luiz Indcio Lula da Silva.

Um breve panorama historico das questoes centrais que levaram a
eleicao de Bolsonaro em 2018 nos ajuda a analisar o contexto dos arranjos
tecnopoliticos brasileiros que foram decisivos em 2022. O entendimento
de alguns desses elementos da histéria da politica recente do Brasil sao
importantes para explicarmos como certas dindmicas na comunicacao
politica em plataformas digitais foram sendo estabelecidas nos

ultimos anos e quais os desafios que se apresentaram ao

processo democratico brasileiro.

Assim como outros paises da Ameérica Latina, o Brasil passou por um
periodo de ditadura militar na segunda metade do século XX, que finalizou
com um processo de redemocratizacao iniciado em 1985 e consolidado com
a Constituicao Federal de 1988, sendo as primeiras eleicoes diretas em
1989. Desde a redemocratizacao até 2014, como explica a cientista politica
Luciana Veiga, o comportamento eleitoral dos brasileiros para a escolha da
presidéncia era bem explicado pela Teoria da Racionalidade, que entende
que os eleitores agem como uma espécie de juizes, avaliando racionalmente
fatores politicos e econdmicos para definir seu voto. Contudo, a partir das
eleicoes de 2014, outros termos foram necessarios para a compreensao

do comportamento eleitoral no pais para além de aspectos

econdmicos e ideologicos.

Pouco antes do pleito de 2014, em junho de 2013, mobilizacoes iniciadas
em redes sociais desencadearam protestos nas ruas de diversas cidades



do pais, que foram, por um lado, reflexo de um contexto internacional
como a primavera areabe, mobilizacoes na Espanha e nos Estados Unidos;
por outro, o estopim de uma conjuntura interna de insatisfacao politica

e econdémica que instigou o inicio dos protestos. E nesse momento que
comecamos a observar o inicio do papel das plataformas digitais e da
internet como um elemento importante na comunicacao politica no pais,
cujos Impactos seriam progressivamente acentuados nos anos seguintes.
Assim, os acontecimentos politicos de 2013 tém sido vistos por diferentes
analistas’ como um marco para explicar algumas transformacoes
significativas no cenario politico brasileiro nos ultimos anos e que abriram
caminho para eleicdo de Bolsonaro em 2018 (GOMES, 2020).

Embora em 2013 estivessem nas ruas eleitores de direita e de esquerda
com diferentes demandas durante o primeiro mandato da ex-presidenta
Dilma Roussef (PT),® no ano seguinte, comecou a se formar um processo de
polarizacao politica que foi se intensificando até 2018, levando uma parte da
populacao brasileira a se virar radicalmente a direita nos anos posteriores.
Apesar de Dilma Rousseff ter sido reeleita em 2014, as eleicoes daquele ano
foram marcadas pelo inicio do crescimento de um sentimento antagonico ao
Partido dos Trabalhadores (PT), que governava o pais desde 2003.

O antipetismo € um elemento central para entender o contexto brasileiro
entre 2013 e 2018 e foi se constituindo a partir de uma série de
acontecimentos politicos que incluem escandalos de corrupcao envolvendo
0 partido, o impeachment da presidenta Dilma Rousseff e a prisao de Lula
no inicio de 2018, desdobramento de processos iniciados na chamada
Operacao Lava Jato - investigacao iniciada em 2014 que desvendou um
grande esquema de corrupcao envolvendo governos e empresas publicas e
privadas. Neste contexto politico, como explica Veiga, questdes ideoldgicas e
a afetividade negativa em relacao ao PT ganharam forca como base

para o comportamento eleitoral. Por outro lado, se somou ao antipetismo

a eclosao de uma das piores crises econdmicas enfrentadas pelo pais

nas Ultimas décadas (NUNES, 2022).
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Outro fator importante para compreender o contexto brasileiro na década
passada é a exponencial relevancia das plataformas digitais como
mediadoras da comunicacao politica. Em 2016, as eleicoes norte-americanas
inauguraram um novo capitulo na historia da politica global, colocando as
estratégias de comunicacao digital e uso de desinformacao no repertdrio
de acao politica de campanhas eleitorais. Em 2018, quando veio a publico o
escandalo da consultora de marketing politico Cambridge Analytica,? ficou
evidente que politicos estariam utilizando todos os recursos disponiveis

- licitos e ilicitos — para explorar vulnerabilidades dos eleitores e
converter seu voto, relevando o potencial impacto das plataformas

digitais no processo democratico.

No Brasil, se em 2013 as redes sociais foram importantes para a
mobilizacao politica que ainda acontecia predominantemente nas ruas;

em 2018, essas plataformas ja constituiam um dos principais espacos

para articulacao e mobilizacao politica. Segundo a pesquisa anual TIC
Domicilios,' em 2013, 43% da populacao brasileira tinha acesso a internet.
Em 2018, esse nimero subiu para 67%, chegando a 82% em 2021 depois

da pandemia. Com o aumento do acesso a internet, a populacao brasileira
passou progressivamente a se informar e a se comunicar mais sobre politica
em plataformas digitais.™

Além de aspectos politicos e tecnoldgicos, transformacoes culturais
como o fortalecimento do conservadorismo no pais constituiu um aspecto
importante para entender o contexto das eleicoes de 2018, colocando
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em pauta questoes morais e de costumes no centro dos debates. Esses
sao alguns dos elementos construiram as condicdes de possibilidade
sociotécnicas para uma conjuntura politica que permitiria a ascensao da
extrema-direita a presidéncia da republica na figura de Jair Bolsonaro.

b. As eleigoes de 2018: desinformacao, disparos em massa
e o protagonismo do WhastApp

A corrida eleitoral em 2018 marca um ponto historico de inflexao sobre

o papel das plataformas digitais na mediacao da comunicacao politica e
na ascensao da extrema-direita no Brasil. Embora o uso de tecnologias
digitais em campanhas eleitorais ja viesse crescendo em anos anteriores,
fol somente nas eleicoes presidenciais em 2018 que os novos formatos de
propaganda digital e a difusao em escala de fake news se colocaram no
centro do debate politico no Brasil, sequindo as tendéncias de processos
eleitorais em outros lugares do mundo. Enquanto nos EUA em 2016 a
campanha de Trump fol marcada pelo uso de plataformas como Facebook
com uso de sistemas algoritmicos de entrega de conteddo (MANOKHA,
2018; KAISER, 2020), as eleicdes brasileiras de 2018 tiveram o protagonismo
do aplicativo de mensagens instantaneas WhatsApp para disparos em
massa (EVANGELISTA; BRUNO, 2019).2 Posteriormente definido pelo

TSE (Resolucao 23.671/2021), os disparos em massa constituem o “envio,
compartilhamento ou encaminhamento de um mesmo conteddo, ou de
variacoes deste, para um grande volume de usuarias e usuarios por meio
de aplicativos de mensagem instantanea”.®

Enguanto um servico de mensagens privadas, por razoes de seguranca e
privacidade, o aplicativo possul uma arquitetura com criptografia de
ponta-a-ponta, o que significa que “ninguém, nem mesmo o WhatsApp,
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pode ler ou ouvir o conteudo das suas mensagens”.' Se, por um lado, essa
caracteristica ajuda a proteger as conversas privadas, por outro, isso trouxe
uma série de desafios as autoridades para fiscalizar praticas ilicitas e a
circulacao de desinformacao por conta da arquitetura do aplicativo.

Durante o segundo turno, em outubro de 2018, vieram a publico as
revelacoes na reportagem da jornalista Patricia Campos Mello pela Folha
de S. Paulo,”™ mostrando como diversas empresas de marketing politico
estavam comprando pacotes para disparos em massa via WhastApp,
utilizando bases de dados de candidatos e de outras agéncias de estratégia
digital, para envio de mensagens contra o PT e apoio ao candidato do PSL.
A repercussao da reportagem foi brutal,'® desencadeando uma

série de bloqueios de contas ligadas as agéncias que faziam os disparos
pelo WhatsApp (MELLO, 2020), bem como discussdes sobre a

legalidade ou nao dessas praticas.

Dando seguimento a essas investigacdes, Campos Mello (2020) descobriu que
agéncias de marketing politico como a Yacows, uma das empresas citadas na
primeira reportagem, nao apenas usavam ilegalmente o nome e o numero
de Cadastro de Pessoa Fisica (CPF) de milhares de brasileiros para cadastro
de chips de celular para evitar o bloqueio de spam do WhatsApp, mas
também oferecia a politicos bancos de dados de eleitores sem a sua devida
autorizacao. Para liberar o uso de um chip de celular no Brasil, é preciso
registra-lo com nome e CPF. Como o WhatsApp, em 2018, ja bloqueava
numeros que enviavam grande volume de mensagens como forma de

barrar spam, esse tipo de agéncia precisava de um grande numero

de chips para logo substituir aqueles que fossem eventualmente

bloqueados pela plataforma.
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Deste modo, as praticas de disparos em massa serviram como uma forma
de burlar a vedacao de doacao de empresas para as campanhas, pratica
considerada ilegal desde 2015."7 Isso porque as pessoas juridicas poderiam
contratar diretamente essas empresas de marketing politico, contornando
as regras de propaganda pagas na internet que sé permitiam conteudos
pagos através do impulsionamento realizado por representantes oficiais
das campanhas, como veremos adiante. Outra ilegalidade dessas praticas
envolve o uso e compartithamento indevido de bancos de dados pelas
empresas que realizaram os disparos. Embora a Lei Geral de Protecao de
Dados Pessoais (LGPD) ainda nao estivesse em vigor nesta época, de acordo
com o Art. 57-E' da Lei das Eleicoes (Lei 9504/1997), j& eram vedadas as
diversas entidades publicas e privadas “a utilizacdo, doacao ou cessao de
cadastro eletronico de seus clientes, em favor de candidatos, partidos ou
coligacdes”." A vista disso, o caso dos disparos em massa serviria como
base para abertura de protocolos de cassacao da chapa de Bolsonaro por
seus opositores, argumentando que teria havido abuso de poder e uso
indevido dos meios de comunicacao.?®
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O relatorio Dados e eleicoes 2018, da Coding Rights em parceira com a
Tactical Tech, mostrou que estratégias a partir do uso de dados e técnicas de
segmentacao comportamental e psicoldgica tal como ocorreu nas eleicdoes
norte-americanas em 2016, reveladas no caso da Cambridge Analytica,
inspiraram praticas de propaganda politica nas campanhas eleitorais

em 2018 no Brasil. O relatério mostra, por exemplo, como empresas de
marketing politico utilizaram bases de dados tanto publicas (como o Censo
como de empresas privadas - como Serasa Experian e Vivo - para coletar
dados que incluiram aspectos demograficos e niumero de telefone. Segundo
uma investigacao realizada pelo jornal The Intercept,?' varias das agéncias
que prestavam servicos de propaganda eleitoral pelo WhatsApp utilizaram
softwares para monitorar grupos e eleitores a fim de mensurar assuntos
em pauta, o humor e a receptividade dos usuarios as mensagens das
campanhas. Com isso, eles conseguiriam identificar o publico-alvo ideal
para receber cada tipo especifico de conteldo e 0 momento certo para
receber o conteldo, segmentando as mensagens de acordo com os

perfis de usuarios e grupos.

QOutro aspecto relacionado ao protagonismo do WhatsApp nas eleicoes em
2018 esta ligado a uma caracteristica dos servicos de telecomunicacoes
no pais, que contribuem com a penetracao do aplicativo entre a populacao.
Se trata dos planos de zero-rating, que envolvem trafego subsidiado para
determinadas plataformas garantidas pelo plano de telefonia e internet
movel e que potencializa o uso do aplicativo em contextos em que 0 acesso
a internet é permeado por desigualdades, como o brasileiro. Como chama
atencdo Bruno Renzetti (2023), este tipo de servico parece contribuir para
a propagacao de fake news e conteldos controversos, além de trazer uma
clara dimensao concorrencial, a qual, inclusive, ja foi objeto de analise
pela autoridade de concorréncia brasileira, o Conselho Administrativo de
Defesa Econdmica (Cade)?? Isso porque, como vimos, acaba trazendo um
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tipo de acesso a internet e a informacoes confiaveis desigual, ja que parte da
populacao mais pobre fica sujeita ao acesso limitado a certas plataformas
por conta do plano de telefonia. No caso do WhatsApp, grande parte das
mensagens sao recebidas de amigos, conhecidos, familiares e nao de fontes
de producao de informacao confidveis. Com isso, as populacoes de paises
mais pobres estao mais sujeitas aos efeitos negativos do zero-rating,

Ja que o preco por gigabyte ¢é alto e somente 6% dos brasileiros possuem
planos ilimitados (RENZETTI, 2023).

Embora o WhatsApp tenha ganhado protagonismo na midia e no debate
publico eleitoral, a arquitetura fechada com criptografia de ponta-a-

ponta dificulta uma avaliacao mais aprofundada sobre como ela foi
utilizada para a propagacao de desinformacao em 2018. Por outro lado,

a falta de transparéncia de outras empresas de tecnologia também nao
contribul para uma avaliacao geral do seu papel neste ecossistema. Nesse
contexto, entidades da academia, veiculos de comunicacao e organizacoes
da sociedade civil vém desenvolvendo estratégias metodoldgicas para
monitorar a propagacao de fake news que incluem desde a participacao
direta em grupos publicos até métodos automatizados de coleta de dados
([CESARINO, 2022; JUNIOR et al, 2021; NASCIMENTO et al, 2022; NETLAB
UFRJ, 2022a; REGATTIERI, 2021) e investigacdes sobre a industria dos
disparos em massa e propaganda ilegal (CODING RIGHTS; TACTICAL TECH,
2018; MELLO, 2020), entre outras. Com isso, foi possivel gerar evidéncias
de que a desinformacao foi certamente uma marca das eleicoes de 2018 e
que, desde aguele momento, ja existiam no pais estratégias profissionais
e sistematizadas do uso de informacoes falsas para persuadir eleitores a
partir de técnicas de propaganda em diferentes plataformas.

Segundo Tatiana Dourado (2021), entre os trés meses de periodo eleitoral
naquele ano, circularam, em média, 3,7 novas fake news por dia nas
plataformas de midias sociais, tendo 346 diferentes narrativas classificadas
como falsas por projetos de fact-checking, muitas relacionadas a discursos
homofdbicos (como referéncia ao kit gay, que supostamente seria
distribuido para criancas por governos de esquerda) e ao questionamento
das instituicoes eleitorais, com supostas evidéncias de fraude nas urnas
eletronicas. Nessas diferentes narrativas em variados formatos (textos,
hiperlinks, videos, imagens, audios etc.), as fake news se constituiram como
“fatos a partir da invencao deliberada de evidéncias que ajudam a forjar um



acontecimento real”, em que “a facticidade é fabricada tendo por estrutura
diferentes niveis de linguagem noticiosa, que pode até aparecer de maneira
bastante rudimentar e amadora, mas que nao deixa de ser significativo para
situar que ali nao se trata de um relato opinativo, literario ou humoristico”
(DOURADO, 2021, p. 37).

Embora outros fatos no cenario politico do pais naquele ano tenham
sido decisivos para a eleicao de Bolsonaro em outubro, a relevancia

do uso indevido de tecnologias, de dados pessoais e de desinformacao
para campanhas politicas desencadeou uma série de discussoes entre
autoridades no Congresso, no Judiciario e na sociedade civil de forma
geral na busca de novos parametros para lidar com esses fenomenos. O
pleito presidencial daquele ano foi o inicio de um governo com tendéncias
autoritarias e extremistas, que apostaria boa parte de suas estratégias
politicas em narrativas desinformativas em uma comunicacao com
apoiadores através de redes sociais. Baseada nos indicios identificados
ja no periodo eleitoral, a populacao brasileira viu se consolidar nos
quatro anos seguintes um ecossistema de desinformacao cada vez

mais profissional e sistematizado.

c. Bolsonaro e o bolsonarismo: ascensao da extrema-direita
e a profissionalizacao da industria da desinformacao

Junto com a eleicao de Bolsonaro se consolidou também o bolsonarismo,
que, por um lado, agrega caracteristicas da extrema-direita a nivel global,
mas, por outro, assume tracos bastante especificos do contexto politico e
sociocultural brasileiro. E preciso explicitamente diferenciar o fenémeno do
bolsonarismo dos eleitores de Bolsonaro tanto na eleicao de 2018 quanto
em 2022, pois a coalizao que o elegeu é mais ampla do que o nucleo duro
de apoiadores do ex-presidente (NUNES, 2022). Como enfatiza Nunes
(2022), menor do que seu eleitorado efetivo ou potencial, o bolsonarismo é
maior que o proprio Bolsonaro e envolve a convergéncia real de diferentes
tendéncias na sociedade brasileira.

Em suas analises sobre as relacoes contemporaneas entre a politica e as
midias digitais, Leticia Cesarino (2022) chama atencao para como o pleito
brasileiro de 2018 guardou padroes de semelhancas notaveis com uma



onda global de ascensao de novos movimentos de direita. Em parte, essa
generalidade a autora atribui a certas caracteristicas da infraestrutura das
plataformas digitais, que nao sao entendidas como causa dos fendmenos,
mas como um elemento decisivo que, em sua mediacao na comunicacao
politica, “introduzem certos vieses que favorecem certos direcionamentos
latentes na sociedade, e nao outros” (CESARINO, 2022, p.12). Sem assumir
pressupostos lineares de visoes deterministicas da tecnologia, Cesarino traz
uma perspectiva cibernética para analisar fenémenos complexos como o
populismo digital e a desinformacao em termos de causalidades circulares
e coemergentes. Deste modo, é possivel sair de uma chave reducionista de
pensar que “as plataformas digitais estariam causando a desinformacao e/
ou a radicalizacao politica” [CESARINO, p.13), olhando para esses fendmenos
em complexidade com suas multiplas camadas, atores e processos.

A vista disso, ela argumenta que, hoje, as novas midias digitais favorecem
uma dinamica sistémica que ela chama de antiestrutural. Em sua analise, a
antiestrutura é a antinorma, ou seja, ‘aquelas camadas marginais, latentes,
heterodoxas do sistema numa dada configuracao sécio-histérica”(p.15).
Quando o centro do sistema entra em crise, € aquilo que emerge para

a superficie, tensionando o sistema de modo que o que era marginal vai
para o centro e a configuracao como um todo vire do “avesso”. Assim, o
trabalho de Cesarino nos da pistas tedrico-metodologicas interessantes
para compreender o papel das plataformas na crise da democracia e da
verdade a nivel global. Segundo a autora, essas crises estao relacionadas a
centralidade das novas midias na dialética entre estrutura e antiestrutura,
cujos efeitos sociais complexos e até paradoxais contribuem para a
desestabilizacao de estruturas que organizaram o ambiente politico,
cientifico, legal e midiatico durante boa parte do século XX. "Ao aumentarem
drasticamente a velocidade do fluxo dos sistemas sociotécnicos, elas [as
novas midias] ajudam a acelerar processos de mudanca estrutural que de
outro modo teriam acontecido mais lentamente” [CESARINO, 2022, p.16).

Deste modo, na perspectiva de Cesarino, as crises de confianca na
democracia, na ciéncia e na midia tradicional sao entendidas como a
mesma crise, cujos contornos similares em diferentes regioes do mundo
sao um forte indicativo da dimensao técnica, relativamente independente
das conjunturais sociais particulares. Apesar dos contornos globais
destas crises, sua analise nao exclui a relevancia de conjunturas locais



para explicar certas dinamicas comunicacionais. Nesse sentido, a
conjuntura sociocultural e politica local sao também fundamentais para
compreendermos como, em cada contexto especifico, certas dindmicas
comunicacionais se estabelecem e, por sua vez, como as particularidades
locais devem ser encaradas nas politicas publicas de governos

e das proprias plataformas.

Na conjuntura local, as diferentes matrizes discursivas tipicas do
bolsonarismo (NUNES, 2022) reGinem, por um lado, aspectos de processos
em escala global amplos como o neoliberalismo, o conservadorismo e o
populismo, com tendéncias autoritarias, ataque as instituicoes democraticas
e negacionismo como outros movimentos de extrema-direita; por outro,
também incorporam elementos tipicos da historia politica brasileira como o
militarismo e um discurso anti-corrupcao.

Ao longo dos quatro anos do mandato de Bolsonaro, seu governo
profissionalizou estratégias de comunicacao digital permanente com seus
apoiadores, incluindo redes sociais e aplicativos de mensageria em uma
distribuicao cross-platform (INTC, 2020), favorecendo a difusdo de fake
news, discursos de 6dio e incitacao a radicalizacao politica, ajudando a
extrema-direita brasileira a se consolidar como uma das principais forcas
politicas do pais. Segundo a pesquisa feita pelo Observatério das Eleicoes
[AVRITZER, SANTANA, BRAGATTO, 2023), o processo eleitoral em 2022 foi
marcado por um crescimento da extrema direita, cujo apoio passou de 22%
para 36% da populacao brasileira entre 2018 e 2022.

Deste modo, a instrumentalizacao da desinformacao nao fol apenas uma
estratégia eleitoral para Bolsonaro, mas também foi usada durante todo o
governo. Um momento marcante foi a pandemia da COVID-19, quando ele e
seus apoiadores se utilizaram de desinformacao em diferentes momentos
da gestao da crise sanitaria, justificando medidas a partir de negacionismo
e teorias da conspiracao.



Qutro discurso desinformativo encampado por Bolsonaro e seus apoiadores
ao longo de seu mandato foi aquele sobre a fraude eleitoral, que viria a

ser intensificado no periodo eleitoral de 2022.2 Ha anos, Jair Bolsonaro e
seus apoiadores vinham fazendo campanhas contra as urnas eletronicas,
questionando a integridade eleitoral e fortalecendo uma narrativa de fraude.
Segundo o relatério “Desinformacao on-line e contestacao das eleicoes:
quinze meses de postagens sobre fraude nas urnas eletronicas e voto
impresso auditavel no Facebook”, produzido pelo projeto Democracia Digital,
uma iniciativa da FGV ECMI,2* “entre novembro de 2020 e janeiro de 2022,
foram localizadas 394.370 postagens sobre fraude nas urnas eletronicas e
voto impresso auditavel, publicadas por 27.840 contas, entre paginas, perfis
pessoais e grupos publicos”. Entre as doze contas que concentram o maior
volume de interacdes (a partir de 1 milhdo cada) nas postagens no Facebook
sobre fraude nas urnas e voto impresso, o perfil oficial de Jair Bolsonaro é
um dos seus principais porta-vozes, junto com outros representantes eleitos
apoiadores dele, diz o estudo.

Os ataques as urnas e o discurso de fraude eleitoral nao foram fomentados
somente nas declaracoes do ex-presidente e de seus apoiadores em redes
sociais. Houve a efetiva tentativa de aprovar uma emenda a Constituicao
(PEC 135/2019) para instaurar “a expedicao de cédulas fisicas”, que ficou
conhecida como a PEC do Voto Impresso, mas que foi derrotada pelo
plenario da Camara dos Deputados em agosto de 2021.2°

23 Ver mais em <

Acesso em 14/07/2023
24 Disponivel em <

> Acesso em 20/02/2023
25 Disponivel em <

> Acesso em 20/03/2023.


https://www.derechosdigitales.org/20124/a-industria-da-desinformacao-e-o-papel-das-plataformas-nos-ataques-a-democracia-brasileira/
https://www.derechosdigitales.org/20124/a-industria-da-desinformacao-e-o-papel-das-plataformas-nos-ataques-a-democracia-brasileira/
https://democraciadigital.dapp.fgv.br/estudos/desinformacao-on-line-e-contestacao-das-eleicoes/
https://democraciadigital.dapp.fgv.br/estudos/desinformacao-on-line-e-contestacao-das-eleicoes/
https://www1.folha.uol.com.br/poder/2021/08/camara-barra-voto-impresso-esvazia-discurso-golpista-e-impoe-derrota-a-bolsonaro-em-dia-de-blindados.shtml
https://www1.folha.uol.com.br/poder/2021/08/camara-barra-voto-impresso-esvazia-discurso-golpista-e-impoe-derrota-a-bolsonaro-em-dia-de-blindados.shtml
https://www1.folha.uol.com.br/poder/2021/08/camara-barra-voto-impresso-esvazia-discurso-golpista-e-impoe-derrota-a-bolsonaro-em-dia-de-blindados.shtml

Comentando sobre a dinamica comunicacional nas comunidades
bolsonaristas online, Leticia Cesarino conta que chama atencao nos
dados coletados a partir monitoramento de grupos bolsonaristas do
Telegram?®é certas ondas nas quais determinadas pautas e narrativas eram
intensamente impulsionadas. Segundo ela, tais ondas poderiam durar
dias ou semanas, mas que nao se sustentam durante muito tempo neste
publico bolsonarista. Nesse ecossistema de desinformacao em ondas,

um outro ponto que ela ressalta é a oscilacao entre multidoes online e
multidoes offline. Por exemplo, como acontecem em datas como 1° de
abril (aniverséario do golpe militar de 1964 no Brasil, celebrado por setores
das forcas armadas e por apoiadores de Bolsonaro) e no 7 de setembro
(dia da independéncia do Brasil, que foi capturado por Bolsonaro para
mobilizar seus apoiadores), bem como em outros episddios de protestos
bolsonaristas?” promovidos ao longo de seu mandato. Essa observacao

de Cesarino sobre a repercussao da comunicacao online e mobilizacao
politica offline parece bastante relevante para entendermos, por exemplo,
0s acontecimentos pds-eleicoes de 2022 como o bloqueio de estradas

até a tentativa de golpe de estado e destruicao do patrimonio

publico no 8 de janeiro.

E, portanto, com uma infraestrutura de comunicacao politica altamente
capilarizada e organizada, com um clima politico de ataque e desconfianca
sobre as instituicoes e a democracia e com uma base politica mobilizada
e radicalizada dentro e fora das redes, que Bolsonaro chega na corrida
eleitoral de 2022. Uma preocupacao da oposicao era que um segundo

26 Monitoramento realizado pelo projeto de Leticia Cesarino conduzido em parceria
com o Laboratério de Humanidades Digitais da Universidade Federal da Bahia, que
combina métodos computacionais com métodos das ciéncias sociais.

27 Exemplo disso foram as diversas as chamadas motociatas, protestos realizados
em motocicletas mobilizadas pelo presidente e seus apoiadores, que aconteceram em
diferentes cidades do pais, mesmo em situacao de crise sanitdria no pais por conta da
pandemia Segundo a Folha de S.Paulo, Bolsonaro participou de mais de 30 motociatas
entre 2021 e 2022, inclusive, utilizando verba publica do cartao corporativo para seu
financiamento. Disponivel em <
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mandato de Bolsonaro poderia poderia aprofundar suas tendéncias
autoritarias? e a corrosao de instituicoes democraticas brasileiras, uma
vez que ele ja vinha dando sinais nesse sentido.?

Por dltimo, outro acontecimento politico ocorrido durante o governo
Bolsonaro mudaria totalmente os rumos da histéria do pais nas eleicdes
de 2022: em abril de 2021, o Supremo Tribunal Federal confirmou em
plenario a decisao individual do ministro Edson Fachin sobre a anulacao
das condenacoes do ex-presidente Lula no ambito da Operacao Lava Jato,o
que, por sua vez, recuperou os direitos politicos do petista, permitindo sua
candidatura na eleicao de outubro de 2022.3° Na decisao, o STF considerou
a Justica Federal do Parana incompente para julgar as acoes de Lula no
caso do Triplex do Guaruja, além de considerar o ex-juiz Sérgio Moro,*
que apds deixar o magistrado assumiu o cargo de ministro da Justica no
governo de Jair Bolsonaro, foi considerado parcial ao julgar Lula.3? Com os
poderes politicos recuperados, Lula seria o principal adversario politico
de Bolsonaro no pleito de 2022.

28 Como pesquisas sobre a morte das democracias contemporaneas vém
demonstrando, lideres com tendéncias autoritarias tendem a radicalizar a corrosao
democratica em seu segundo mandato (LEVISTKY; ZIBLATT, 2018).

29 Por exemplo, Bolsonaro comentava sobre a possibilidade de impeachment de
ministros do Supremo Tribunal Federal ou sobre a possibilidade de aumentar o nimero
de ministros da Suprema Corte para alcan¢ar maioria. Propostas como essa também
foram feitas em paises com lideres autocraticos como a Venezuela e outros.
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3. Regulacgao, direitos e justica eleitoral

Considerando os acontecimentos nas eleicoes de 2018 envolvendo o uso de
redes sociais e aplicativos de mensageria para difusao de desinformacao,
bem como toda a conduta antidemocratica do ex-presidente Bolsonaro ao
longo de seu mandato, uma marca das eleicoes de 2022 foi uma atuacao
veemente da Justica Eleitoral. Se em 2018, tanto a populacao quanto a
Justica foram pegas de surpresa em relacao ao potencial impacto das redes
sociais no pleito, o contexto tecnopolitico desses ultimos quatro anos levou
nao apenas a mudancas de regras sobre propaganda politica na internet,
mas também de uma preparacao ampla principalmente do Tribunal Superior
Eleitoral para lidar com questoes como a desinformacao e os ataques a
instituicoes democraticas. Nesta secao, iremos apresentar e discutir as
principais medidas e mudancas regulatérias de 2018 até 2022 voltadas para
o combate a desinformacao, assim como uma avaliacao sobre a atuacao da
Justica eleitoral durante o pleito de 2022.

a. Pontos centrais da legislacao eleitoral sobre
propaganda na internet até 2018

Para entendermos as mudancas regulatérias importantes de 2018 até 2022,
precisamos apresentar de forma nao exaustiva alguns aspectos centrais
sobre a Justica e o Direito Eleitoral no Brasil e algumas consideracoes
sobre a propaganda politica na internet. Com isso, queremos apresentar as
principais “regras do jogo” (BRITO CRUZ, 2022) que balizaram o pleito de
2022 no que diz respeito ao enfrentamento da desinformacao.

Em seu livro Novo jogo, velhas regras: democracia e direito na era da nova
propaganda politica e das fake news (2020}, Brito Cruz analisa criticamente
essas regras comparadas as novas caracteristicas das propagandas em
rede na era digital. Segundo ele, as regras do jogo eleitoral brasileiro

sao compostas principalmente pelo Direito Eleitoral, o que envolve tanto

a legislacao eleitoral quanto as instituicoes judiciarias e administrativas
responsaveis por aplica-las, mas envolve também outras frentes
regulatorias que condicionam as campanhas politicas, como a

Constituicao Federal de 1988, a legislacao civil, penal, e, mais recentemente,
outras legislacoes como o Marco Civil da Internet - relevante, em particular,
para o contexto de propaganda digital - e a Leil Geral de

Protecao de Dados Pessoais.



No Brasil, o Direito Eleitoral possui algumas particularidades enquanto
subarea juridica. Em primeiro lugar, a Justica Eleitoral, responsavel

pela governanca eleitoral no pais, exerce funcoes incomuns ao Poder
Judiciario. Como resume Brito Cruz (2022), ela exerce as seguintes funcoes:
1) administrativas: por ser responsavel pela preparacao, organizacao

e realizacdo das eleicoes; 2) regulamentar: ao definir as normas que
regulamentam o processo eleitoral com base nas leis eleitorais aprovadas
pelo Congresso ; 3] consultiva: pode ser consultada por um rol de
legitimados para balizar interpretacdes juridicas a certas demandas; e,

a mais tradicional, 4] jurisdicional: é o 6rgao competente para julgar
questoes eleitorais levadas ao Judiciario, controlando a lisura e a
normalidade e legitimidade do pleito. Ainda segundo o autor, um dos
principios norteadores centrais da estrutura juridica do direito eleitoral
brasileira é a igualdade de chances, sendo uma das principais justificativas
a sua atuacao para lidar com situacoes de competicao eleitoral. Outra
particularidade da Justica Eleitoral brasileira é a presenca de instrumentos
processuais que permitem um ritmo agil, se comparado a outras areas do
Judiciario no pais, projetados para o periodo de campanha oficial3®® e também
para ter consequéncias robustas apds a eleicao.

As duas principais legislacoes brasileiras que estruturam as normas e
regras eleitorais sdo o Cddigo Eleitoral (Lei n® 4.737, de 15 de julho de 1965)3%
e a Lei das Eleicées (Lei n® 9.504, de 30 de setembro de 1997)% . A primeira
“contém normas destinadas a assegurar a organizacao e o exercicio de
direitos politicos, precipuamente os de votar e ser votado” e esta
relacionada a soberania nacional para assegurar o exercicio dos deveres e
direitos politicos. J& a segunda estabelece normas para as eleicoes, tendo
em vista proteger o principio de igualdade de chances. Em sua funcao

33 O periodo de campanha eleitoral no Brasil em 2022 foi de 16 de agosto até 01 de
outubro e, havendo 2° turno, até 30 de outubro. Disponivel em <
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regulamentar, o Judiciario Eleitoral regulamenta a legislacao eleitoral,
visando produzir diplomas normativos infralegais que valerao de forma geral
em cada pleito (BRITO CRUZ, 2022).

Com a expansao da internet e das tecnologias digitais nas ultimas duas
décadas, a comunicacao politica e, por sua vez, as campanhas eleitorais

se transformaram radicalmente, trazendo também novos desafios para o
Direito Eleitoral. Enquanto nos meios de comunicacao de massa predomina
um tipo de propaganda eleitoral centralizada, a infraestrutura sociotécnica
das plataformas digitais permitiu um ecossistema de propaganda em rede
(BRITO CRUZ, 2022; INTERNETLAB, 2019) ou participativa (REGATTIERI,
2021). Em resumo, se nas midias tradicionais, havia um controle muito
maior sobre as informacdes sendo transmitidas de “poucos falando

para muitos” (BENTES, 2021), nas midias sociais, temos um modelo
comunicacional no qual “muitos falam para muitos” e cuja mensagem pode
ganhar mais ou menos circulacao a partir da mediacao de algoritmos. Além
disso, os processos automatizados de recomendacao de conteddos por
critérios de engajamento e similaridade (CESARINO, 2022) permitem uma
circulacao de informacao de maneira segmentada, favorecendo a formacao
de filtros bolha (PARISIER, 2012, cujos efeitos para o processo democratico
se mostraram potencialmente nocivos.

Assim, as novas estruturas da propaganda em rede desafiaram a propria
nocdo de propaganda eleitoral. Como argumenta Brito Cruz (2022), ndo ha
uma definicao sobre o que é propaganda eleitoral na legislacao brasileira,
o que significa que ndao ha um mapa consolidado para lidar com os novos
desafios colocados pela internet em campanhas eleitorais. Essa falta

de definicao talvez nao trouxesse tanto impacto antes da internet, pois

os limites entre o que era ou nao propaganda eleitoral eram bem mais
faceis de se identificar nas midias como a televisdo e o radio,3® uma vez
que se limitavam ao Horério de Propaganda Eleitoral Gratuita (HPEG) e ao
periodo de campanha eleitoral. Conforme o Art. 44 da Lei das eleicoes: “a
propaganda eleitoral no radio e na televisao restringe-se ao horario gratuito

36 Sobre Propaganda eleitoral gratuita no radio e na televisao, ver Lei n® 9.504/97,
arts. 44, 47, 49, 51, 52, 56, 57 e Resolucao TSE n° 23.610/19, arts. 48 e seguintes (alterada
pela Resolugao TSE n° 23.671/21).



definido nesta Lei, vedada a veiculacao de propaganda paga”.*

Com as midias sociais, as fronteiras entre o que é ou nao propaganda
eleitoral se tornam mais ténues e complexas, esbarrando nos limites de
outros direitos como a liberdade de expressao e colocando em xeque o
principio da igualdade de chances.

Entendendo o crescente impacto das novas midias na ultima década,

uma série de reformas foi introduzida na Lei das Eleicoes para abarcar
campanhas na internet. Como sintetiza Brito Cruz (2022), com a

Lei 12.034/2009, a propaganda eleitoral na internet é autorizada e
regulamentada, mas com a vedacao a propaganda paga. Ja com a Lei
12.891/2013, amplia-se a tutela de remocao de conteldo da Justica Eleitoral
para "ataques e agressoes” e se institui o crime de contratacao de pessoas
para ataques na rede. Contudo, certamente uma mudanca que trouxe
iImpactos mais significativos para as eleicoes posteriores aconteceu em
2017 com a Lei 13.488,38 que criou regras para a modalidade de propaganda
paga na internet através de impulsionamento, autorizado apenas se
contratado pelas campanhas oficiais.

Deste modo, as eleicoes de 2018 foram as primeiras que contaram com

a permissao de gastos de campanha com impulsionamento de contelddos
como pratica licita, desde que “contratados diretamente com provedor

de aplicacao de internet com sede e foro no pais” e exclusivamente por
partidos, coligacdes, candidatos e seus representantes. Ainda, os conteudos
impulsionados devem estar identificados de forma inequivoca enquanto
propaganda eleitoral [Art. 57-C Lei n® 9.504/97).

Na atualizacao da lei das eleicoes em 2017, contudo, ainda nao havia uma
definicao precisa sobre o conceito de impulsionamento.?? Para sanar

37 0 Hordrio de Propaganda Eleitoral Gratuita (HPEG) define aos candidatos de uma
eleicao um espago de propaganda eleitoral gratuita na midia tradicional como televisao e
radio.
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esta lacuna, o TSE adotou a uma Resolucao ainda em 2017,%% segundo a
qual o impulsionamento de conteldo consiste no “mecanismo ou servico
que, mediante contratacao com os provedores de aplicacao de internet,
potencializem o alcance e a divulgacao da informacao para atingir usuarios
que, normalmente, nao teriam acesso ao seu conteldo”.4' Com estas
definicoes, vemos porque as praticas dos disparos em massa podem ser
consideradas ilegais em termos de propaganda eleitoral. Mesmo que o
mecanismo ofereca a potencializacao do alcance de mensagens, ele nao
é feito mediante a contratacao com provedores de aplicacao, mas sim por
terceiros nao autorizados pela legislacao, além de outras irregularidades
ligadas ao uso de dados de eleitores.

No que diz respeito a desinformacao, a Resolucao de 2017 também

traz uma novidade importante no Art 22 § 1°, que afirma que: “A livre
manifestacao do pensamento do eleitor identificado ou identificavel na
internet somente é passivel de limitacao quando ocorrer ofensa a honra de
terceiros ou divulgacao de fatos sabidamente inveridicos”. Como destaca
Alexandre Pacheco, professor de Direito e coordenador do Centro de
Ensino e Pesquisa em Inovacao (CEPI) da Fundacao Getulio Vargas, essa

é a definicao de desinformacao a qual a Justica Eleitoral se apoiaria para
tomar decisoes sobre remocao de conteddo em plataformas nas eleicoes
seguintes. E interessante observar que se trata de uma definicao vaga e que
abre margem para ser facilmente passivel de ser instrumentalizada por
candidatos ou partidos para justificar a solicitacao excessiva de conteudos.

Além da regulacao eleitoral, vale destacar outros dois marcos regulatorios
importantes no pais que impactam as propagandas em rede nas midias
sociais. O primeiro é o Marco Civil da Internet,%2 que estabelece “principios,
garantias, direitos e deveres para o uso da Internet no Brasil™. A lei, de 2014,
prevé que, com o intuito de assegurar a liberdade de expressao e impedir
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a censura, o dever de remocao de contelddo pelos provedores de aplicacao
de internet deriva de avaliacdo judicial. Segundo o texto: "o provedor de
aplicacdes de internet somente podera ser responsabilizado civilmente por
danos decorrentes de conteddo gerado por terceiros se, apds ordem judicial
especifica, nao tomar as providéncias para, no ambito e nos limites técnicos
do seu servico e dentro do prazo assinalado, tornar indisponivel o conteldo
apontado como infringente”. Como se |é, a regra ndao impede a remocao

de conteudos por livre iniciativa dos provedores ou a partir de denuncias

de usuarios, mas excetua sua responsabilizacdo caso nao haja acao apos
uma ordem judicial pela retirada. Tal norma baseia-se na ideia de que nao
seria adequado deixar a cargo dos provedores de aplicacoes a tomarem

as decisoes acerca da remocao de conteldos contestados ou denunciados
(AFFONSO SOUZA; TEFFE, 2021).

O segundo marco regulatorio importante é a Lei Geral de Protecao de Dados
(LGPD).4® Embora aspectos da protecao de dados estivessem em discussao
ha anos no ambito dos direitos digitais, o escandalo da Cambridge Analytica
envolvendo o uso indevido de dados pessoais de usuarios do Facebook para
propaganda politica na campanha de Donald Trump nos EUA em 2016, que
veio a publico em marco de 2018, acabou sendo um elemento decisivo na
aceleracao da aprovacao da Lei brasileira. Sancionada em agosto de 2018, a
Lei s6 entraria em vigor em setembro de 2020. Assim, as eleicdes Municipais
de 2020 foram as primeiras eleicoes com a LGPD em vigor. Deste modo,
esta lei se tornou uma norma importante para orientar parametros para o
tratamento de dados pessoais em diferentes contextos.

Para facilitar a visualizacao deste quadro regulatério, apresentamos uma
linha do tempo com essas principais regulacoes de 2018 até 2022.

43 Disponivel em <
> Acesso em 28/04/2023.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

Marcos normativos anteriores

relevantes 3 pesquisa (referidos LEI No 13.488, DE 6 DE LEI No 14.192, DE 4 DE AGOSTO DE 2021

na Estratégia d‘f Pro?rama de~ OUTOBRO DE 2017 Establece normas para prevenir, reprimir e combater a

enfrentamento a desinformagao Altera as Leis No. 9.504, de 30 de violéncia politica contra a mulher; e altera a Lei no 4.737, de

do TSE de 2022): setembro de 1997 (Lei das Eleicaes), 15 de julho de 1965 (Cédigo Eleitoral), a Lei no 9.096, de 19
9.096, de 19 de setembro de 1995, e de setembro de 1995 (Lei dos Partidos Politicos), e a Lei no

- Cédigo Eleitoral, instituido. 4.737, de 15 de julho de 1965 (Codigo 9.504, de 30 de setembro de 1997 (Lei das Eleices), para

pela Lei no 4.737, de 15 de Eleitoral), e revoga dispositivos da dispor sobre os crimes de divulgagao de fato ou video com

julho de 1965; lei no. 13.165, de 29 de setembro de LD Uehti) L= oS conteddo inveridico no periodo de campanha eleitoral

- Lei no 9.504, de 30 de setembro I - AGOSTO DE 2018 e P |
2015 (Minirreforma Eleitoral de 2015), . - para criminalizar a violéncia politica contra a mulher

de 1997 (Lei das Elei¢des); com o fim de promover reforma no 5D €IS ATBIEED 6 e para assegurar a participagdo de mulheres em debates

prom . Dados Pessoais (LGPD). pare assegHrer @ p paces & ,
~ Marco Civil da Internet ordenamento politico-eleitoral. eleitorais proporcionalmente ao nimero de candidatas
instituido pela Lei no 12.965, 3s eleicoes proporcionais,

de 23 de abril de 2014.

R

14/02/2022
TSE e plataformas

Cartilha interativa
orienta sobre

digitais assinam propaganda
acordo de eleitoral na
colaboracao internet
nas eleigoes.

Guia basico de
enfrentamento a
desinformacgao



https://www.tse.jus.br/legislacao/compilada/prt/2017/portaria-no-949-de-7-de-dezembro-de-2017
https://www.tse.jus.br/legislacao/compilada/prt/2017/portaria-no-949-de-7-de-dezembro-de-2017
https://www.tse.jus.br/legislacao/compilada/prt/2017/portaria-no-949-de-7-de-dezembro-de-2017
https://legislacao.presidencia.gov.br/atos/?tipo=LEI&numero=13488&ano=2017&ato=fbfcXWU5EeZpWT16c
https://legislacao.presidencia.gov.br/atos/?tipo=LEI&numero=13488&ano=2017&ato=fbfcXWU5EeZpWT16c
https://www.tse.jus.br/legislacao/codigo-eleitoral/codigo-eleitoral-1/codigo-eleitoral-lei-nb0-4.737-de-15-de-julho-de-1965
https://www.tse.jus.br/legislacao/codigo-eleitoral/codigo-eleitoral-1/codigo-eleitoral-lei-nb0-4.737-de-15-de-julho-de-1965
https://www.tse.jus.br/legislacao/codigo-eleitoral/lei-das-eleicoes/lei-das-eleicoes-lei-nb0-9.504-de-30-de-setembro-de-1997
https://www.tse.jus.br/legislacao/codigo-eleitoral/lei-das-eleicoes/lei-das-eleicoes-lei-nb0-9.504-de-30-de-setembro-de-1997
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-610-de-18-de-dezembro-de-2019
https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-610-de-18-de-dezembro-de-2019
https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-671-de-14-de-dezembro-de-2021
https://www.tse.jus.br/legislacao/compilada/res/2015/resolucao-no-23-457-de-15-de-dezembro-de-2015
https://www.tse.jus.br/legislacao/compilada/res/2015/resolucao-no-23-457-de-15-de-dezembro-de-2015
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/Lei/L14192.htm
https://www.tse.jus.br/legislacao/compilada/prt/2021/portaria-no-93-de-12-de-fevereiro-de-2021
https://www.tse.jus.br/legislacao/compilada/prt/2021/portaria-no-93-de-12-de-fevereiro-de-2021
https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-650-de-9-de-setembro-de-2021
https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-650-de-9-de-setembro-de-2021
https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-714-de-20-de-outubro-de-2022
https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-714-de-20-de-outubro-de-2022
https://www.tse.jus.br/legislacao/compilada/res/2022/resolucao-no-23-714-de-20-de-outubro-de-2022
https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-671-de-14-de-dezembro-de-2021
https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-671-de-14-de-dezembro-de-2021
https://www.tse.jus.br/legislacao/compilada/prt/2022/portaria-no-318-de-30-de-marco-de-2022
https://www.tse.jus.br/legislacao/compilada/prt/2022/portaria-no-318-de-30-de-marco-de-2022
https://www.tse.jus.br/comunicacao/noticias/2018/Junho/cartilha-interativa-orienta-sobre-propaganda-eleitoral-na-internet
https://www.tse.jus.br/comunicacao/noticias/2018/Junho/cartilha-interativa-orienta-sobre-propaganda-eleitoral-na-internet
https://www.tse.jus.br/comunicacao/noticias/2018/Junho/cartilha-interativa-orienta-sobre-propaganda-eleitoral-na-internet
https://www.tse.jus.br/comunicacao/noticias/2018/Junho/cartilha-interativa-orienta-sobre-propaganda-eleitoral-na-internet
https://www.tse.jus.br/comunicacao/noticias/2018/Junho/cartilha-interativa-orienta-sobre-propaganda-eleitoral-na-internet
https://miro.com/app/board/uXjVP8R-1S8=/?moveToWidget=3458764541232045371&cot=14
https://miro.com/app/board/uXjVP8R-1S8=/?moveToWidget=3458764541232045371&cot=14
https://miro.com/app/board/uXjVP8R-1S8=/?moveToWidget=3458764541232045371&cot=14
https://www.tse.jus.br/legislacao/compilada/prt/2022/portaria-no-282-de-22-de-marco-de-2022
https://www.tse.jus.br/legislacao/compilada/prt/2022/portaria-no-282-de-22-de-marco-de-2022
https://www.tse.jus.br/comunicacao/noticias/2022/Fevereiro/tse-e-plataformas-digitais-assinam-acordo-nesta-terca-feira-15
https://www.tse.jus.br/comunicacao/noticias/2022/Fevereiro/tse-e-plataformas-digitais-assinam-acordo-nesta-terca-feira-15
https://www.tse.jus.br/comunicacao/noticias/2022/Fevereiro/tse-e-plataformas-digitais-assinam-acordo-nesta-terca-feira-15
https://www.tse.jus.br/legislacao/compilada/prt/2021/portaria-no-510-de-04-de-agosto-de-2021
https://www.tse.jus.br/legislacao/compilada/prt/2021/portaria-no-510-de-04-de-agosto-de-2021

b. Discussoes juridicas, legislativas e as mudangas
regulatdrias sobre desinformagao de 2018 para 2022

E com esse arcabouco regulatério que a Justica Eleitoral enfrentou as
eleicoes de 2018. Embora o contexto de eleicoes em outros paises tenha
dado pistas sobre o que poderia acontecer no Brasil e a Justica Eleitoral
tenha criado regras para o combate a desinformacao desde 2017, a escala
do caos informacional produzido nas eleicoes de 2018 fol uma surpresa
generalizada. Se em 2018 as autoridades eleitorais foram pegas de surpresa
com os impactos das fake news no comportamento dos eleitores, a
especificidade das eleicdes de 2022 foi, ao contrario, uma Justica Eleitoral
bem mais preparada como resultado de uma construcao gradual ao longo
de quatro anos. Durante esse periodo, houve atualizacoes regulatérias,
capacitacao de autoridades e inovacoes estratégicas para o combate a
desinformacao. A atuacao da Justica Eleitoral - e do Judiciario de modo
geral -, entretanto, nao esteve livre de controvérsias, inclusive, do ponto

de vista da garantia de direitos no ambito digital. Tal atuacao e eventuais
excessos s6 podem ser compreendidos a luz do contexto tecnopolitico
descrito previamente. Nesta secao, veremos como debates no campo
juridico e legislativo foram amadurecendo discussdes sobre desinformacao
no pais e quais foram as principais novidades na regulacao da Justica
Eleitoral para a atualizacao das “regras do jogo” de 2018 para 2022 no que
concerne ao ecossistema de desinformacao.

Desde que assumiu o mandato em 2019, Jair Bolsonaro e seus apoiadores
escalaram ataques as instituicoes democraticas, principalmente, contra

o Supremo Tribunal Federal (STF] e seus ministros através de redes de
comunicacao digitais. Entre os principais alvos dos bolsonaristas estava
Alexandre de Moraes, ministro do supremo no STF e presidente do Tribunal
Superior Eleitoral desde agosto de 2022.4% Moares se tornou um ator
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fundamental no enfrentamento a desinformacao no ultimo pleito,* embora
sua atuacao nao seja isenta de criticas ou de controvérsias.

Diante do aumento dos ataques de Bolsonaro ao Judiciario, a imprensa, as
autoridades e a opiniao publica cobravam por acoes do Procurador Geral da
Republica, Augusto Aras, chefe do Ministério Publico Federal. Entretanto, a
gestao de Aras durante o governo Bolsonaro foi marcada por criticas a sua
falta de atuacao em promover investigacoes sobre o ex-presidente mesmo
frente a evidéncias de abusos. Com o escalada do tom de discursos de odio
a instituicao do STF, mas também a figura pessoal dos ministros no governo
Bolsonaro, em marco de 2019, o entao presidente do Tribunal, o ministro
Dias Toffoli, abriu um inquérito para investigar a existéncia de fake news, de
ameacas e de discursos que atingiam, segundo ele, a honra e a seguranca
dos membros da Corte e seus familiares.*¢ A abertura do inquérito gerou
polémicas devido a compreensao de que a iniciativa seria responsabilidade
do Ministério Publico, ainda que inquéritos de oficio estejam previstos no
regimento do STF.#7 Outra controvérsia foi relativa a atribuicao da relatoria,
que acabou ficando com Alexandre de Moraes por indicacao de Toffoli em
vez de sorteio entre os magistrados, como comumente acontece.“®

Com objetivo de investigar os operadores da maquina de mentiras e ataques
digitais do bolsonarismo, esse inquérito, que ficou conhecido como inquérito
das fake news, acumulou diferentes frentes de investigacao, levando a
diversos mandados de busca e apreensao de apoiadores de Bolsonaro.
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Em agosto de 2021, o préprio ex-presidente foi incluido como investigado no
inquérito a pedido do TSE por conta de seus ataques as urnas eletronicas.
No momento em que este relatoério esta sendo concluido, ha previsao de
julgamento deste inquérito ainda em 2023.

Em setembro de 2019, foi também instalada uma Comissao Parlamentar
Mista de Inquérito (CPMI) no Congresso para investigar a criacao de perfis
falsos e ataques em redes sociais a fim de apurar sua possivel influéncia

no processo eleitoral do ano anterior e no debate publico.#’ Revelando
diferentes camadas da industria da influéncia (TACTICAL TECH, 2019)
através da desinformacao, a CPMI das fake news expds como o governo
Bolsonaro estava usando verba publica para patrocinar campanhas
difamatorias com conteddos falsos de dentro do Palacio do Planalto, a partir
da consolidacao do que ficou conhecido como “Gabinete do 6dio”.3® Com a
coordenacao de Carlos Bolsonaro - filho do presidente e vereador na cidade
do Rio de Janeiro -, o Gabinete do 6dio foi o termo autodenominado por um
grupo de articuladores, envolvendo politicos e assessores presidenciais, que
representavam o centro articulador de ataques a figuras opositoras e vistas
como “inimigas” do bolsonarismo através de conteddos em redes sociais.

Apesar de importantes revelacoes sobre a estrutura da maquina do

ddio (MELLO, 2020) bolsonarista e da sua relevancia ao ter colocado a
desinformacao como estratégia politica no debate publico, a CPMI das fake
news foi suspensa em marco de 2020 por conta da pandemia e acabou

nao sendo retomada antes da mudanca de legislatura. Segundo o senador
ngelo Coronel (PSD-BAJ, presidente da CPMI em relato a CNN, a comissao
“esfriou” apos o TSE decidir, em 2021, pelo arquivamento das acoes que
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acusavam a chapa do presidente Jair Bolsonaro de impulsionar ilegalmente
mensagens em massa via WhatsApp durante a campanha eleitoral de 2018.%!

Como vimos, apds a derrota em 2018, partidos opositores de Bolsonaro
abriram um pedido a Justica Eleitoral de cassacao da chapa do entao
presidente com o argumento de que teria havido abuso de poder e uso
indevido de meios de comunicacao em sua campanha, diante das revelacoes
sobre os disparos em massa.® Em seu julgamento, os ministros do TSE
consideraram que nao havia provas suficientes para comprovar que a chapa
teria se envolvido com o esquema de disparo de mensagens e informacoes
falsas por WhatsApp contra os adversarios.®® Na ocasiao, porém, grande
parte dos ministros ressaltou em suas deliberacoes que os disparos

em massa contendo desinformacao podem configurar abuso de poder
econdmico e uso indevido dos meios de comunicacao.® O caso serviu como
base para uma série de atualizacoes nas regulamentacoes e nas acdes do
TSE para as eleicoes presidenciais em 2022, a exemplo da proibicao explicita
de disparos em massa, como veremos adiante.

No ambito legislativo, as investigacoes da CPMI e do inquérito das fakes
news serviram como subsidio para as discussdes do Projeto de Lei
2630/2020, que ficou popularmente conhecido como PL das Fake News,
mas acabou se transformando na principal proposta para a regulacao de
plataformas em debate no pais. Em julho de 2020, o PL, iniciado no Senado
pelo senador Alessandro Vieira (Cidadania-SE], foi aprovado de forma
apressada em apenas um meés, apesar de duras criticas da sociedade civil e
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outros atores relevantes. Desde entao, ele passou por inumeras alteracoes®®
durante sua tramitacdao na Camara dos Deputados, onde foi criado um

grupo de trabalho (GT-NET) para analisar o PL, agora sob a relatoria do
deputado Orlando Silva (PCdoB-SP).

Para fomentar o debate com a sociedade civil e outros setores, o GT-NET
montou um plano de trabalho que previa reunioes deliberativas e audiéncias
publicas para discutir os pontos centrais do PL. Quase trés anos depois do
inicio do debate, somente no ambito do GT-NET foram realizadas 27 reunioes
técnicas, incluindo 15 audiéncias publicas onde mais de 150 especialistas de
diversos setores e areas foram ouvidos.®® No momento em que este relatdrio
esta sendo concluido, o projeto passou por mudancas recentes e tramita
com urgéncia na Camara dos Deputados, mas, diante do intenso lobby das
big techs, ainda nao foi votado. O texto segue em tramitacao e pode ser
modificado e voltar a pauta para ser votado em breve. Foge ao escopo

desta pesquisa se aprofundar nas discussoes sobre o PL2630/2020,

que vai além do contexto eleitoral e possui camadas bem mais densas e
amplas do que conseguimos discutir aqui, mas € importante destaca-lo,

uma vez que os acontecimentos relacionados a desinformacao tanto nas
eleicoes de 2018 quanto em 2022 foram centrais para amadurecer o debate
sobre regulacao de plataformas no pais. Mesmo que a proposta inicial tenha
surgido para regulamentar as fake news, o projeto que esta atualmente
sendo votado ja traz uma proposta bem mais ampla de requlacao de
plataformas, que institui regras sobre Liberdade, Responsabilidade e
Transparéncia na Internet.

Entre 2018 e 2022, a Justica Eleitoral também tomou uma série de medidas
que estavam sendo retroalimentadas por esses debates no universo politico,
legislativo e judiciario. Em geral, nos anos impares, ou seja, em anos em que
nao ha eleicdes federais nem municipais, o Congresso Nacional costuma
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realizar reformas na legislacao eleitoral, assim, bianualmente temos a
tentativa de ajustar e modernizar as regras eleitorais. Além disso, como
vimos, em sua funcao normativa, a Justica Eleitoral esta constantemente
atualizando regras e interpretacoes legais a partir de outros instrumentos
regulatérios como resolucoes e portarias.

De um total de 116 resolucdes publicadas pelo TSE entre

2018 e 2022,% se destacam trés resolucoes relevantes para as questoes
desta pesquisa, sendo as duas primeiras voltadas para atualizacao de regras
sobre propaganda eleitoral e a terceira sendo especificamente voltada para
o combate a desinformacao, esta ultima abordaremos no proximo topico.

As duas primeiras sao complementares: a primeira delas € a Resolucao n°
23.610, de 18 de dezembro de 2019,%® que foi posteriormente atualizada pela
Resolucao n® 23.671, de 14 de dezembro de 2021.37 Juntas, essas resolucoes
pretendem reforcar regras para a propaganda eleitoral, definindo limites
para as campanhas em plataformas digitais.

Sintese das Regras de Propaganda Eleitoral na Internet em 2022.
Fonte <
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Entre as principais novidades destes dispositivos no que concerne a
desinformacao e a propaganda eleitoral na internet, temos a proibicao

dos chamados “disparos em massa”. Como destaca Pedro Saliba, lider do
projeto “Eleicoes, desinformacao e ilicito de dados” na Associacao Data
Privacy Brasil de Pesquisa,®® alguns pontos dessas resolucoes parecem ter
tido grande influéncia das reportagens sobre as praticas de envio massivo
de mensagens no WhatsApp em 2018. Saliba destaca a adocao de principios
de protecao de dados nas normas eleitorais, que nao apenas reforcam as
regras da LGPD, como sugerem a percepcao por parte das autoridades
eleitorais de que certos tipos de tratamento de dados pessoais podem
comprometer o principio de igualdade, uma vez que capacidades técnicas
diferenciadas de processamento permitiriam criar uma inteligéncia

de campanha desigual entre partidos e candidatos, além de poder
favorecer a desinformacao.

De fato, as resolucoes de 2019 e de 2021 delimitam e refinam os usos
possiveis de dados pessoais em campanhas eleitorais. Esses ajustes

ja vinham sendo demandados por organizacoes da sociedade civil e da
academia, que reforcaram como “os dados pessoais se tornaram um

ativo valioso para a personalizacao e a customizacao da comunicacao
politica entre candidatos e eleitores a partir das preferéncias, dos habitos
e das opinides destes” e, por isso, era essencial garantir “um regime de
protecao de dados atento as especificidades do processo eleitoral”.®! Nesta
atualizacao do TSE, ficou proibido, por exemplo, a utilizacao, doacao ou
cessao de dados pessoais de clientes de empresas e outras entidades.$?
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Como bancos de dados em contextos eleitorais podem indicar opiniao
politica, esses dados sao caracterizados pela LGPD como dados sensiveis,
ou seja, suas regras de tratamento sao mais restritas e demandam mais
cuidados por parte do controlador. Por isso, a Resolucao de 2021 define
explicitamente que o tratamento de dados pessoais para fins de propaganda
politica deve respeitar a finalidade para a qual o dado foi coletado,
observados os demais principios e normas previstas na LGPD.#3
Acrescentou também que aqueles que tratam dados pessoais devem
disponibilizar aos titulares informacoes sobre o tratamento e canal de
comunicacao que permita tirar duvidas e solicitar o descadastramento e
eliminacao de suas informacoes.®

De fato, as eleicoes de 2018 mostraram como os dados pessoais foram um
ativo importante para as campanhas no contexto de propaganda politica em
rede na internet (BENNETT, 2019) em um mundo datificado (VAN DIJCK,
2017). No entanto, embora a regulacao eleitoral tenha proibido a venda de
bancos de dados, como mostrou o podcast Cabo Eleitoral,®®* em 2022, uma
busca rapida no Google e um passeio na Santa Efigénia, rua que vende
eletronicos na cidade de Sao Paulo, evidencia que a pratica continuou
corrente no ultimo pleito.

QOutra regra importante inserida pelo TSE nas resolucoes sobre propaganda
eleitoral de 2019 e 2021 para o enfrentamento a desinformacao foi a secao
sobre Desinformacao. O Art 9° incluido em 2019 e 0 Art 9°-A incluido em
2021%¢ responsabilizam o candidato, o partido, a federacao ou a coligacao
pela verificacao de qualquer modalidade de conteldo na propaganda
eleitoral. Trata-se de uma tentativa de manter os atores responsaveis pela
propaganda eleitoral legal na internet mais cuidadosos com os conteudos
que circulam em canais oficiais. Contudo, parece um aspecto dificil de

ser operacionalizado na pratica, considerando que propaganda eleitoral

na internet pode ser feita tanto por candidatos, partidos, federacoes e
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coligacdes quanto por qualquer pessoa natural (neste Gltimo caso,
vedada a construcao de impulsionamento e de disparo em massa).®’ Isso
porque o volume de conteudo a ser analisado dificulta tanto o trabalho
dos atores responsaveis pela verificacao quanto da prépria da Justica
Eleitoral sobre seu cumprimento.

Se desde 2017 ja se proibia a divulgacao de fatos sabidamente inveridicos, com
o Art 9°-A da resolucao de 20271 acrescenta-se a vedacao da divulgacao

de “fatos gravemente descontextualizados que atinjam a integridade do
processo eleitoral, inclusive os processos de votacao, apuracao e totalizacao
de votos”. Nesse sentido, € interessante observar que o artigo reflete uma
preocupacao por parte do TSE da instrumentalizacao da desinformacao
contra o processo eleitoral, observando o contexto de ataques as urnas
eletrdnicas, aos protocolos e autoridades eleitorais que vinha crescendo nos
ultimos anos, estimulados pela extrema-direita.

Comentando sobre regras eleitorais vigentes para 2022, Caio Machado,
diretor executivo do Instituto Vero, avalia que, apesar da regulacao de 2017
e 2019 ja preverem o conceito de noticias falsas, o aparato juridico ainda
era bastante insuficiente para resolver o problema da desinformacao. Em
contraposicao, Paulo Rend, co-diretor do Aqualtune Lab, comenta que, em
sua percepcao, desde 2017, ja existiam todas as regras suficientes tanto

em aspectos eleitorais quanto penais e civis para a responsabilizacao

das pessoas que geram desinformacao, ainda que pudesse haver
aprimoramentos em certos aspectos, por exemplo, a uniformizacao de
pardmetros para decisdes do Tribunais Regionais Eleitorais (TREs). Segundo
Rena, se atos publicos do ex-presidente Bolsonaro passiveis de punicao nao
geraram consequéncias juridicas - como ofender deputada ou evocar figura
de torturadores-¢® fica incoerente cumprir a lei em cenarios bem

67 Art. 28 inciso |V alineas a e b da Resolugao n°® 23.671/2021.
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durante a ditadura militar no Brasil.



menos visiveis. Reconhecendo que esta ndo € uma perspectiva consensual,
ele reforca que o que falta sao menos novas leis do que uma postura de
Implementacao de regulacoes vigentes.

Se desde a reforma eleitoral de 2013 (Lei 12.891/2013), amplia-se a tutela
de remocao de contelido na internet pela Justica Eleitoral para “ataques

e agressodes” (BRITO CRUZ, 2020), a partir de 2019, definem-se alguns
parametros para a remocao de conteldos por parte das autoridades do
Judiciario eleitoral, como o principio de “menor interferéncia possivel no
debate democratico”, e limitadas as hipétese em que "mediante decisao
fundamentada, sejam constatadas violacoes as regras eleitorais ou ofensas
a direitos de pessoas que participam do processo eleitoral”. Porém, o
contexto de caos informacional ocorrido durante o periodo de campanha
eleitoral em 2022, combinado a outros elementos como a falta de uma
atuacdo de atores importantes como o Ministério Publico Eleitoral (MPE],
serviu como justificativa para uma postura mais ativa e até mesmo dura da
Justica Eleitoral na remocao de conteldos. No Quadro 1, sintetizamos as
principais novidades dessas duas Resolucoes do TSE sobre o enfrentamento
a desinformacao e as regras de propaganda politica na internet, vigentes no
periodo eleitoral de 2022.



LEI/ANO

ASSUNTO

Dispoe sobre

PRINCIPAIS NOVIDADES SOBRE DESINFORMAGAO
E PROPAGANDA POLITICA NA INTERNET

Introduz uma se¢do sobre desinformacao (Art. 9°) que
responsabiliza candidatos, partidos e coligagdes pela
verificagao de conteddos na propaganda eleitoral, inclusive

propaganda veiculado por terceiros.

eleitoral,

utilizacao e Distinguindo disparo de impulsionamento, proibe a realizacao

geracao do de propaganda “por meio de disparo em massa de mensagens

horario instantaneas sem consentimento da pessoa destinataria ou

gratuito e a partir da contratagao expedientes, tecnologias ou servigos

condutas nao fornecidos pelo provedor de aplicagao e em desacordo

ilicitas em com seus termos de uso” (Art.34 inciso 1)

campanha

eleitoral. Proibe a utilizacdo, doacdo ou cessio de dados pessoais
de clientes de empresas e outras entidades em favor de
candidatas, candidatos, partidos politicos, federagoes ou
coligacées (Art. 31)
Define que todo o impulsionamento devera conter, de forma
clara e legivel, o CNPJ ou CPF do responsavel, além da
expressao propaganda Eleitoral (Art 29 § 5°)
A remocao de conteudo divulgado na internet devera se
limitar as hipdteses que se constatam violagoes as regras
eleitorais ou ofensas de pessoas que participam do processo
eleitoral, mediante decisao fundamentada com intuito de
proteger a liberdade de expressao e impedir a censura, com
a menor interferéncia possivel no debate democratico.
Reforg¢a a proibicao de divulgar fatos sabidamente

Altera a inveridicos e acrescenta a vedagao sobre fatos sabidamente

Res.-TSE n° descontextualizados sobre o.

23.610, de 18

de dezembro Define que o tratamento de dados pessoais no processo

de 2019, que eleitoral deve respeitar a finalidade e observar demais

dispbe sobre principios e normas da LGPD, assim como reforca direitos

propaganda de titulares de dados para propaganda politica.

eleitoral,

utilizacao e Responsabiliza candidatos, partidos, federacdes e coalizdes

geracao do pela divulgagao das informagoes do Art 29 § 5° e confere a

hordrio gratuito

responsabilidade as plataformas que assegurem condigoes

e condutas técnicas e mecanismos de transparéncia para insercao de
ilicitas em tais informacdes (Art 29 § 6°).

campanha

eleitoral.

Quadro 1: Resumo das principais novidades regulatérias sobre desinformacao e
propaganda politica na internet de 2018 a 2022. Fonte: Elaborada pela autora a partir
das Resolucdes do TSE n° 23.610, de 18 de dezembro de 2019
e pela Resolucao n°® 23.671, de 14 de dezembro de 2021.
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c. 0 enfrentamento a desinformacao durante
as eleicoes de 2022

E com essas bases regulatérias que a Justica Eleitoral chega ao pleito

de 2022, xomecando oficialmente em 16 de agosto e indo até dia 30 de
outubro, contando com 1° e 2° turnos. Além do arcabouco de normas
para propaganda eleitoral na internet, outra medida tomada pelo TSE nos
anos anteriores foi decisiva para o combate a desinformacao: a criacao do
Programa de Enfrentamento a Desinformacao.®?

Criado em agosto de 2019,7° o0 Programa estabeleceu parcerias com
diferentes entidades como plataformas digitais, instituicoes publicas e
privadas, organizacdes da sociedade civil e da academia, agéncias de
checagem e veiculos jornalisticos, entre outras. Comecando inicialmente
com 48 parcerias, o programa se expandiu ao longo do tempo, tendo em
2022 parcerias com 154 organizacoes’ oltadas para prevenir e combater
a disseminacao de desinformacao sobre o processo eleitoral na internet.
No &mbito dessas parcerias, as entidades compartilham informacoes e
monitoramentos sobre desinformacao com o TSE, produzem e difundem
informacoes verdadeiras e confidveis sobre o processo eleitoral e colaboram
na capacitacao dos funcionarios da Justica Eleitoral e da sociedade sobre
como identificar e denunciar conteldos enganosos.

Em agosto de 2021, o TSE tornou o programa uma acao permanente,
nomeando-o de Programa Permanente de Enfrentamento a Desinformacao
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da Justica Eleitoral (PPED).”? Com objetivo de “estimular a confianca
soclal acerca da idoneidade do processo eleitoral brasileiro, assim
como a percepcao em torno da imparcialidade, do profissionalismo e
da fundamentalidade da Justica Eleitoral”,”® o PPED definiu um plano
estratégico™ estruturado em torno de 3 de eixos:

1_Informar: disseminacao de informacao de qualidade, que inclui
uma ampla estratégia de comunicacao para ampliar o conhecimento
da populacao sobre o processo eleitoral e a desinformacao

através de canais confiaveis;

2_Capacitar: alfabetizacao midiatica e capacitacao, envolvendo o
treinamento do publico interno e externo da Justica Eleitoral
sobre uso de plataformas e ferramentas digitais, sobre efeitos e
mecanismos da desinformacao e sobre o processo eleitoral;

3_ Responder: identificacao e contencao da desinformacao,
incluindo monitoramento de redes sociais para identificar
comportamentos inauténticos, disparos em massa e propaganda
computacional para desinformacao.

O Programa complementa outras acoes desenvolvidas pelo TSE desde
anos anteriores, como a criacao de um Conselho Consultivo sobre Internet
e Eleicoes em dezembro de 2017.7° Além disso, desde 2018, o Tribunal
instituiu um gabinete estratégico, que trabalhou em conjunto com ministros
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da Presidéncia, representantes do Ministério Publico, do Poder Executivo
e do Conselho Federal da Ordem de Advogados do Brasil, e também com a
Policia Federal e érgaos técnicos no Poder Executivo.

Entre os resultados da acao do Programa nas Eleicoes Municipais de 2020,
destacam-se: 1. Criacdo da Coalizacao para Checagem; 2. Criacao da pagina
Fato ou Boato” para centralizar as verificacoes de informacoes falsas sobre
processo eleitoral; 3. Criacao de uma rede de monitoramento de praticas de
desinformacoes sobre processo eleitoral; 4. Criacao de rede de difusores

de conteldos de qualidade sobre eleicdes nas redes sociais; entre outras
medidas que foram mantidas para as eleicoes de 2022.

Outra contribuicao do plano é a sintese de informacodes relevantes

sobre o combate a desinformacao, como referenciais tedricos e marcos
regulatdérios, bem como a definicao do conceito de desinformacao tal
como entendido no ambito do PPED. Entendendo que nao ha consenso na
literatura cientifica sobre a definicao de desinformacao, a Justica Eleitoral
adota o uso do termo desinformacao como um conceito guarda-chuva,
que agrega variacoes de conteudos ligados ao contexto de desordem e
manipulacao informacional, considerando:

‘potencial desinformacao”, para fins do Programa,
qualquer informacao ou conteddo - independentemente
do formato, meio de apresentacao ou canal de
veiculacao, seja em texto, audio, video, noticia ou
publicacao em rede social - identificado como falso,
equivocado, enganoso, impreciso, manipulado,
fabricado, fraudulento, ilicito ou odioso. Desse

modo, a caracterizacao de um conteido como
desinformativo independe da intencionalidade do agente
[abarcando tanto a nocao de disinformation como a de
misinformation). Também se consideram abarcadas
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pelo conceito de desinformacao as informacoes fora

de contexto, manipuladas, editadas maliciosamente,
com falseamento de fonte ou apresentadas de forma
sensaclionalista, ou, ainda, instrumentalizadas

para fins ilegitimos (compreendendo a nocao de
malinformation, ilustrada pelo caso de divulgacao
maliciosa de incidentes cibernéticos contra sistemas
online de organismos eleitorais) (TRIBUNAL SUPERIOR
ELEITORAL, 2022, p.23-24, grifo nosso).

Para facilitar as denuncias sobre noticias falsas, o TSE criou também o
Sistema de Alerta,” que consiste em um canal direto de envio ao TSE ou ao
Ministério Publico Eleitoral. Além deste sistema, a Justica Eleitoral tinha
também o Aplicativo Pardal,” disponivel em versao web, |I0S e Android, que
permite a populacao fazer denuncias sobre irregularidades em geral como
compra de votos, uso da maquina publica, crimes eleitorais e propaganda
eleitoral e anexar evidéncias como documentos, videos e fotos.

A respeito das denuncias recebidas pelo TSE durante as eleicoes de 2022,
em 16 de dezembro de 2022, fizemos um pedido de acesso a informacao via
Quvidoria do TSE. Sistematizamos abaixo no Quadro 2, as respostas dadas
pelo TSE aos nossos questionamentos, recebidas em 24 de janeiro de 2023.
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SOLICITAGAO DE ACESSO A
INFORMAGAO VIA OUVIDORIA DO TSE

PERGUNTA

Considerando a abrangéncia nacional,
guantas denuncias sobre noticias falsas/
desinformacao foram recebidas pelo TSE
durante o periodo eleitoral de 2022?
Quantas dessas denuncias foram recebidas
somente no 2° turno?

Quais plataformas receberam mais dentncias
de conteldos falsos durante o periodo
eleitoral de 20227

Quantos pedidos de remocao
de conteldo foram solicitados pelo TSE as
Plataformas?

PROTOCOLO DE
N°: 59802416182025

RESPOSTA

Em resposta aos questionamentos enderecados,
informamos que esta Assessoria Especial recebeu
39.215 denudncias de desinformacao entre o dia
16/08/2022 (data de inicio da campanha eleitoral)
e 31/12/2022. Dentro desse universo, 18.939
foram recebidas ap6s o encerramento do 1° Turno
(03/10/2022). Informamos, mais, que a propaganda
eleitoral irregular em sentido amplo refoge ao
escopo do Sistema de Alerta de Desinformacao
Contra as Eleigcoes, razao pela qual nao temos
numeros para oferecer nesse quesito.

Quanto a distribuicao de denuncias entre as
plataformas, apresentamos os seguintes nimeros:
Twitter: 17638 Instagram: 4535 Facebook: 4765
Kwai: 398 TikTok: 600 WhatsApp: 4931 Linkedin:
36 Youtube: 2347 Telegram: 82 Nao listado: 3878
Spotify: 5

Esclarecemos, em paralelo, que, no ambito

do Programa Permanente de Enfrentamento

a Desinformacao, o TSE nao encaminha pedidos
de remocao de contelddos: apenas envia
apontamentos de possiveis violacao de termos

de uso, para que as plataformas digitais avaliem e
atuem de acordo com os seus proprios protocolos.

Quadro 2: Respostas do TSE sobre dados de remocao de contetdo
entre 16/08/2022 e 31/12/2022 Fonte: Elaborado pela autora a partir das
respostas do TSE ao pedido de acesso a informacao.
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Grafico 1: Quantidade de denuncias de conteldos de desinformacao por plataforma
Fonte: Grafico gerado pela autora com os dados informados pelo TSE

No Grafico 1, mostramos entre a quantidade de denuncias por plataforma,
de acordo com os dados fornecidos pelo TSE. Como é possivel observar,

o Twitter foi de longe a plataforma que mais recebeu denuncias sobre
conteldos falsos. E importante ressaltar que o nimero de dentncias

nao necessariamente reflete no nimero de conteldos verificaveis como
desinformacao, uma vez que sao denuncias feitas a partir de suspeitas de
usuarios. Uma hipotese para o alto nimero de dendncias no Twitter é que
esta plataforma costuma concentrar parte do debate publico sobre politica
no pais, o que pode, em parte, ter estimulado os usuarios a ficarem mais
atentos a desinformacao e mais propensos a denunciar contetdos suspeitos.
Isso nao significa, entretanto, que esta foi a plataforma com maior circulacao
de desinformacao ou que nas outras plataformas houve menos circulacao
de noticias falsas, mas apenas que usuarios do Twitter utilizaram mais os
canais oficiais da justica eleitoral para denunciar.



Apesar desses esforcos, as campanhas eleitorais de 2022 foram ainda
fortemente marcadas pela difusdo de desinformacao® e de outros ilicitos
eleitorais como disparos em massa,? uso indevido de dados pessoais,®
compra de votos,® entre outros. Segundo as pesquisas do NetLab/UFRJ, o
Brasil registrou uma média de 311,5 mil mensagens falsas por dia® ao longo
do segundo turno. Diante deste nimero, o volume de denuncias recebidas
pelo TSE parece baixissimo. Por um lado, isso poderia sugerir que parte
dos usuarios nao reconhecem determinados conteddos como falsos ou,
por outro, que eles nao conhecem ou nao sabem utilizar canais oficiais de
denuncia da Justica Eleitoral. Um dado relevante para ser comparado seria
o numero de denuncias de desinformacao recebidas pelas plataformas,
contudo, na maior parte dos relatérios de transparéncia divulgados pelas
empresas, apresenta-se somente nimeros de conteldos removidos
baseados nas politicas, como veremos no proximo capitulo.

De acordo com declaracoes do TSE a veiculos de imprensa, desde o inicio
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do periodo eleitoral em 16 de agosto até o dia 20 de outubro, um pouco
antes do fim do 2° turno, houve um aumento de 1.671% no volume de
denuncias de desinformacao encaminhado as plataformas digitais em
comparacao com as eleicoes de 2020,% o que, por sua vez, teria justificado
um aumento no rigor da Justica Eleitoral na reta final do pleito com a
Resolucao n® 23.714.8¢ Mesmo apds o fim do 2° turno, a desinformacao
continuou circulando em redes sociais e em manifestacoes de apoiadores de
Bolsonaro que questionavam o resultado do pleito e sucederam a divulgacao
dos resultados.®” Seqgundo o estudo Acompanhamento multiplataforma da
desinformacéao durante as eleicdes 2022, realizado pelo NetLab/UFRJ,
houve um aumento significativo da circulacao de desinformacao durante o
periodo do segundo turno das eleicdes, conforme mostra a imagem abaixo.
De acordo com o estudo, o aumento foi registrado em trés plataformas:
WhatsApp, Twitter e Telegram. O mesmo estudo mapeou também os
principais temas da desinformacao no contexto eleitoral, que foram:

1) integridade eleitoral; 2] valores cristaos; 3) descredibilizacdo da

imprensa; 4] questdes socioambientais; 5) género e familia. Esse aumento
de circulacao de conteldos falsos no segundo turno também foi apontado
nas entrevistas com Victor Piaia (pesquisador do Dapp Lab, FGV ECMI]

que estavam realizando monitoramento de redes sociais durante as eleicoes,
bem como por Natalia Leal (CEO da Agéncia Lupal, que estava realizando
checagens de fatos via Agéncia Lupa.
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Estudo do NetLab/UFRJ sobre aumento da circulacao de desinformacao
Fonte: https://www.netlab.eco.br/post/acompanhamento-multiplataforma-da-
desinforma%C3%A7%C3%A3o0-durante-as-elei%C3%A7%C3%B5es-2022

Embora o TSE nao tenha especificado em suas respostas ao nosso pedido
de acesso a informacao o numero de denudncias totais somente no segundo
turno, de acordo com dados da imprensa durante este periodo,® o
Tribunal estaria recebendo mais de 500 alertas diarios de fake news
relacionadas a eleicao.

Foi com base nesse cenario que, no dia 20 de outubro, o TSE emitiu a
Resolucao n® 23714, que “dispoe sobre o enfrentamento a desinformacao
que atinja a integridade do processo eleitoral™. Entre as principais definicoes
da resolucao, esta a autorizacao de remocao de conteddo idéntico ja
categorizado como desinformacao pelo Tribunal, sem a necessidade
de apresentacao de URL especifica para o conteido em questao e a

necessidade de aguardar o que Ministério Publico ou a parte prejudicada
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entre com outro processo para solicitar a exclusao da postagem do mesmo
conteldo por outra pessoa.?’ ' A medida visava restringir o tempo de

-7

circulacao de informacoes ja julgadas como falsas.

A Resolucao também determinou a retirada imediata do conteldo definido
como irregular, sob pena de multa de R$100 mil a R$150 mil por hora

de descumprimento. Outro ponto previsto foi a suspensao temporaria de
perfis, contas ou canais em midias sociais que estivessem produzindo

e disseminando de forma sistematica conteddos falsos ou gravemente
descontextualizados, o que pode ser visto como uma medida de prevencao
de ilicitos futuros usada com frequéncia pelo TSE durante o pleito de 2022.

Caso as plataformas descumprissem as determinacoes da corte, o TSE
poderia determinar a suspensao do acesso aos servicos da plataforma
implicada, em numero de horas proporcional a gravidade da infracao,
observado o limite maximo de vinte e quatro horas. No Quadro 3,
sintetizamos as principais novidades Resolucao n°® 23.714 sobre o
enfrentamento a desinformacao.
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LEI/ANO ASSUNTO

Dispoe sobre

o enfrentamento a
desinformacgao que
atinja a integridade

do processo eleitoral.

PRINCIPAIS NOVIDADES SOBRE
DESINFORMACAO E PROPAGANDA
POLITICA NA INTERNET

Dispoe sobre o enfrentamento a
desinformacgao que atinja a integridade
do processo eleitoral, adicionando
regras ao que ja estava previsto no
Art. 9°-A da resolucao anterior

Define a retirada imediata de conteldos
com fatos sabidamente inveridicos ou
gravemente descontextualizados sobre
processo eleitoral pelas plataformas,sob
pena de multa de R$100 mil a R$150 mil por
hora de descumprimento

Estende decisoes ja tomadas pelo TSE
sobre remocao de contetdos de
desinformacgao para outras situagdoes com
conteldos idénticos

Define que a produgao sistematica de
desinformacgao autoriza a suspensao
temporaria de perfis, contas ou canais
mantidos em midias sociais

Em caso de reiterado descomprimento

de determinacoes da Resolucao, o TSE
pode determinar a suspensao do acesso
aos servicos da plataforma implicada, em
nimero de horas proporcional a gravidade
da infragao, observado o limite maximo de
vinte e quatro horas.

Quadro 3: Resumo das principais novidade da Resolucao n® 23.714 de 20 de outubro de

2022. Fonte: Elaborada pela autora a partir da Resolucao do TSE Resolucao n° 23.714.
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A repercussao desta resolucao foi controversa: por um lado, foi vista como
uma medida excessiva que poderia criar precedentes perigosos ao dar
maior poder a Justica Eleitoral para a retirada de contetddos, com potencial
comprometimento da liberdade de expressao de eleitores e candidatos,
entre outros direitos. Por outro, foi interpretada como medida necessaria
diante da conjuntura politica com alta circulacao de desinformacao, de
ataques ao processo eleitoral e a democracia, principalmente, por parte da
campanha e de apoiadores de Bolsonaro.

A principal critica feita ao TSE por especialistas foi relativa a criacao de
uma espécie de “poder de policia” ao Tribunal, ja que a funcao tipica do
Judiciario é agir julgando somente quando é provocado, ainda mais com uma
medida que mudaria as regras do jogo na reta final do jogo eleitoral.?? Outro
ponto sensivel foi a previsao da suspensao de plataformas, considerada
uma medida extrema que pode ter impactos negativos sérios nos direitos
humanos, na infraestrutura da internet e na economia.” Nesse sentido,
mesmo que esse tipo de caso venha de impasses juridicos complexos

sobre a extensao da jurisdicao nacional sobre empresas estrangeiras,
especialistas questionam a proporcionalidade deste tipo de decisao em
precedentes similares no Brasil.?

Segundo Brito Cruz, até a publicacao da Resolucao, o Tribunal vinha
acolhendo boa parte dos pedidos de remocao por parte das campanhas.
Sua percepcao é de que, por vezes, elas pareciam menos preocupadas
com a retirada do conteddo denunciado em si, do que com a possibilidade
de noticiar a aprovacao da remocao. Nesse sentido, ele considera que a
mensagem passada pelo Tribunal em relacao a remocao de conteudo das
campanhas era a de que estariam “pecando pelo excesso”; mas que, ao
tratar de ataques as instituicoes democraticas e ao processo eleitoral,
viu-se um perigo maior que justificava a aceleracao da remocao.
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Na iniciativa do Centro de Ensino e Pesquisa em Inovacdo (CEPI) e do
Nucleo de Pesquisa em Concorréncia, Politica Publica, Inovacao e
Tecnologia (COMPPIT) da Escola de Direito em da FGV SP, professores
e pesquisadores com a ajuda de alunos criaram o Observatério da
Desinformacao nas Eleicoes de 2022,% que realizou um monitoramento
em tempo real das decisoes do TSE sobre desinformacao durante

o periodo eleitoral. Produzindo Boletins semanais com as principais
decisdes, o projeto contribuiu para tornar publico e facilitar a
compreensao sobre a jurisprudéncia aplicada aos casos sobre
desinformacao. O Quadro 3 sintetiza com os numeros divulgados pelo
projeto, entre 13 de junho e 06 de novembro:
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0S NUMEROS DAS DECISOES SOBRE DESINFORMAGAO NA JUSTICA ELEITORAL

TOTAL DE DECISOES ANALISADAS
DECISOES CONTENDO PEDIDOS DE
REMOCOES DE CONTEUDOS

Conteldo mantido

Avaliacao da veracidade dos contetudos
mantidos

Nos demais, a verificacao da (in)veracidade
foi feita pelo magistrado por meio de:

Conteldo removido

Avaliacao da veracidade dos contetudos
removidos

Nos demais, a verificacao da (in)veracidade
foi feita pelo magistrado por meio de:

427

331

155 decisdes (47%) indeferiram pedidos
de remogao, nao enquadrando os casos
como desinformacgao.

Em 84 desses casos (54%), nao foi feita
nenhuma pesquisa adicional para aferir
a veracidade do conteudo observado.

Consulta a fontes de noticias: 19 decisodes (12%)
Fontes oficiais de investigacao: 9 decisdes (6%)
Versao original do contetdo: 28 decisdes (18%)

176 decisdes (53%) deferiram pedidos
de remogao, enquadrando os casos
como desinformagao.

Em 65 desses casos (37%), nao foi feita nenhuma
pesquisa adicional para aferir
a veracidade do conteudo analisado.

Consulta a fontes de noticias: 20 decisdes (11%)
Fontes oficiais de investigacao: 23 decisoes (13%)
Versao original do contetdo: 53 decisdes (30%)

Quadro 4: Os niumeros da Desinformacao na Justica Eleitoral. Fonte: Elaborado pela

autora com dados do Observatério da Desinformacao nas Eleices 2022%
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Como é possivel observar, hd um alto nimero de decisdes (77% do

total analisado] com pedidos de remocdes de contelido nos casos sobre
desinformacao, um possivel indicativo de que a remocao de conteldos

é vista por diferentes atores como uma das principais formas de
enfrentamento a desinformacao no periodo eleitoral. Outro ponto que
chama atencao nos numeros divulgados pelo projeto € o grande nimero
de casos nos quais nao ha verificacao das informacdes dos conteddos: tanto
daqueles que sao mantidos quanto dos que sao removidos. Em parte, isso
pode nos indicar uma dificuldade da Justica Eleitoral e possivel falta de
recursos humanos para lidar com alto volume de desinformacao que
circula nas diferentes plataformas.

Segundo a avaliacao de Brito Cruz, a resolucao de 20 de outubro do TSE
nao muda necessariamente o sistema de enfrentamento a desinformacao
pela Justica Eleitoral, mas continua tendo a remocao de conteddo como a
principal estratégia neste combate, como confirmam os altos nimeros de
remocao de conteldo indicados acima. O que, segundo ele, pode ser erratico
do ponto de vista da liberdade de expressao, uma vez que pode afetar
conteudos legitimos, especialmente considerando a baixa taxa de checagem
das informacoes por parte dos magistrados. Por outro lado, a resolucao
também nao discute de forma ampla a politica de moderacao de conteldos
das plataformas. Este € um ponto interessante, pois sugere que a resolucao
do TSE amplifica os poderes da Justica Eleitoral para remocao do conteudo,
mas nao € complementada por estratégias mais abrangentes de combate

a desinformacao. Diante do excesso de informacao e da disputa pela
atencao dos eleitores, o foco excessivo na retirada de conteldos é vista por
alguns especialistas como uma tentativa de “enxugar gelo”,?” j& que novos
conteudos falsos surgem na velocidade de um clique.

Por outro lado, se pode argumentar que eram necessarias medidas
céleres e, as vésperas do segundo turno, nao seria possivel promover
um amplo debate com a sociedade. A discussao torna evidente que,
para o enfrentamento de um problema tao complexo, sao necessarias
medidas mais abrangentes que tenham como foco todo o ecossistema e
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a infrasestrutura da desinformacao e nao somente a ponta dos icebergs,
que seriam os conteldos falsos. E preciso considerar que ha uma ampla
industria por tras, produzindo em escala industrial e fazendo circular essas
informacoes falsas para difusao em massa, que possul financiamento e
estratégia. Além disso, ha também a atuacao das plataformas em suas
politicas e praticas de moderacao que se mostraram insuficientes diante
de um cenario como o descrito ao longo desta pesquisa. O investimento

na remocao de conteudos, portanto, foca apenas na ponta da industria e
nao em todas as suas camadas.

E nesse sentido que opina Tatiana Doutorado, pesquisadora em pds-
doutorado no Instituto Nacional em Ciéncia e Tecnologia em Democracia
Digital (INCT.DD). Para ela, houve lacunas do ponto de vista sistémico

na atuacao da Justica Eleitoral em 2022. Uma delas teria sido a atuacao

do Ministério Publico Eleitoral (MPE), que agiu menos do que poderia

no enfrentamento a desinformacao, em sua avaliacao - compartilhada

pela maioria dos atores relevantes da academia e da sociedade civil
entrevistados. Em sua visao, a Resolucao n® 23.714 teria tentado preencher
esse vazio ao prever a remocao de conteddos sem a necessidade de
representacao pelo Ministério Publico ou pelas partes afetadas.

Segundo Samara Castro, advogada eleitoral com experiéncia em direitos
digitais, o MPE nao existiu nas eleicoes de 2022 e isso foi muito prejudicial,
pois fez com os politicos percebessem algum nivel de impunidade. Para
ela também, a Justica Eleitoral precisou se autodefender, o que implicou
em certos niveis de arbitrariedades, mas que foram necessarias para

o momento que estavamos vivendo no contexto eleitoral e de ataques a
democracia. O ponto negativo da Resolucao, de acordo com a advogada, é
que abre precedentes ruins para momentos de estabilidade democratica,
mas o ponto positivo foi a possibilidade de garantir condicoes de eleicoes
minimamente justas diante de campanhas com alto nivel de toxicidade tanto
da direita quanto da esquerda.

Nas palavras de Caio Machado, o TSE “forcou bem a barra”, pois em termos
de competéncia, era necessaria uma atuacao maior de outros atores como
o Procurador Geral da Republica ([PGR). Ainda assim, ele avalia que o
Tribunal teve uma acao importante, porque nao estavamos em situacao de
normalidade. Como destaca, uma das marcas das eleicdes de 2022 é que a



desinformacao estava sendo promovida abertamente por quem estava

no poder e por ocupantes de cargos publicos, com o selo de autoridade

do entao governo vigente. Assim, tivemos uma série de violacoes a regras
eleitorais de maneira ampla, que poderiam ter sido investigadas pelo MP e
o PGR e nao foram, deixando os responsaveis impunes.

Quando perguntamos a Procuradora Regional Eleitoral em Sao Paulo,
Paula Bajer, sobre as criticas de atores da sociedade civil e da academia,
ela respondeu afirmando que o MPE precisa tomar muito cuidado para nao
agir politicamente e favorecer interesses de nenhum dos lados. Segundo
ela, todas as noticias que entraram no MPE via protocolo e que continham
um minimo de informacoes foram investigadas e tiveram o encaminhamento
adequado. Em sua visao, as partes precisam encaminhar os meios de
provas de que dispoem para que as denuncias evoluam, caso contrario, o
processo € arquivado. A Procuradora enfatiza que os partidos e coligacoes
podem e devem realizar suas investigacoes no processo eleitoral, pois,
diferente da area criminal, ndo é somente o MP que tem o poder e dever
de agir nesses casos.

De maneira geral, a Procuradora avalia que o TSE e a imprensa se
prepararam muito bem para as eleicoes de 2022, profissionalizando suas
atuacoes; e tanto o Judiciario, quanto a propria populacao amadureceram
sua compreensao sobre o contexto informacional. Ela reforca que o MP “nao
é a mae nem o pai de todo mundo”, mas é mais uma instituicao que deve
fazer seu trabalho de acordo com a lei e as suas atribuicoes.

Por fim, um dltimo ponto importante a ser destacado sobre atuacao do
Judiciario durante as eleicoes envolve a figura do presidente do TSE e
também ministro do STF, Alexandre de Moraes, que acabou sendo um

ator central no combate a desinformacao em 2022. O ministro vinha
personificando o enfrentamento a indUstria da desinformacao bolsonarista,
seja por sua atuacao no TSE, seja por suas acoes como relator no inquérito
das fake news. Por conta disso, ele também se tornou um principal alvo dos
ataques do bolsonarismo e de Bolsonaro dentro e fora das redes sociais.



Um momento exemplar desta tensao foi visto no dia 7 de setembro de 2021,%®
dia de comemoracao da independéncia do Brasil, no qual Bolsonaro faz um
discurso publico com declaracoes antidemocraticas e ataques ao ministro.”

Apesar de atores relevantes entenderem que a atuacao do TSE e de
Alexandre de Moraes pode ter sido excessiva em determinados momentos,
prevalece a avaliacao de que o risco a democracia e a urgéncia do contexto
eleitoral justificaram suas atitudes, aspecto que ficou ainda mais evidente
depois dos atentados no dia 8 de janeiro de 2023. Contudo, se bem o ministro
centralizou boa parte das discussoes, como chama atencao Brito Cruz,

ele ndo age sozinho. Além de haver sido empoderado por seus pares, sua
atuacao é também justificada pela inacao da PGR. De modo geral, seja no
ambito do STF ou do TSE, as acdes do Judiciario brasileiro em resposta a
desinformacao nas eleicoes de 2022 devem ser compreendidas dentro de um
contexto mais amplo e medidas excepcionais, como as observadas, longe de
constituir referéncias de boas praticas gerais, devem ser acompanhadas de
analises minuciosas sobre seus potenciais impactos ao exercicio de direitos
fundamentais, especialmente considerando o histérico autoritario e de
censura ainda presente na América Latina.

A modo de sintese, podemos observar que, se em 2018 o Judiciario foi pego
de surpresa com o potencial impacto da desinformacao, em 2022, apos
quatro anos de fortalecimento da industria de influéncia digital bolsonarista,
a Justica Eleitoral buscou tomar medidas que estavam a seu alcance na
atuacao deste combate. Além disso, houve uma atualizacao normativa

que buscou preencher lacunas identificadas em 2018, como a questao

dos disparos em massa e o uso de dados pessoais. Além disso, frente aos
desafios de monitoramento em um contexto altamente complexo de caos
informacional multiplataforma, a formacao de aliancas pela Justica Eleitoral
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com o fortalecimento de seu Programa Permanente de Enfrentamento
a Desinformacao foi central para amparar e embasar decisoes judiciais,
facilitar canais de comunicacao com atores relevantes e capacitar seus
funcionarios para lidar com a questao.

Para avancarmos na compreensao sobre os fatos das eleicoes de 2022,
precisamos analisar também como foi a postura das plataformas digitais
tanto em relacao a Justica Eleitoral quanto em relacao as suas proprias
politicas de moderacao de conteldo, de publicidade, ferramentas de
transparéncia e didlogo com a sociedade civil.

4. Plataformas digitais e o ecossistema
de desinformacao

a. O ecossistema multiplataformas e as big techs
nas eleigcoes de 2022

Quando falamos de desinformacao em contexto eleitoral, nao podemos
perder de vista que se trata de um fendmeno complexo ligado a um
ecossistema de producao e consumo de informacao multiplataforma,
que envolve diferentes atores e interesses politicos e economicos, cujos
efeitos em nossas sociedades e democracias sao de alto impacto. Nesta
secao, buscaremos entender as principais novidades no ecossistema de
desinformacao na eleicao de 2022 e como foi a atuacao das plataformas.

Se nas eleicoes de 2018 ja tinhamos uma paisagem informacional
envolvendo diferentes plataformas, em 2022, isso ficou ainda mais evidente.
Embora em 2018 a plataforma que ganhou destaque no Brasil tenha sido

o WhatsApp, alguns dos entrevistados chamam atencao para o fato de que
o protagonismo deste aplicativo nao indica necessariamente que somente
nele circularam noticias falsas, tampouco que outras plataformas nao
foram relevantes na composicao deste ecossistema. Cabe ressaltar a
complexidade da anélise da escala e da capilaridade do ecossistema da
desinformacao devido a processos pouco visiveis, envolvendo as camadas
opacas das infraestruturas das plataformas, bem como redes ilicitas de
propaganda. Assim, essa espécie de alienacao técnica (CESARINO, 2022) em
relacdo as plataformas, entendidas como “caixas-pretas”, dificulta



uma avaliacao consistente e panoramica sobre os fluxos e volumes da
desinformacao, o que acaba sendo um grande desafio metodoldgico
para pesquisas sobre este tema.

Apesar dessas dificuldades intrinsecas ao campo de estudos sobre
plataformas e suas infraestruturas, é possivel observar algumas mudancas
no ecossistema de comunicacao digital, que vao desde a chegada de novas
plataformas na paisagem informacional até atualizacoes nas politicas

e praticas daquelas ja existentes. Além das ja populares plataformas -
WhastApp, Instagram, Facebook, Twitter e Youtube -, em 2022, a paisagem
das plataformas no Brasil tinha algumas novidades em relacao a 2018, como
a popularizacao do Tik Tok, do Telegram e do Kwali, que compuseram um
cenario ainda mais pulverizado de distribuicao informativa.

Embora tenha chegado oficialmente no Brasil em 2018, foi em 2019 que o
Tik Tok estabeleceu um escritorio no pais e em 2020 que definitivamente
se popularizou entre a populacao brasileira, sobretudo, entre os jovens.10°
Voltada para producao de videos curtos, a plataforma conta atualmente
com 82 milhdes de usuarios brasileiros,' consolidando o Brasil como o
segundo pais que mais usa a rede social no mundo, ficando atras apenas
da China, seu pais de origem.' Qutro aspecto importante desta plataforma
é seu algoritmo,'®® que vem chamando atencao por sua capacidade de
segmentacao e viralizacao quando comparado a outras redes sociais.
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O Kwai chegou ao pais em 2019 e ja conta com mais 48 milhoes de usuarios
no pais. Similar ao Tik Tok, esta plataforma também privilegia a producao

e compartilhamento de videos curtos, usando musicas, efeitos e filtros
fornecidos pelo proprio aplicativo. Diferente do Tik Tok, no Brasil, o Kwai

se popularizou mais entre usuarios maiores de 30 anos.'® Uma estratégia
utilizada pela plataforma que ajudou a popularizar a rede social fol a
remuneracao de usuarios pela recomendacao do servico aos seus amigos.

Ja o Telegram, aplicativo de mensageria, chegou ao pais em 2013, mas
comecou a se popularizar a partir de 2015 apds o bloqueios do WhatsApp
pela Justica ocorridos em 2015 e 2016.1° Em 2021, outro episddio de
iInstabilidade do WhatsApp gerou mais uma onda de migracao para o
Telegram, mas outros fatos no cenario politico local e global ajudaram a
consolida-lo como uma plataforma relevante para a comunicacao politica,
especialmente da extrema-direita. No cenario global, o episddio da invasao
do Capitolio no dia 6 de janeiro de 2021 nos EUA desencadeou medidas

de controle e moderacao de conteldo nas grandes plataformas, como a
remocao de conteldos e perfis, inclusive, de grandes personalidades como
0 ex-presidente norte-americano Donald Trump (NASCIMENTO et al, 2022).
Entretanto, esse processo chamado de desplataformizacdo'é (ROGERS,
2020) da extrema-direita teve como efeito colateral a migracao de perfis e
influenciadores para outras plataformas com menos controle, regulacao e
fiscalizacao da opiniao publica. No Brasil, a migracao do publico de
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extrema-direita acontece de forma mais intensa a partir de janeiro de
2021 quando Bolsonaro, seguindo o fluxo de migracao da extrema-direita
global, cria seu canal oficial no aplicativo e incentiva seus apoiadores a
acompanhar seus contetdos por 4.1

Figura 2: Popularidade de servicos de mensageria mével no Brasil por % de instalacoes
Fonte: Mobile Time. Disponivel em <https://www.messengerpeople.com/pt-br/
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A Figura 2 mostra o crescimento acelerado do aplicativo no nimero de
usuarios nos ultimos anos comparado a outras plataformas de redes sociais
e aplicativos de mensageria. Ao se consolidar como uma das principais
plataformas de comunicacao da extrema-direita no Brasil, o Telegram fol
assumindo um papel cada vez mais relevante na comunicacao digital no pais
e, por sua vez, no ecossistema de desinformacao. Diferente do WhatsApp,

o Telegram traz uma arquitetura hibrida, que combina caracteristicas de
plataformas de redes sociais com as de mensageria, permitindo tanto uma
comunicacao mais privada quanto comunicacao mais ampla a partir da
criacao de canais de transmissao sem limite maximo de usuérios inscritos,
assim como fonte de informacao a partir de mecanismos de busca, uso de
hashtags, mencdes, entre outras funcionalidades (NASCIMENTO et al, 2022).

Quando se trata da circulacao de desinformacao, a arquitetura e a
infraestrutura de cada plataforma vai propiciar diferentes dindmicas
comunicacionais. Por um lado, pesquisas sobre plataformas que organizam
os fluxos informacionais através de sistemas algoritmicos de recomendacao
vém mostrando um certo viés homofilico (CESARINQO, 2022), isto é, o
algoritmo tende a privilegiar um tipo de segmentacao igual com igual.
Como esses sistemas se baseiam no comportamento passado para prever
o futuro, isso significa que comecar a consumir contelldos de um certo
espectro politico provavelmente ira fazer vocé receber conteddos similares.
Desta maneira, o universo ultrapersonalizado dos algoritmos cria os
chamados filtros bolhas (PARISIER, 2012), ou seja, isola os usuarios no
consumo de informacoes pouco diversificadas, reforcando suas crencas

e opinioes ja existentes. Nessa arquitetura sociotécnica, portanto, a
desinformacao pode ser potencialmente amplificada por esses sistemas e
também alcancar grupos especificos que tendem a acreditar ou aceitar com
mais facilidade esse tipo de contelddo. Assim, os algoritmos, tao presentes
nas diversas plataformas, sao um elemento relevante da arquitetura para
compreender a polarizacao politica.

Por outro lado, embora nao conte com os mecanismos de recomendacao
algoritmica, a arquitetura de aplicativos de mensageria pode favorecer a
desinformacao de outras formas. Privilegiando um tipo de comunicacao
privada ou semi-privada, o WhatsApp e o Telegram conseguem agrupar
comunidades de usuarios com alta afinidade para consumir e trocar
informacoes, que tornam bastante dificil o escrutinio publico para



acompanhar a dinamica comunicacional e os fluxos de influéncia. Segundo
Nascimento et al (2022), por conta da versatilidade de sua arquitetura e
funcionalidades, o Telegram é um espaco proficuo para a constituicao

do chamam de publicos refratados, ou seja, sdo publicos “formados a
partir da mediacao estratégica de certos usuarios, que aprendem sobre

o funcionamento das plataformas para manipular suas affordances no
sentido de produzir publicos ‘'sob o radar’ da internet de superficie” (p.48).
Para eles, esse tipo de publico ndo se forma de modo separado de publicos
dominantes da internet de superficie, mas sim em relacoes de contraste e
de complementaridade com estes.

Em entrevista, Leticia Cesarino conta que, no monitoramento realizado

com meétodos computacionais combinados com métodos qualitativos, €

facil perceber a atuacao destes grupos e especialmente de atores que
chamaram de talkatives, termo para descrever “aqueles usuarios com
volume e frequéncia de postagem comparativamente altos, e que raramente
ficam muitos dias sem publicar” ([Nascimento el at, 2022, p.43). Esse tipo de
usuario teria um papel diferenciado no ecossistema de comunicacao politica
e de desinformacao, pois seriam uma espécie de influenciadores invisiveis,
que parecem usuarios comuns, mas quando tem seu comportamento
observado em escala fica claro o papel que exercem enquanto
disseminadores ou criadores de conteddos, articulando engajamento na
conversa e nas postagens.

Além dos recursos técnicos dessas arquiteturas, as politicas e a
implementacao de tais politicas sao fatores que podem facilitar ou dificultar
o uso indevido delas para a circulacao da desinformacao. Nao so a
arquitetura e aplicacao das politicas vao modular os fluxos informacionais,
mas a dinamica sociocultural entre os proprios usuarios, que acaba
ganhando certas caracteristicas. Nesse sentido, é preciso ter em vista as
diferencas entre cada uma dessas plataformas que compoem o ecossistema
informacional no qual aconteceu a eleicao brasileira de 2022.



Com esse ecossistema multiplataforma, o Brasil € o terceiro pais que mais
consome redes sociais em todo o mundo, ficando atras apenas da ndia e
Indonésia.'® Se em 2018 as plataformas tiveram uma postura bem menos
proativa no combate a desinformacao, em 2022, essa postura, de fato,
mudou. Em parte, essa mudanca de postura ndo é apenas por uma
questao de boa vontade dessas empresas, mas também é resultado

da pressao das instituicoes e, em especial, da Justica Eleitoral e da
sociedade civil. Entre as acoes tomadas pelas plataformas, destacam-se
0os memorandos'® assinados para a parceria com o TSE no combate

a desinformacao no ambito do PPED.

Esses memorandos sao acordos formais de colaboracao entre as partes,
mas nao possuem forca vinculante no sentido de que, caso as partes nao
cumpram o acordo, nao ha previsao de prejuizo ou punicao para nenhuma
delas. Trata-se também de acordos gratuitos, ou seja, nao implicam
compromissos financeiros de nenhuma das partes. A maior parte dos
acordos foi estabelecida entre janeiro e fevereiro de 2022 e vigéncia até 31
de dezembro de 2022, com excecao do Twitter que ja tinha estabelecido

a parceria em novembro de 2021 e do Telegram que sé assinou o acordo
em maio do ano eleitoral apés ameacas de ser bloqueado pela Justica. No
Quadro 4, sintetizamos as principais acoes estabelecidas no ambito dessa
parceria entre as plataformas e o TSE.

108 Disponivel em <
> Acesso em 09/05/2023.
109 Disponivel em <
> Acesso em 12/05/2023.
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AGOES PARA
DISSEMINAGAO
DE INFORMAGOES
CONFIAVEIS

ACOES PARA
CAPACITACAO

ACOES PARA
CONTENGCAO DA
DESINFORMAGAO

ACOES PARA
AMPLIAGCAQ DA
TRANSPARENCIA

FACEBOOK

— Disponibilizar a ferramenta de
megafone para divulgagao de
mensagens aos usuarios brasileiros
sobre as eleicoes de 2022,

— Rétulo eleitoral no Facebook e no
Instagram;

— Stickers no Instagram;

— Chatbot no Instagram;

— Seminarios com o TSE e os TREs;
— Producao de cartilhas educativas
sobre as plataformas;

— Workshops sobre discurso de 6dio
e extremismo com servidores e
equipes de comunicacao;

- Incentivo a participacao

feminina na politica

— APl da biblioteca de anuncios;

— Canal de comunicac¢ao extrajudicial
nao-vinculativo para denuncia

de conteldos que veiculem
desinformacao relacionada ao
processo

Nao possui esta cldusula

GOOGLE

— Seminarios com o TSE e os TREs;
— Producao de cartilhas educativas
sobre as plataformas;

— Workshops sobre discurso de 6dio
e extremismo com servidores e
equipes de comunicacao;

- Incentivo a participacao

feminina na politica

— Realizacao de treinamentos para
as equipes do TSE e TREs sobre as
ferramentas do Google;

— Realizacao de treinamento

para outros atores relevantes;

— Producao de contetddo informativo
sobre o funcionamento das
plataformas.

— Trends Hub de Eleicoes;

— Canal de Denduncias para o TSE,
qgue fornece ferramentas avancadas
aos entes credenciados para
dentlncia de conteudo e feedback
das decisoes;

— Relatério de Transparéncia de
Anuncios Politicos para o Brasil



AGOES PARA
DISSEMINAGAO
DE INFORMAGOES
CONFIAVEIS

ACOES PARA
CAPACITACAO

ACOES PARA
CONTENGCAO DA
DESINFORMAGAO

ACOES PARA
AMPLIAGCAQ DA
TRANSPARENCIA

TWITTER

— Ativacao de avisos de busca,

gue permitirdo que o usuario
visualize uma mensagem e seja
direcionado para pagina, recursos ou
perfil do TSE;

— Criacao da conta @MomentsBrasil
para compartilhar contelddos sobre

o processo eleitoral;

— Apoio as iniciativas do TSE por
meio do perfil @TwitterBrasil

e do blog do twitter para

amplificar contetdos;

— Criacao de emojis sobre as elei¢coes

— Realizacao de treinamentos para as
equipes do TSE e dos TREs e outros
atores relevantes sobre ferramentas
e politicas do Twitter;

— Producao de cartilhas educativas
sobre a plataforma

— Atuacao diligente na andlise

de dendncias feitas pelo TSE por
possiveis violagoes as regras e
politicas da plataforma;

— Canal de Dendncias para
recebimento e analise mais célere
das denuncias de violagao de regras
e politicas da plataforma pelo TSE.

Nao possui esta cldusula

WHATSAPP

— Acesso de interface a Business
Application Programming Interface
(“API1”) do WhatsApp;

— Stickers no WhatsApp

— Seminarios com o TSE e os TREs
sobre ferramentas, politicas e
praticas voltadas para as eleigoes
no WhatsApp;

— Cartilha educativa sobre

o WhatsApp

— Canal de comunicacao
extrajudicial exclusivo com o

TSE para informagoes sobre
contas suspeitas de realizar
disparos. Recebidas as Dendncias,
o WhatsApp conduzird uma
investigacao interna para verificar
se as contas indicadas violaram
os termos de servico e politicas do
WhatsApp

Nao possui esta cldusula



AGOES PARA
DISSEMINAGAO
DE INFORMAGOES
CONFIAVEIS

ACOES PARA
CAPACITACAO

ACOES PARA
CONTENGCAO DA
DESINFORMAGAO

ACOES PARA
AMPLIAGCAQ DA
TRANSPARENCIA

TIKTOK

— Centro de Informacoes Eleicoes
2022, pagina na plataforma para
centralizar informacoes educativas e
confidveis;

— Apoio a transmissao ao vivo de
eventos realizados pelo TSE;

— Auxilio na divulgagao de conteldos
de servicos ao eleitor

— Realizacao de treinamentos para as
equipes do TSE e dos TREs e atores
relevantes sobre ferramentas,
politicas e praticas nas eleigcoes;

— Producao de cartilhas

educativas sobre a plataforma

— Canal de Denuncias para o
recebimento e analise mais célere
das denuncias de possiveis violagoes
de regras e politicas da Plataforma
pelo TSE;

— Relatério de Transparéncia com
feedback sobre o resultado das
denuncias feitas;

— Remocao de conteddos maliciosos;
— Apoio as instituicoes de checagem

— Conversas com TSE;

— Relatério de transparéncia
com relacgao a aplicacao
das politicas durante as
Eleicoes de 2022.

TELEGRAM

— Apoio ao Canal Verificado do TSE;
— Acesso a Application
Programming Interface (“API”) para
operacao de Bot oficial do TSE.

Nao possui

— Criacao de canal para
comunicagoes extrajudiciais
com TSE;

— Marcacao de desinformacao;
— Analise legal e de melhores
praticas;

— Participacao de reunioes
periodicas com a equipe do TSE.

Nao possui esta cldusula,
mas diferente dos outros
memorandos, adiciona uma
parte que diz que “O TSE declara
sua intencao de realizar as
seguintes agdes no ambito
desta cooperacao:

— Filtrar as denuncias;

— Promover informacoes
verificadas;

— Transparéncia”.



AGOES PARA
DISSEMINAGAO
DE INFORMAGOES
CONFIAVEIS

ACOES PARA
CAPACITACAO

ACOES PARA
CONTENGCAO DA
DESINFORMAGAO

ACOES PARA
AMPLIAGCAQ DA
TRANSPARENCIA

KWAI

1. Pagina de Informacgoes Eleigoes 2022 com informagodes educativas e
confidveis sobre o processo eleitoral;

2. Apoio a transmissao de eventos realizados pelo TSE;

3. Auxilio na divulgagao de contelddos de servigos ao eleitor ;

4. Realizacao de eventos que fornegcam informacdes sobre as Elei¢coes

1. Realizacao de treinamentos para as equipes do TSE e dos TREs e outros
atores relevantes sobre ferramentas, politicas e praticas para as Eleigoes

1. Politica de integridade civica da Plataforma;

2. Canal de Comunicacao extrajudicial com TSE para denuncia de conteldos
gue veiculem desinformacao

relacionada ao processo eleitoral;

3. Feedback sobre o resultado das denuncioas feitas;

4, Remocdo de conteudos maliciosos;

5. Apoio as instituicoes de chacagem

1. Conversas com TSE;

2. Relatédrio de atividades desenvolvidas a partir deste Memorando de
Entendimento, detalhando as medidas

adotadas sobre a aplicagao

das politicas da Plataformas

durante as Eleicoes

Quadro 4: Comparativo dos memorandos das plataformas com o TSE
Fonte: elaborado pela autora a partir dos memorandos publicamente

disponibilizados pelo TSE.



Refletindo os eixos do Plano Estratégico do Programa Permanente de
Enfrentamento a Desinformacao do TSE, esses acordos se dividem em 3
principais eixos: i) Acdes para disseminacao de informacdes confidveis;
i) Acdes para Capacitacdo; iii) Acdes para contencdo da desinformacéo;
e, alguns, incluem um 4° eixo que seriam iv] Acdes para ampliacao da
transparéncia. Destaca-se entre as principais medidas a criacdo de canais
de comunicacao diretos e extrajudiciais de comunicacao entre o TSE e as
plataformas para tornar célere a avaliacao por parte das empresas de
conteddos nocivos para moderacao, indicados pelo TSE. Outra medida
importante é o apoio das infraestruturas técnicas para amplificacao

de informacdes confidveis e de fontes oficiais da Justica Eleitoral, mas,
as solucoes propostas ainda sao bastante timidas diante da escala e
complexidade do contexto.

Além das medidas tomadas em acordo com o TSE, as plataformas
tomaram medidas por conta propria, buscando aperfeicoar suas politicas e
mecanismos de enfrentamento a desinformacao, discurso de d6dio e outras
infracoes aos seus termos de uso. No Quadro 5, destacamos as principais
medidas divulgadas pelas plataformas para o contexto eleitoral brasileiro
de 2022, incluindo também resultados divulgados sobre suas acoes apos as
eleicoes e seus relatorios de transparéncia, quando aplicavel. No Anexo 2
deste relatorio, deixamos indicados os materiais institucionais consultados.



PLATAFORMA ACOES PARA AMPLIACAO DA TRANSPARENCIA

_Ativaram o Centro de Operacoes para Eleicoes, reunindo diferentes
especialistas para lidar com potenciais ameacas

_Estabeleceram um canal direto com TSE para denuncias de conteldos.
_Entre 16 de agosto e 2 de outubro, removeram mais de 310 mil conteddos
gue violam suas politicas de violéncia e incitacdao no Facebook e no
Instagram. Outros mais de 290 mil conteudos foram removidos no mesmo
periodo por discurso de 6dio.

_Inseriram rétulos direcionando para informacoes oficiais da Justica
Eleitoral, exibidos para mais de 74 milhdes de usuarios somente no
Facebook

_Aumentou de quatro para seis o nimero de parceiros independentes

do seu Programa de verificagao de fatos independente. No Brasil, os
parceiros sao: Agéncia Lupa, AFP, Aos Fatos, Estadao Verifica,

Reuters Fact Check e UOL Confere.

_Registro das publicidades impulsionadas sobre politica, eleigdes e temas
sociais veiculadas no Facebook e Instagram é

META identificado na Biblioteca de Anuncios.
(INSTAGRAM E _Rejeitaram de cerca de 135 mil contetidos impulsionados direcionados ao
FACEBOOK) Brasil de anunciantes que nido haviam concluido o

processo de autorizagao ou de posts que nao continham o rotulo “Pago por”
ou “Propaganda Eleitoral”.

_Proibi¢ao de impulsionamento de conteddos questionando a legitimidade
da eleicao brasileira.

_Remove conteldos de desinformacao ou boatos nao verificaveis incluidos
nas seguintes categorias: (i) Agressao fisica ou

violéncia; (ii) Desinformacao prejudicial sobre saude; (iii) Interferéncia em
processos politicos; (iv) Midia manipulada.

_Divulgou nimeros adicionais sobre a atua¢ao da Meta na Elei¢cao Brasileira
em Eleicdo do Brasil de 2022 em nimeros

_Em seu site oficial, hd uma secao especifica sobre suas acoes a respeito de
eleicoes em diferentes paises, na qual ha informacoes

sobre medidas para interrupgcao de operacoes de influéncia coordenadas
por contas inauténticas, combate ao abuso para eliminar

contas falsas e parcerias com autoridades, organizagoes sem fins
lucrativos, grupos de direitos civis e outros.

_Remocao de conteldos que violam as politicas voltadas para supressao de
votos; remocao de contas falsas



PLATAFORMA

WHATSAPP

YOUTUBE

ACOES PARA AMPLIACAO DA TRANSPARENCIA

_Criaram um canal extrajudicial para o recebimento de dendncias do
TSE com foco na identificacdo de disparos em massa.

_Mantiveram o carater privado do WhatsApp a partir da criptografia

de ponta-a-ponta

_Limitaram o encaminhamento de mensagens para apenas 5 conversas por
vez, o que teria reduzido o encaminhamento

de mensagens em mais de 25% no aplicativo.

_Estabeleram limites mais rigidos para mensagens virais, como a
identificagcdo de mensagens encaminhadas com mais frequéncia

por etiqueta que indica que o conteldo nao foi criado pelo contato que o
enviou. Essas mensagens s6 podem ser encaminhadas

para uma conversa por vez, medida que teria reduzido a viralizacao

em mais de 70%.

_Baniram o envio de mensagens em massa através de tecnologia que
identifica contas com comportamentos anormais para impedir envio de
mensagens indesejadas e desinformag¢ao. Por més, a empresa baniu mais
de 8 milhoes de contas, e 75% delas sao identificadas automaticamente.
_Configuragoes de privacidade do usuario voltadas para prevenir o uso
abusivo de grupos e empoderar usudrios no combate a desinformagao.
_Nao permite o uso do WhatsApp for Business por candidatos

e campanhas politicas.

_Permite ao usudrio fazer denuncias e bloquear contas por conta de
mensagens abusivas ou indesejadas.

_Parceria com a Alianca Internacional de Checagem de Fatos (IFCN) para
disponibilizar a checagem de fatos diretamente no aplicativo.
_Campanhas educativas como a “Compartilhe alegria, ndao rumores”.

_Proibe certos tipos de contelido enganoso e informacgoes incorretas que
podem causar danos graves reais, incluindo conteudos

relacionados a 1. supressao de eleitores; 2. qualificacao dos candidatos; 3.
incitar o publico a interferir em processos democraticos;

4. distribuicao de material roubado por hackers; 4.integridade das eleigcoes
_Sao vedados os conteldos de teoria da conspiragao utilizados para
justificar violéncia no mundo real,;

_Proibe desinformacgao que possa provocar riscos reais (como a
promog¢ao de medicamentos ou tratamentos nocivos), alguns tipos

de conteldo editado ou videos que interfiram em processos democraticos,
incluindo: 1. Supressao de participantes de um censo;

2. Midia manipulada; 3. Conteldo atribuido erroneamente; 4. Promocao

de medicamentos, formas de cura ou substancias perigosas;

5. Contradicao da opiniao consensual entre especialistas sobre
determinadas praticas médicas seguras



PLATAFORMA

TIKTOK

ACOES PARA AMPLIACAO DA TRANSPARENCIA

_Nao aceitam anuncios politicos pagos

_Parcerias com agéncias de checagem de fatos e outras organizagoes,
como a Agéncia Lupa, Associagao de Jornalismo

Digital (Ajor), JOTA e Instituto Palavra Aberta.

_Politicas para enderecar ataques ao sistema eleitoral e melhorar a
capacidade de revisao e aplicagao das mesmas, sem especificar quais.
_Na parceria com TSE, criou a pagina na plataforma com o Guia de Eleigoes
2022, acessada 6.862.792 vezes entre fevereiro e novembro de 2022
_Avisos aos usuarios solicitando que refletissem antes de compartilhar
conteddos com informacao nao verificada sobre eleicoes, que teria
resultado em uma reducao de 25% no compartilhamento desses conteldos
nas semanas antes e apds as eleigoes.

_Criou ferramenta para que usuarios possam filtrar palavras ou hashtags
qgue gostariam de ver nas paginas Para Vocé e

Seguindo, ou que escolhessem nao ver.

_Etiquetaram 1.1516.905 videos relacionados ao contexto eleitoral que
levavam aos canais oficiais do TSE

_Implementaram hashtags relacionadas a importancia de seguir as
Diretrizes de Comunidade.

_Proibe conteldos de desinformac¢ao danosa que possam prejudicar
processos civicos, como aqueles afirmando que nao seria

possivel verificar, validar ou aceitar o resultado da eleigao.

_Proibe atividades que possam prejudicar a integridade da plataforma ou a
autenticidade dos usuarios, tais como formas de

manipular os mecanismos da plataforma

_Entre 16 de agosto e 31 de dezembro, removeram 66.020 videos que foram
identificados como violativos de politica de desinformacao sobre

eleicoes, dos quais 91,1% foram detectados proativamente, e 79% foram
removidos sem que tivessem uma Unica visualizacao.

_Criaram canal exclusivo para receber extrajudicialmente contetdos que
eventualmente violassem as politicas. Entre 15 de fevereiro

e 31 de dezembro, receberam do TSE 128 links para analise, dos quais

106 foram removidos.

_Cumpriu no ano eleitoral 90 ordens judiciais, que determinaram a remocao
de 222 links no total. Foram 52 ordens do TSE, determinando

aremogao de 182 URLs, e 38 dos tribunais regionais eleitorais,
determinando a exclusao de 40 URLs.

_Em 2021, criaram um Conselho Consultivo de Segurang¢a, formado por um
grupo externo de especialistas que fornecem comentarios

sobre politicas e praticas, incluindo informagoes enganosas sobre as
eleicoes, discurso de ddio e seguran¢a de menores.



PLATAFORMA

TWITTER

GOOGLE

ACOES PARA AMPLIACAO DA TRANSPARENCIA

_Nao permite propaganda eleitoral no Brasil

_Possui politica global de integridade civica, que serve como base para

a classificacao e insercao de avisos sobre Tweets classificados como
guestiondveis ou enganosos. Esses contelddos também tém a sua
visibilidade reduzida.

_Inseriu etiquetas no perfil dos(as) candidatos(as), nos Tweets e Retweets,
incluindo informacdes sobre o cargo estao concorrendo e o estado (se
aplicavel)

_Possui politicas distintas para lidar com a desinformacgao,

incluindo: 1. Desinformacao em Momentos de Crise; 2. Midia sintética e
manipulada; 3. Integridade civica. E proibido publicar (i) contetdo que viole
as politicas de desinformacao em tempos de crise, (ii) desinformacao
sobre Covid-19, (iii) integridade civica e eleitoral, incluindo contetdos que
confundem as pessoas sobre como, quando ou onde participar das elei¢oes
ou de processos civicos e (iv) midia sintética e manipulada;

_Incluiram aba especifica sobre Eleices 2022 com informacoes confiaveis
_Producgao de conteddos e campanhas educativas sobre regras e recursos
da plataforma e alfabetizacao midiatica.

_Apoio a projetos agéncia de checagem de fatos

_Protegao de seguranga reforcada nas contas de candidatos(as)
_Disponibilizagao de emojis especiais ativados por uso de hashtags
eleitorais

_Proibe registro em massa e uso de automagao para criar contas no Twitter.
Nao é permitido inflar artificialmente seus préprios seguidores ou
engajamentos nem os de outras pessoas

_Em parceria com TSE, lancou a ferramenta “Como tirar o titulo de eleitor” e
“Como votar” para facilitar a busca de informacoes oficiais, que foram vistos
qguase 240 milhoes de vezes durante o periodo eleitoral

_Criagao da Central Google Trends Eleigoes 2022, reunindo tendéncias de
buscas e interesses dos eleitores no buscador

_Reuniu a colegao de aplicativos oficiais da Justica Eleitoral, sites de
noticias, organizagdes de verificagao de fatos e fins civicos no Google Play
(loja de aplicativos da empresa)

_Monitoramento e divulgacao de agoes ligadas a campanhas e operagdes de
desinformacao pelo Threat Analysis Group (TAG)

_Verificacao de anunciantes para temas politicos e Relatdrio de
Transparéncia para Anuncios Politicos, compondo uma Biblioteca de
Anuncios politicos tanto do Google quanto do Youtube

_Campanha de educagao midiatica Conheca seu Voto e financiamento

do Projeto Educamidia

_Renovacao da parceria com o Projeto Comprova, maior coalizao de
verificacao de fatos do Brasil formada por 43 veiculos de comunicacao e
financiamento

do seu aplicativo

_Projeto de capacitagao de jornalistas para checagem de fatos por meio do
Google News Initiative em colaboragao com a Abraji (Associagao Brasileira
de Jornalismo Investigativo)



PLATAFORMA ACOES PARA AMPLIACAO DA TRANSPARENCIA

_Em suas politicas, prevé remocao e rotulagem de conteidos que tenham o
potencial de prejudicar o processo democratico por meio de
informagoes falsas, enganosas e prejudiciais a individuos e instituigdes.
Proibe especificamente a desinformacao eleitoral.

KWAI _Previu a implementacio de estratégia para reduzir massivamente a
disseminacao de desinformacao e remover conteddos nocivos
gue violam a sua Politica de Elei¢coes
_Campanhas educativas como a “Fato ou Boato”, a #SeuVotoFazOPaise
#DeOlhoNaUrna
_Amplificagao de informagodes confidveis a partir da criagao da pagina
Central das Eleicoes, facilitando acesso a informacoes oficiais do TSE
_Canal de denuncias para atender de forma agil as demandas do TSE
_Parceria com agéncias de checagem de fatos para avaliar conteldos
relacionados a eleicao, colaborando na insercao de
rétulos como falsos, distorcidos ou inverificaveis.
_Moderacao de mais de 100.000 videos no periodo eleitoral; removeram de
7.525.300 videos no segundo semestre de 2022 por violar as
Diretrizes de Comunidade ou Termos de Servico, que representam menos de
1% de todo conteldo publicado na plataforma.
_Recebimento de 142 solicitagcoes do TSE envolvendo pedidos de restricao e
remocao de conteddo a banimento de contetdo do
usuario violador das politicas de comunidade.

_Nao possui politica especifica contra desinformac¢ao nem politicas de
integridade civica ou eleitoral

TELEGRAM _N3&o divulgaram nenhuma medida ou resultado das medidas em
acordo com o TSE

Quadro 5: Politicas e medidas das plataformas para as eleicdes brasileiras de 2022
Fonte: elaborado pela autora a partir de materiais institucionais das plataformas
(Anexo 2}, complementado pelos dados do Achearegra®®
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Este quadro mostra que, de modo geral, houve um esforco das plataformas
em estabelecer e divulgar medidas relacionadas ao contexto eleitoral
brasileiro, algumas ja previstas nos acordos com o TSE e outras integradas
em suas politicas e estratégias. Chama atencao que a maior parte delas,
exceto o Telegram, incorporaram algum tipo de politica voltada para eleicoes
ou para integridade eleitoral, seja proibindo tipos de conteddos enganosos
sobre o processo eleitoral ou contetdos que questionem a integridade
eleitoral como alegacoes de fraude. Enquanto o Twitter, Youtube, Meta, Tik
Tok e Kwai mencionam a proibicao de conteldos enganosos sobre o local de
votacao, o Twitter, Tik Tok, Kwai e Youtube indicam também regras contra
alegacdo de fraude eleitoral (BORGES; BRITO CRUZ; CINTRA, 2023].

Contudo, vale ressaltar que uma dificuldade na analise das politicas dessas
plataformas é uma falta de padronizacdo em relacao a suas regras de
moderacao de conteldo, assim, cada uma define e detalha seus padroes de
comunidade a sua maneira. Por exemplo, as politicas sobre desinformacao
no Twitter estdo previstas em sua politica sobre “integridade civica™™ e na
sobre “desinformacado em momentos de crise”, enquanto o Tik Tok, Meta e o
Kwal possuem politicas voltadas voltadas para integridade e autenticidade,
nas quais ha previsdes especificas sobre desinformacao. Segundo os
Padroes de Comunidade do Facebook," por exemplo, a empresa nao
simplesmente proibe a desinformacao em geral, pois acredita que isso nao
forneceria um aviso Util as pessoas que usam seus servicos nem seria uma
politica exequivel. Em vez disso, suas politicas buscam articular categorias
diferentes de desinformacao para fornecer instrucoes claras sobre como
lidam com determinados discursos, por isso, prevé também politicas contra
desinformacao em eixos como coordenacao de danos e incitacao ao crime.

Entre as medidas de enfrentamento a desinformacao das plataformas Meta,
Google, Tik Tok, WhastApp e Kwai, destacam-se também parcerias ou apoio
a agéncias de checagem. Além disso, conforme previsto nos memorandos
com o TSE, as plataformas facilitaram a exposicao de informacoes confiaveis
em paginas, perfis e outros recursos e realizaram campanhas informativas.
O Twitter, por exemplo, criou uma aba especifica sobre eleicoes,
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centralizando informacoes sobre pleito e o Google criou a Central Google
Trends Eleicoes 2022 para atualizar a populacao sobre dados de buscas a
respeito do pleito e repercussao dos debates televisionados.

Com excecao dos aplicativos de mensageria (WhatsApp e Telegram), as
demais plataformas costumam fazer divulgacdes periddicas de informacoes
sobre a aplicacao de suas politicas em seus relatorios de transparéncia.
Contudo, um olhar nos relatorios de transparéncia dessas empresas no
segundo semestre de 2022 mostra também pouca granularidade a respeito
de moderacao relacionada a desinformacao e a eleicao. Chama atencao,
por exemplo, que os dados publicados nao trazem muitas informacoes
especificas sobre regidoes geograficas. Somente os relatérios da Meta,
Twitter e do Tik Tok apresentam o filtro por regiao, mas nao especificam o
volume de remocoes por politicas aplicadas regionalmente. Ja o relatério
do Kwai apresenta dados agregados sobre taxas de remocao na América
Latina. No que diz respeito ao Youtube e ao Google,"? o relatorio indica que
o Brasil ocupa a quarta posicao dos paises com mais remocao de videos

no periodo de outubro a dezembro de 2022, com um total de 333.105 videos
removidos. Porém, o relatério nao permite filtrar o volume de remocoes
por tipo de politicas aplicadas a regiao. Cabe ressaltar que os relatérios
nao contém informacdes especificas sobre a remocao de conteudos de
desinformacao eleitoral ou relacionados a integridade eleitoral, nem

um filtro que permita saber o volume de remocoes causadas por

essas politicas por regioes.

Embora algumas delas divulguem dados mais especificos sobre o contexto
eleitoral brasileiro em outras publicacoes em seus sites institucionais
[como fez a Meta, o Tik Tok, o Google e o Kwai), de modo geral, esses dados
sao pouco contextualizados, sem a possibilidade de correlacao com outras
informacoes. A Meta, por exemplo, possui uma secao especifica em seu
site sobre suas acoes relacionadas a eleicao, afirmando que a empresa
reconhece que o conhecimento local é fundamental para que o trabalho
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seja efetivo. Contudo, as informacodes contidas na pagina sao em sua

grande maioria referentes ao contexto eleitoral dos EUA." No material
institucional de seu site sobre as medidas tomadas em preparacao para o
contexto eleitoral brasileiro, afirmam que: “a remocao de conteldos que
violam nossas politicas voltadas para supressao de votos — ou seja, para
conteddos que desestimulam o voto ou interferem na votacao — esta entre
nossas respostas a potenciais interferéncias ao processo eleitoral”."® A
expressao “supressao de votos”, entretanto, traz uma clara referéncia ao
contexto eleitoral estadunidense no qual o voto é opcional, por isso, medidas
para conter conteddos que desestimulam a votacao sao relevantes. No
Brasil, ao contrario, o voto é obrigatorio e, portanto, a remocao deste tipo
de conteudo é menos relevante. Por outro lado, a empresa foi a Unica que
divulgou de modo destacado uma publicacao sobre “ Eleicdo do Brasil de 20
em numeros”," com dados e estatisticas sobre sua atuacao.

Em uma declaracao da Meta' a esta pesquisa sobre sua atuacao durante
as eleicoes brasileiras de 2022, a empresa afirmou que se preparou
“extensivamente para as eleicoes de 2022". Entre as medidas destacadas
pela empresa, estao “ferramentas que promovem informacoes confidveis

e rotulam postagens relacionadas a eleicoes, estabelecemos um canal
direto para o Tribunal Superior Eleitoral nos enviar conteldo potencialmente
nocivo para revisao’, assim como um Centro de Operacdes para Eleicoes no
Brasil, ativado alguns dias antes e depois de 2 de outubro e 30 de outubro,

e também nos dois dias de votacao, “para identificar e responder em tempo
real a ameacas em nossas plataformas”™ Ainda de acordo com a empresa, as
acoes mobilizaram especialistas em inteligéncia, ciéncia de dados, politicas
publicas, direito, seguranca, moderacao de conteldo e engenharia. "Esse
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esforco conjunto acelerou nosso tempo de resposta para potenciais ameacas
[... e] resultou, entre outras acées, na remocao de contelidos que violam
nossas politicas, na rejeicao de publicidade no Facebook e no Instagram que
nao cumpria regras de transparéncia para anuncios politicos e também na
atualizacao de solucoes de produto para facilitar o acesso das pessoas a
informacoes confiaveis”, afirma a declaracao.

Em termos de nimeros, a Meta informa que somente até o primeiro turno do
periodo de campanha eleitoral foram removidos mais de 310 mil conteldos
que violavam suas politicas de violéncia e incitacao no Facebook e no
Instagram. Outros mais de 290 mil conteddos foram removidos no mesmo
periodo por discurso de 6dio, além de outros conteldos que violavam
politicas de interferéncia eleitoral no Facebook e no Instagram, como posts
com datas e horarios de eleicao incorretos ou que continham ndmeros
errados de candidatos.

Questionada sobre como a legislacao vigente favoreceu ou prejudicou

a atuacao da empresa no combate a desinformacao, a Meta declara

que acredita as empresas privadas ‘ndo devem tomar tantas decisdes
Importantes sozinhas e que o escopo de normas que buscam regular as
plataformas seja bem delineado, tanto no que tange as entidades afetadas,
quanto no que se refere as obrigacoes criadas.” Esse depoimento corrobora
declaracoes anteriores do CEO da empresa, Mark Zuckerberg,"® pedindo
que os governos ampliem as regulacoes de internet, principalmente em
quatro areas: conteldos nocivos; transparéncia em eleicoes; privacidade; e
portabilidade de dados.

Apesar da Meta, Kwai e Tik Tok terem indicado o nimero de remocodes

de conteldo no periodo eleitoral, falta ainda na prestacao de contas e
transparéncia das plataformas uma divulgacao desses dados de forma

mais contextualizada, por exemplo, informando qual a porcentagem desses
conteldos totais em relacdo aos contedos denunciados e/ou quais politicas
especificas serviram como base para as remocoes, em quais 0s periodos ou
regices houve mais remocoes, entre outras coisas.
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Em relacao ao Twitter, vale lembrar que a plataforma vem passando por
uma série de mudancas internas desde que o bilionario Elon Musk assumiu
a lideranca da empresa em outubro de 2022. Neste contexto, chama
atencao que a empresa nao tenha disponibilizado relatorios de
transparéncia referentes a 2022 com o filtro por regiao aplicado ao

Brasil até a conclusao desta pesquisa, uma vez que a plataforma
disponibiliza relatérios semestrais de transparéncia desde 2012. Seria
importante divulgar essas informacoes sobre a eleicao de 2022, inclusive
para avaliar, por exemplo, o volume de pedidos de solicitacoes de remocao
por ordens judiciais, j& que, da informacao atualmente disponivel, é possivel
por exemplo observar que houve um aumento significativo do nimero de
pedidos de remocao pela Justica Brasileira no seqgundo semestre de 2018,
periodo da eleicao presidencial.

Em relacao ao Kwai e Tik Tok, vale ressaltar que, embora ambas as
plataformas apresentem uma politica especifica voltada para integridade
eleitoral, ainda falta clareza sobre como tais politicas sao aplicadas. Ainda,
as plataformas Kwai, Twitter e Tik Tok proibem a anuncios eleitorais, mas
nao possuem bibliotecas de anuncios para garantir o acompanhamento dos
conteddos impulsionados durante as eleicoes.

Entre as politicas das plataformas, chama a atencao que o Telegram foi

a empresa que menos se engajou em medidas voltadas para as eleicoes

e o enfrentamento a desinformacao. Nao apenas faltaram politicas
adequadas a plataforma, mas a empresa tracou um caminho erratico no
didlogo com a Justica Eleitoral nos ultimos anos, chegando a quase ter seu
servico suspenso no pais algumas vezes. Enquanto as demais plataformas
assinavam os memorandos com o TSE, o Telegram passou alguns meses
sem sequer responder aos oficios da Justica Eleitoral, que ja vinha tentando
a aproximacao com a empresa desde dezembro de 2021,""? quando o
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primeiro oficio foi enviado ao CEO da empresa, Pavel Durov.'® Como a
plataforma nao possui escritério no Brasil, o entao presidente do TSE, o
ministro Luis Roberto Barroso, sugeriu encontro com algum representante
da plataforma para que a empresa colaborasse no ambito do PPED.

Por conta da falta de resposta da empresa apos envio do quinto oficio em
marco de 2022,'' no dia 17 de marco de 2022, em decisao inédita e sem
precedentes, o Ministro Alexandre de Moraes determinou o blogueio da
plataforma no Brasil,’ devido ao nao atendimento a decisdes judiciais

para para o bloqueio de perfis relacionados ao blogueiro bolsonarista

Allan dos Santos, acusado de disseminar noticias falsas. Baseado no
Marco Civil da Internet, Moraes argumenta na decisao que o ordenamento
juridico brasileiro prevé a necessidade de empresas que administram
servicos de internet no Brasil atendam a decisoes judiciais que determinem
fornecimento de dados pessoais ou informacoes que possam contribuir para
a identificacao do usuario, o que nao foi atendido pela empresa.

A decisao sobre o bloqueio do aplicativo, entretanto, gerou opinioes
controversas entre os especialistas. Seqgundo a advogada Flavia Lefévre,'?3
diante dos riscos para instituicoes democraticas de uma plataforma que
ignora medidas judiciais assim como a colaboracao em iniciativas de
enfrentamento a desinformacao as vésperas das eleicdes e com base no
Marco Civil da Internet, teriamos amparo legal, justificavel e legitimo para o
bloqueio, ainda que em carater excepcional. Ja para Paulo Rend, o bloqueio
judicial do aplicativo no pais seria “uma medida abusiva e desproporcional,
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contraria a jurisprudéncia do Supremo Tribunal Federal, e com
repercussao severa para milhoes de pessoas sem relacao direta com
a propagacao de desinformacao”.'?4

A decisao nao durou muito, pois, logo apods o bloqueio, o CEO do Telegram
se pronunciou, dizendo que houve uma “falha de comunicacao” e que

iria atender as demandas da Justica.'?® Além de efetivar tal declaracao

e ter, com isso, revogado o bloqueio ao aplicativo,' a empresa nomeou
um representante legal no Brasil, assinou o termo de adesao ao PPED
e 0 memorando com medidas para colaboracao ao enfrentamento a
desinformacao no periodo eleitoral.'?®

Se em 2018 a arquitetura fechada do WhatsApp com mensagens
criptografadas preocupou as autoridades em relacao a desinformacao, algo
que ficou ainda mais evidente em 2022 é que o problema da desinformacao
nao se reduz a uma plataforma e tampouco a conteldos especificos, mas
trata-se de um problema amplo, multifacetado e sistémico. Nesse sentido,
quando se trata de um ecossistema multiplataforma, isso implica um

fluxo (des)informacional veloz, que se pulveriza e se capilariza em muitas
direcdes, desafiando a todo instante os ritmos mais lentos de estratégias de
combate como a moderacao de conteldos, a checagem de fatos e a remocao
de conteldos por decisoes judiciais. Nesse ecossistema de desinformacao
multiplataforma, portanto, € preciso ampliar esforcos para medidas que
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envolvam um olhar sistémico e estrutural para todo o ecossistema de
atores, arquiteturas, conteldos e fluxos informacionais envolvidos nas
praticas comunicacionais atuais.

Como ressalta Yasmin Curzi, é dificil avaliar mudancas significativas

no ecossistema da desinformacao de 2018 para 2022, pois nao ha
transparéncia suficiente por parte das plataformas a respeito de
Informacoes contextualizadas e relevantes para compreender esse sistema,
por exemplo, quantidade de conteddos removidos, quais eram organicos

ou Impulsionados, entre outras coisas. Nesse sentido, 0s mecanismos

de monitoramento por parte de diferentes atores da sociedade civil se
constituiram como estratégias importantes de protecao de direitos em
reacao ao contexto tecnopolitico desses quatro ultimos anos.

Embora as plataformas tenham se empenhado em tomar medidas,
aperfeicoar politicas, divulgar informacoes confiaveis e dialogar com a
Justica Eleitoral, as medidas tomadas em acordo com o TSE mostram
que as plataformas ainda nao enfrentam de forma sistémica e estrutural
o problema da desinformacao. Nesse sentido, parecem timidas diante do
tamanho e do alcance do ecossistema de desinformacao observado.

Natalia Leal afirma que, apesar de ter melhorado em relacao a 2018, a
atuacao das plataformas ainda é insuficiente, estando muito aquém do que
poderia ser e sem estarem adaptadas a realidade brasileira. Leal comenta,
por exemplo, que a politica do Youtube menciona “voto pelo correio” e

nao fala nada sobre urna eletrdnica, o que indica que essa politica nao foi
construida para o pais, mas foi simplesmente traduzida do inglés para o
portugués, sendo, em sua avaliacao, algo extremamente prejudicial. Esse
parece ser um ponto extremamente relevante em diferentes aspectos
sobre as praticas de governanca das plataformas durante as eleicdes,
evidenciando um grande desafio das empresas de big tech, em sua maioria,
norte-americanas, mas que atuam de forma global.

Ao ofere