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Moddulos de formacgao de base

Os moédulos de formacdo sdo mddulos interativos de aproximadamente 8 minutos que visam ensinar através
de apresentagdes e exercicios multimidia interativos. Nos cursos, também ha questionarios e avaliagdes.

Servigo Padrao Servigo Premium

Conscientizagdo em seguranga da informagao v v

Criminosos

Engenharia social

Ataques de phishing

Seguranga de e-mail

Malware e ransomware

AR SR NA A WS

Protecao por senha

Autenticagao multifator

Seguranga de dados

Privacidade de dados

Controle de acesso

Seguranga movel

Ameaca interna

Politica sobre mesa limpa

Trabalhando remotamente

Seguranga de conferéncia na web

Comprometimento de e-mail comercial
(BEC — Business Email Compromise)

Propriedade intelectual

Dicas para viagens seguras

Redes sociais

Gerentes: Estruturas de seguranga da
informagéo

€ R S 8 8 /8 & & (8 8 & & 8 v s

Gerentes: Conscientizagao em seguranga
da informagao

<

Gerentes: Implementagao e gerenciamento
do Servi¢o de Formacgao e Conscientizagao v
em Ciberseguranga da Fortinet
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Micromaddulos de formagao

Os micromodulos sdo um resumo dos médulos de base, que duram, normalmente, menos de 2 minutos cada, sendo usados
como um seguimento dos médulos de base para reforgar um assunto em especifico.

Servigo Padrao Servigo Premium

Engenharia social v v

Ataques de phishing

Seguranga de e-mail

Malware e ransomware

A S N SN

Protecao por senha

Seguranga de dados

Privacidade de dados

Comprometimento de e-mail comercial
(BEC — Business Email Compromise)

Ameaga interna
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Politica sobre mesa limpa

Nanomadulos de formacéao

Os nanomodulos, que normalmente duram menos de 1 minuto, sdo utilizados para reforgar um assunto ou como suportes/ativos
para promover a conscientizacao em Ciberseguranga em toda a empresa.

Servigo Padrao Servigo Premium

Bisbilhoteiros v v

Tailgating

Viu algo, Ouviu algo, Diga algo

Siga a politica da empresa

Evite redes Wi-Fi desconhecidas

Boa higiene de senha

A NI N SRR N SR

Pense antes de clicar

Dicas para conferéncias na web

Dicas para viagens

Faca backup dos seus dados

Descarte de dados

Desative o Wi-Fi automatico

Criptografe dados confidenciais

Ative os bloqueios de tela

Atualize seu software

Proteja seus dispositivos

Sem localizagdo por Bluetooth
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Usar autenticagao multifator
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Recursos de comunicagao

Conscientizagao  Privacidade Seguranca Protecao Seguranca
InfoSec de dados na Internet por senha fisica
A Conscientizagdo em seguranga da informagao v
o ..
> Criminosos v v
a4
9‘ Engenharia social v v v
o
o Ataques de phishing v v v v
o .
S Seguranga de e-mail v v v
24
5-', Malware e ransomware v v
Protegao por senha v v v
Autenticagdo multifator v v v
Seguranga de dados v v % v v
g Privacidade de dados v v
E Controle de acesso v v v
4
o Seguranga movel v v v
(o]
o Ameagca interna v v v v v
>
g Politica sobre mesa limpa v v v
Trabalhando remotamente v v v
Seguranga de conferéncia na web v %
Redes sociais v v v v
Comprometl_mento de.e—mall com_ermal > > < >
(BEC — Business Email Compromise)
Propriedade intelectual v v
Dicas para viagens seguras v v v
Gerentes: Estrutura de seguranga da informagao v v v
Gerentes: Conscientizagdo em seguranga v v
dainformacgéo
Gerentes: Implementagéo do servigo v
\/

Os recursos de comunicagado estédo disponiveis nos servigos Padrdo e Premium.
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Descrigoes de cursos

Nome do médulo Descrigao

Controle de acesso Ao final desta breve ligéo, seus estudantes poderdo fazer o seguinte:
= Descrever o controle de acesso e estratégias Zero trust

= Descrever a autenticacao, autorizagao e auditoria

= Listar os principais tipos de controle de acesso

= Descrever a importancia do controle de acesso

= Listar agdes a serem tomadas

Criminosos Ao final desta breve ligdo, seus estudantes poderéo fazer o seguinte:
= |dentificar os tipos de criminosos

= Entender os motivos dos criminosos

= Relacionar agdes para evitar o ataque de seguranga cibernética

= Entender as pessoas que sao criminosas

Comprometimento Ao Ao final desta breve ligao, seus estudantes poderdo fazer o seguinte:
de e-mail comercial = Descreve as estratégias comuns utilizadas por criminosos para comprometer a seguranga do seu e-mail
commercial

» |dentifica as diferentes fases de um ataque de BEC
= Lista as agdes que vocé pode adotar para se proteger de um ataque de BEC

Politica sobre mesa limpa | Ao final desta breve licdo, seus estudantes poderdo fazer o seguinte:

= Descrever 0s riscos

= Definir o Principio da mesa limpa

= Listar os exemplos de adesdo ao Principio da mesa limpa

= Relacionar as agdes a serem executadas para proteger as informagdes em seu espago de trabalho

Privacidade de dados Ao final desta breve ligdo, seus estudantes poderéo fazer o seguinte:
= Descrever a privacidade dos dados

= Descrever a importancia da privacidade dos dados

= Descrever o papel da organizagao

= Listar tipos de dados e regulamentagdes

= Listar ac6es que vocé pode tomar

Seguranca de dados Ao final desta breve licao, seus estudantes poderao fazer o seguinte:

= Descrever a seguranga dos dados

= Descrever o ciclo de vida dos dados

= Listar tipos de dados e riscos

= Listar riscos dos dados desprotegidos
= Listar ag6es que vocé pode tomar

Segurancga de e-mail Ao final desta breve ligéo, seus estudantes poderéo fazer o seguinte:

= |dentificar as taticas usadas para comprometer a seguranga do e-mail
= Entender por que o e-mail € um alvo

= Reconhecer 0s sinais de um ataque por e-mail

= Listar agbes para evitar o comprometimento da seguran¢a do e-mail

Ameaga interna Ao final desta breve ligéo, seus estudantes poderéo fazer o seguinte:

= Descrever os tipos de ameagas internas

= Entender como um evento interno pode ocorrer

= Relacionar as agdes para evitar se tornar ou ajudar uma ameagca interna

Propriedade intelectual Ao final desta breve ligéo, seus estudantes poderdo fazer o seguinte:

= Definigdo de propriedade intellectual

= |dentificar como pode ocorrer o roubo de propriedade intellectual

= Lista do que vocé pode fazer para mitigar o roubo de propriedade intelectual
Introducéo a InfoSec Ao final desta breve licdo, seus estudantes poderdo fazer o seguinte:

= Descrever a conscientizagao sobre seguranga da informagao

= Descrever termos e conceitos principais
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Nome do médulo Descrigcao

Malware e ransomware Ao final desta breve licao, seus estudantes poderao fazer o seguinte:
= Descrever malware

= Descrever os tipos de malware

= Descrever como evitar o malware

= Relacionar os sinais de um ataque de malware

= Listar agdes que vocé pode tomar

Seguranga mével Ao final desta breve ligdo, seus estudantes poderdo fazer o seguinte:

= Descrever como os dispositivos méveis sdo usados no local de trabalho

= Compreender os riscos de seguranga envolvidos com o uso de dispositivos méveis
= Relacionar as agdes para mitigar os riscos associados ao uso de dispositivos méveis

Autenticagao multifator Ao final desta breve licdo, seus estudantes poderao fazer o seguinte:

= Descreva o propoésito da MFA

= Liste os tipos de MFA

= Descreva como a MFA aumenta a seguranga

= Liste as agdes que vocé pode adotar para proteger suas informagoes
Protecgéo por senha Ao final desta breve licao, seus estudantes poderao fazer o seguinte:

= Descrever 0s riscos

= Listar caracteristicas de senhas fracas

= Listar caracteristicas de senhas fortes e Unicas
= Listar agdes que protegem sua sen

Ataques de phishing Ao final desta breve ligao, seus estudantes poderdo fazer o seguinte:

= Descrever phishing e outras formas comuns de ataques cibernéticos

= Descrever 0s riscos associados aos ataques de phishing

= Descrever como detectar e evitar ataques de phishing

= Listar agBes que os funcionarios podem tomar para evitarem ser vitimas de um ataque de phishing

Dicas para viagens Ao final desta breve licao, seus estudantes poderao fazer o seguinte:

seguras = |dentificar como o comprometimento da seguranca cibernética pode ocorrer durante a viagem
= Descrever as taticas que um criminoso pode usar

= Implementar a¢des para manter a seguranga durante a viagem

Engenharia social Ao final desta breve ligéo, seus estudantes poderéo fazer o seguinte:
= Definir engenharia social

= Compreender 0S riscos

= Listar vetores de ataque tipicos

= Listar agdes que vocé pode executar

Redes sociais Ao final desta breve ligéo, seus estudantes poderéo fazer o seguinte:
= Descrever 0s riscos associados as redes sociais

= Compreender algumas das vulnerabilidades comuns associadas as redes sociais
= Liste as agdes que vocé pode realizar para proteger suas contas de redes sociais

Seguranca de conferéncia | Ao final desta breve licdo, seus estudantes poderdo fazer o seguinte:
na web = Descrever 0s riscos associados a conferéncias na web
= Listar as agdes que vocé pode adotar para mitigar os riscos associados as conferéncias na web

Trabalhando Ao final desta breve ligéo, seus estudantes poderéo fazer o seguinte:
remotamente = Descrever 0s riscos associados ao trabalho remote
= Descrever as estratégias comuns usadas pelas organizagdes para proteger ambientes de trabalho remotos

= Listar agBes que os funcionarios podem realizar para manter suas informagdes seguras enquanto trabalham
remotamente
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Nome do médulo Descrigcao

Gerentes: Estruturas Ao final desta breve ligao, seus estudantes poderdo fazer o seguinte:

de seguranca = Descrever a evolugdo das ameagas cibernéticas

da informacgao - .
= Descrever a evolugao da superficie de ataque

= Descrever estudos de casos reais de ataques cibernéticos notaveis

= Listar o que vocé pode fazer para desenvolver uma equipe consciente no ambiente cibernético

Gerentes: Ao final desta breve licao, seus estudantes poderao fazer o seguinte:

Conscientizagdoem . pegcrever as estruturas de seguranga cibernética
seguranga da informagdo = Descrever os 10 principios da resiliéncia cibernética do Forum Econémico Mundial (FEM)
= Descrever a estrutura de seguranga cibernética NIST (CSF)

= Descrever onde o treinamento entra no Nucleo do NIST CSF

= Uma breve descrigao do servigo de treinamento de conscientiza¢do de seguranga da Fortinet

Gerentes: Implementagdo | Ao final desta breve ligao, seus estudantes poderao fazer o seguinte:
e gerenciamento - = Descrever como planejar a implantag&o do servigo de conscientizagdo e treinamento de seguranga da Fortinet
do Servigo de Formagao

e Conscientizagdo em
Cibersegurancga da Fortinet | * Descrever como realizar uma pos-implementagao e avaliagdo continua do servigo

= Descrever como implantar o servigo

Recursos de comunicacao

Os recursos de comunicagao estdo disponiveis tanto no servigo padrdo como no premium.

Cartazes Folhas de Protecdes Banners

sugestoes de ecra

Servigo de formacao e sensibilizagdo para a segurancga v

Esteja atento: ndo é permitido o acesso de pessoas ndo autorizadas

Bloqueie sempre o0 ecra antes de sair

Viu alguma coisa, ouviu alguma coisa, diga alguma coisa

Pense duas vezes antes de clicar

O Wi-Fi gratuito afinal sai caro

L [ L R/ <
L & R/ <

Seja criativo: as suas credenciais de inicio de sesséo sdo chaves de
acesso para os cibercriminosos

Ameacas internas v

Seguranga movel v

Acerca do servico de formacao e sensibilizacao para a segurancga da Fortinet

O servigo de formacgao e sensibilizagdo para a seguranga da Fortinet é uma oferta de software disponibilizado como um servigo
(SaaS) que pode ser integrada com o FortiPhish para fornecer uma solugdo chave na mao completa. A formacao disponibilizada
em varios formatos, incluindo video, texto, dudio, imagens e animagao, apela a diferentes estilos de aprendizagem para
assegurar que a formagéo é compreendida e aplicada. Duragdes mais curtas e mais facilmente consumidas, tais como micro-
-aprendizagem e nano-aprendizagem, juntamente com recursos de comunicagado, permitem as organizacdes aumentar a sua
formacao para ajudar a reforgar as licbes mais importantes.

Saber mais sobre o servico.
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