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FOLHA DE DADOS

Servico de Conscientizacao
e Treinamento em
Ciberseguranca da Fortinet

Solucao abrangente baseada em SaaS.

Capacite seus funcionarios com um programa de treinamento
de Cibersegurancga guiado. O Servico de Conscientizagao e
Treinamento em Ciberseguranga da Fortinet, desenvolvido
pelo Fortinet Training Institute, ajuda lideres das areas de

Tl, Seguranga e Conformidade a consolidarem uma cultura
de conscientizagao cibernética, na qual os funcionarios sao
capazes de identificar e evitar cair em ataques cibernéticos.
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Bem-vindo(a) ao Servigo de
Conscientizagdo e treinamento em
Seguranca

aaaaaaaa

Tal servigo é desenvolvido pelo premiado Fortinet Training
Institute, da Fortinet.

Com conteudos que incorporam os insights de inteligéncia
de ameacgas do FortiGuard Labs, o servi¢o prepara seus

funcionarios com o conhecimento mais atual, além de oferecer

orientacdes e dicas sobre como fazer as melhores escolhas
em uma situacao de ataque cibernético ou quando a empresa
enfrenta outros riscos.

Destaques

Alinha-se a estrutura do
National Institute of Standards
and Technology (NIST 800-50

e NIST 800-16): abrange a
Conscientizagdo em seguranga,
Privacidade de dados, Seguranca
na Internet, Protegao de senha

e Seguranga fisica

Inclui alertas de treinamento
trimestral mapeados a partir dos
relatérios de Sinais de ameacas
da Fortinet, conscientizando, de
forma oportuna, sobre as ameagas
ativas e atuais

Atrai varios estilos de
aprendizagem ao promover
um treinamento interativo e
interessante com recursos de
video, texto, dudio, imagens
e animagoes

Questionarios e verificagoes de
conhecimento interativos sdo
realizados durante o treinamento,
mantendo o interesse e a
participagéo dos aprendizes e
permitindo aos gerentes avaliarem
0s niveis de conhecimento

Acompanhamento atualizado
da atividade, que permite aos
administradores monitorar e
elaborar relatdrios sobre as
campanhas de formagéo, o
progresso e o desempenho
do usuario, 0 uso na empresa
e outros resultados

Criar uma forgca

de trabalho
ciberconsciente.
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DESTAQUES

Formagdo de segurancga de alta qualidade

Aprendizagem interativa e recursos
de reforco da aprendizagem

I — —_ Administragao e gerenciamento faceis
de usar

SERRL

Monitoramento e geracao de relatério
B ativos

Formagao sobre integragdo com
remediacgao da FortiPhish @

BENEFICIOS DA KEY

@ Treine os funciondrios para que eles possam identificar e
Q}@ denunciar possiveis ameagas de potencial seguranca, seja

por e-mail, on-line ou em uma situagao presencial.

Atenda aos requisitos de formacgao de conscientizagéo e de
segurancga das principais estruturas, incluindo PCI DSS, GDPR,
()

CCPA, etc.

OAI Previna-se contra o impacto provocado por violagdes cometidas

por erros de funcionarios e mal julgamento. Formagéo orientada
pelainteligéncia

Os funcionarios devem ter a consciéncia sobre a seguranga e

a privacidade dos dados, bem como devem ser motivados a

proteger informagdes pessoalmente identificaveis e outros Com a inteligéncia

dados confidenciais. de ameacas ativa

do FortiGuard Labs,
@ Reduza os custos e as pressdes na seguranga e no Tl ao 0S CUrsos e as
‘ gerenciar as infecgGes e ao remover malwares. . ~ ~
comuniCagoes sao
atuais e refletem os

INTEGRACAO FORTIPHISH desenvolvimentos
observados no cenario
Integra-se com a FortiPhish para uma solugdo completa de de ameagas.
treinamento e simulagéo de phishing.
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O DIFERENCIAL DO SERVICO

Desenvolvido por especialistas em seguranga e alinhado ao NIST 800-50 e ao NIST 800-16, o servigo de Conscientizagdo e
Treinamento em Ciberseguranga da Fortinet ajuda lideres das areas de Tl, Seguranga e Conformidade a consolidar uma
cultura de conscientizagao cibernética entre os funcionarios. Além disso, encontra-se disponivel para parceiros, para branding
e co-branding personalizados. Como parte do servigo, a Fortinet oferece treinamento e consultoria de implantagao.

TREINAMENTO DE ALTA QUALIDADE E MOTIVADOR = Consultoria e treinamento sobre planejamento e implantagdo

« Treinamento moderno e agradavel que visa promover ministrados pela Fortinet para administradores de plataforma

0 engajamento com os publicos

. . o _ REDUZINDO O DEFICIT DE COMPETENCIAS EM
= Cursos que introduzem os usuarios aos principals conceltos, SEGURANCA C|BERNET|CA

geram novo engajamento e reforgam o aprendizado para
proteger sempre as empresas = Repleto de recursos e com pregos competitivos, ajudando
as empresas a consolidar uma cultura de conscientizagao

Promove agdes de mitigagdo, garantindo que os funcionarios cibernética sem precisar pagar muito por isso

continuem no ritmo e que os comportamentos estejam

alinhados aos objetivos da empresa . ,
ATENTO AS DEMANDAS DO CENARIO DE AMEACAS

TREINAMENTO E CERTIFICAGAO PREMIADOS = Os cursos sdo desenvolvidos com base na inteligéncia de
= Desenvolvido pelo premiado Fortinet Training Institute, que ameacas de ponta do FortiGuard Labs

tem o compromisso de eliminar a lacuna de competéncias = Os administradores recebem alertas trimestrais com os

de seguranga cibernetica principais indicios de ameagas para definir o treinamento do
= O instituto j& emitiu mais de 740 mil certificacdes NSE a usuario final sobre como lidar com ameagas importantes

profissionais de seguranga e recebeu mais de 1,5 milhdes ,

de inscrigdes gratuitas no treinamento em seguranca DISPONIVEL PARA PARCEIROS

cibernética da Fortinet = Conta com multilocacdo, permitindo aos parceiros oferecer

, servicos completos de treinamento de conscientizagao em
INTERFACES INTUITIVAS PARA USUARIOS Ciberseguranca a0s seus clientes
E ADMINISTRADORES . . . o
= Branding e co-branding personalizados, permitindo

= Portal do administrador com monitoramento atualizado e gerenc]ar toda a experiéncia do usua’rio, desde o

acessos em tempo real as atividades por usuario, grupos, provisionamento & geragao de relatérios

maodulos, etc.

PRINCIPAIS CARACTERISTICAS

Médulos de formagao 7 médulos de base 23 médulos de base

Micromddulos de formagéo 5 mdédulos de reengajamento 10 médulos de reengajamento

Nanovidgps de aprengﬁrzrggem e Zrmédulos de rgf(r)rrrgo 777777 18 modulos de reforgo

Recursos de reforco: cartazes, banners, folhas de dicas, etc. v

Formacgéo baseada na fungéo para usuarios finais, gerentes e diretores v v

Treinamgpto sobre plgggjamento e implantaqéo para administrgqgres e .. < oo

Relatériqﬁtrimestral dpﬁ]’rés principeﬁ; sinais de ameaga para qg:lrministradoresrV(promovido pelo FortiGuard Labs) .. . o

Criar, atualizar e desativar usuarios manualmente ou com um arquivo de importagao v v

Autenticagio de dois fatores v v

Integragao LDAP v

Logoninico(sso) oo

Co-branding v

Inscrigé;Vhierérquicartr:;ﬁ base na flilz{géo 777777777777777777777777777777777777777777 v

Painel de controle atualizado das atividades dos usugrios .. oo

Relatdrios em primeira méo para administradores e diretores v v

Criador de relatdrios flexivel para geragao de relatorios personalizados |4 v

Programﬁarr e exportafFéiétérios e oo v

Integragao com a FortiPhish v v

Brandinéﬁpersonalizaa; 777777777777777777777777777777777777777777777777777777
3 a2
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GRADE CURRICULAR DO CURSO

O Servigo de Conscientizagdo e Treinamento em Ciberseguranga da Fortinet oferece um treinamento de conscientizagdo sobre
segurancga de alta qualidade, envolvente e interativo, desenvolvido para consolidar equipes com conscientizagao cibernética e,
ao mesmo tempo, estar dentro do que acontece no panorama atual e das demandas de produtividade das empresas em relagao
aos funciondrios.

Conscientizagdo em seguranga da informagéao

Engenharia social

Criminosos

Ataques de phishing

Engenharia social

Seguranga de e-mail

Ataques de phishing

SERVICO
PADRAO

Malware e ransomware

Seguranga de e-mail

Protegéo por senha

SERVICO PADRAO

Malware e ransomware

Segurancga de dados

Protegao por senha

Privacidade de dados
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Autenticagao multifator

Comprometimento de e-mail comercial (BEC — Business Email
Compromise)

Segurancga de dados

Ameaca interna

Privacidade de dados

Politica sobre mesa limpa

Controle de acesso

Seguranga movel

Ameaca interna
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Politica sobre mesa limpa

Trabalhando remotamente

Sequranca de conferéncia na web Para mais informagbes sobre outros
Redes sociais maodulos e recursos disponiveis como

Comprometimento de e-mail comercial (BEC — Business Email

Compromise) parte do servico, consulte a Folha de
Propriedade intelectual dados sobre moédulos do curso.

Dicas para viagens seguras

Gerentes: Estrutura de seguranga da informagéo

Gerentes: Conscientizagdo em seguranga da informacéo

Gerentes: Implementagdo e gerenciamento do Servigo de Formagao
e Conscientizagdo em Seguranga da Fortinet
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VISAO GERAL DA SOLUGAO

CURSOS ENVOLVENTES E INTERATIVOS

o pescreverasequr PFiNCipais conceitos
Tacticas e técnicas

Servigo de Cong © Descrever o ciclo |
Seguranca Cibe| dados &

o Listar tipos de dac

Seguranga de dg
. o Listar riscos dos d
desprotegidos

o Listar agBes que v o
=

RECURSOS DE REFORCO DA APRENDIZAGEM

Wi-Fi gratuito tem
suas desvantagens!

O Wi-Fi plblico nao é privado.

Alguém pode estar de olho.

e Tt
[ e odos s apcastas i o e

FEATINET

CRIADOR DE CAMPANHAS

MONITORAMENTO E GERAGAO DE RELATORIOS

B

Objetivos da licdo k N
S B

L

Clique para saber mais
sobre como s dados o]
50 protegidos contra m
‘acesso n&o autorizado e
exploraggo.

]

=}
=

P
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Nao clique
sem pensar!
0 e-mail & a armadilha n.° 1.

Se 0 texto ou 0 e-mail parecer suspeito,
I Ao abra os anexos.

Sempre passe o cursor sobre os links para
conferir o destino antes de clicar.
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Formagéo baseada na fungao para usuarios finais, gerentes
e diretores

Cursos que visam oferecer o melhor aprendizado com
maodulos introdutdrios que duram, em média, 8 minutos

Inclui micromddulos de reengajamento com uma duragao
média de 2 minutos

Reforce os principais ensinamentos dos médulos do curso
com videos e outros recursos

Combine recursos com diferentes cursos e use-os para
realizar campanhas direcionadas sobre as principais ameagas
do momento:

v Nanovideos

v Posteres

v Protetores de tela
v Banners

v Folhas de dicas

Crie campanhas personalizadas com mddulos de treinamento
selecionados para lidar com as demandas corporativas

Defina gatilhos de automacgao de aprendizagem

Envie e-mails de primeiros passos, lembrete e de concluséao
do curso aos usuarios

Painel de controle atualizado das atividades dos usudrios
Relatérios em primeira mao disponiveis no formato PDF
Relatério semanal, mensal ou ao final da campanha

Criador de relatérios intuitivo e flexivel, que permite aos
administradores criar relatérios personalizados

Relatérios de campanha para diretores
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INFORMACOES DO PEDIDO

PRODUTO SKU Descricdo
Servigo de Formagao e Conscientizagédo Padréao FC2-10-IASVC-523-02-DD Assinatura de usudrio do servigo de Formagao e Conscientizagdo em Seguranga
em Seguranga da Fortinet da Fortinet, com FortiCare ininterrupto para 100-499 usuarios, com modulos

de treinamento padréo

FC3-10-1ASVC-523-02-DD Assinatura de usuario do servigo de Formagdo e Conscientizagdo em Seguranga
da Fortinet, com FortiCare ininterrupto para 500-1.999 usuarios, com médulos
de treinamento padréo

FC4-10-1ASVC-523-02-DD Assinatura de usuario do servigo de Formagado e Conscientizagdo em Seguranga
da Fortinet, com FortiCare ininterrupto para 2.000-9.999 usudrios, com mddulos
de treinamento padrao

FC5-10-IASVC-XXX-01-DD Assinatura de usudrio do servigo de Formagao e Conscientizagdo em Seguranga
da Fortinet, com FortiCare ininterrupto para 10.000 usudrios, com mddulos de
treinamento padréao

Premium FC2-10-1ASVC-525-02-DD Assinatura de usudrio do servigo de Formagao e Conscientizagdo em Seguranga
da Fortinet, com FortiCare ininterrupto para 100-499 usuarios, com médulo de
treinamento premium

FC3-10-1ASVC-525-02-DD Assinatura de usudrio do servigo de Formagao e Conscientizagdo em Seguranga
da Fortinet, com FortiCare ininterrupto para 500-1.999 usuarios, com médulo
de treinamento premium

FC4-10-1ASVC-525-02-DD Assinatura de usuario do servigo de Formacdo e Conscientizagdo em Seguranga
da Fortinet, com FortiCare ininterrupto para 2.000-9.999 usuérios, com mdédulo
de treinamento premium

FC5-10-IASVC-525-02-DD Assinatura de usudrio do servigo de Formagédo e Conscientizagdo em Seguranga
da Fortinet, com FortiCare ininterrupto para 10.000 usudrios, com mddulo de
treinamento premium

Complemento IAS-WL-UG Complemento de branding personalizado para o servigo de Formagao
e Conscientizagdo em Seguranga da Fortinet (disponivel apenas com a
assinatura premium)

FortiPhish FC1-10-PHCLD-223-01-DD Assinatura de 25 caixas de entrada, 12 meses, com suporte incluso

FC2-10-PHCLD-223-01-DD Assinatura de 500 caixas de entrada, 12 meses, com suporte incluso

FC3-10-PHCLD-223-01-DD Assinatura de 10.000 caixas de entrada, 12 meses, com suporte incluso

Conhega agora mesmo o servico pelo site https://www.fortinet.com/br/training/security-awareness-training
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A Fortinet estd empenhada em conduzir o progresso e a sustentabilidade para todos por meio da seguranga cibernética, com respeito aos direitos humanos e préticas comerciais éticas, tornando possivel um mundo digital em que vocé pode sempre confiar. Vocé garante a Fortinet que ndo
utilizaré os produtos e servigos da Fortinet para se envolver em, ou apoiar de qualquer forma, violagGes ou abusos dos direitos humanos, incluindo os que envolvem censura, vigilancia, detengdo ou uso excessivo da forga. Os usugrios dos produtos Fortinet sdo obrigados a cumprir o EULA
da Fortinet (https://www.fortinet. dam/fortinet EULA.pdf) e para denunciar qualquer violagdo suspeita pela ferramenta de dentncia on-line da Fortinet, que é operada pela EthicsPoint, uma terceira ite, http://ww om) ou entre em contato
diretamente com a equipe juridica da Fortinet pelo e-mail legal@fortinet.com
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