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RESUMO INFORMATIVO DA SOLUGAO

Amplie seu perimetro de
defesa com o servico de
Conscientizacao e Treinamento
em Ciberseguranca da Fortinet

Proteja a sua empresa ao consolidar uma equipe
com conscientizacao cibernética

Resumo executivo

A prevaléncia de ransomware continua a crescer. De acordo com o Relatério
de cendrio de ameagcas global do 1° semestre de 2021 da FortiGuard Labs, os
ransomware cresceram 1.070% entre julho de 2020 e junho de 2021. Embora
numerosos incidentes de alto nivel tenham ocupado manchetes internacionais,
o impacto real é sentido por dezenas de milhares de organizagdes, desde
corporagdes a pequenas empresas e de 6rgéos federais a governos locais.

Os funcionarios tornaram-se alvos de elevado valor para cibercriminosos; o fator
humano da seguranga cibernética ndo pode ser deixado de lado. Atualmente, a
maioria das empresas ainda enfrentam escassez de pessoal qualificado. Apesar
da importancia do treinamento e da conscientizagao, para algumas empresas
pode néo ser facil definir, implantar e gerenciar um programa eficiente.

Proteger uma empresa contra o elevado volume de criminosos nacionais, empresas
que praticam crimes cibernéticos, terroristas cibernéticos e hackers isolados é
algo cada vez mais dificil. Os funcionarios passam a ser alvos de elevado risco.

E necesséria uma iniciativa de comprometimento continuo com a formacgao,
levando a uma conscientizagéo eficiente e a mudanga comportamental.

O sservico de Conscientizagdo e Treinamento em Ciberseguranga da Fortinet
desenvolvido pelos principais especialistas em formacédo de seguranga cibernética,
é uma solugdo abrangente que promove a conscientizagao tempestiva em relagéo
as atuais ameagas a seguranga cibernética, ajudando, além disso, a consolidar uma
cultura de conscientizagdo cibernética que seja instruida e capacidade para ajudar
a proteger a empresa.

Responsivo e orientado ao mercado

Como o cendrio de ameagas muda rapidamente e torna-se cada vez mais
mal-intencionado, ha a necessidade de avangar os programas de formagao

e conscientizagdo em seguranga para garantir que acompanhem as ameagas
atuais. A superficie de ataque expandida orientada pela transformagéo digital,

os profissionais hibridos que conseguem trabalhar em qualquer lugar e a pandemia
global tornaram os funcionarios grandes alvos de cibercriminosos.

A solugao de formagao e conscientiza¢cdo em seguranga deve contribuir para uma
cultura de seguranca geral. Para isso, seguir uma abordagem de “conformidade:
o que fazer” na formagéo ndo promovera a cultura de conscientizagdo nem
conseguira responder ao cenario dindmico de ameagas.

“Na verdade, as pessoas afetam
diretamente os resultados de
seguranga muito mais do que

a tecnologia, as politicas ou 0s
processos. Nos ultimos 12 meses,
0 “aspecto humano” esteve
presente em 85% das violagbes

e, em quase metade delas (36%),
0 phishing era o principal tipo de
ataque. Seguindo essa linha, um
programa de conscientizagdo em
Ciberseguranca é fundamental para
promover um programa de defesa
em profundidade ou de seguran¢a
corporativa multifacetada.”

— Gartner®, Market Guide for
Security Awareness Computer-
Based Training, Richard Addiscott,
Claude Mandy, William Candrick,
26 de julho de 2021

GARTNER é uma marca registrada e marca de
servigo da Gartner, Inc. e/ou de suas afiliadas,
nos EUA e internacionalmente, aqui usada com a
devida autorizacdo. Todos os direitos reservados.

No RELATORIO DE SEGURANCA
DE APLICAQGES DE 2021 da
Cybersecurity Insiders da
Fortinet, foi feita a seguinte
pergunta a 344 profissionais da
area de seguranga cibernética:
“Quais das seguintes barreiras
impedem que sua organizagao
se defenda corretamente das
ameagas cibernéticas?". 43% deles
apontaram a ma conscientizagao
em Ciberseguranca entre
os funcionarios como o
principal problema.
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Um sélido programa de formagao e conscientizagdo em Ciberseguranga é formado por:

= Treinamento associado ao contexto e ao conteldo

Conteudo envolvente que ndo deixa o aprendiz cansado

Formacao baseada no papel para ministrar o treinamento certo as pessoas certas

Capacidade de estimular novamente a participagao dos aprendizes, reforcando, assim, a informagao

= Aprendizagem digerivel e segmentada que prende a atengédo de quem esta aprendendo

= Avaliagdo e analise de testes e melhorias

A implementacao de um servigo eficaz de formagao e conscientizagdo, e a promogado de uma cultura de consciéncia das
ameagas cibernéticas ajudam as empresas a cumprir 0s requisitos de conformidade e a proteger os seus investimentos
tecnoldgicos, a reputagao da marca e as suas finangas.

O Servigo de Conscientizagao e Treinamento em Ciberseguranga da Fortinet trata-se de uma proposta de software como
servigo (SaaS) que pode ser integrada a FortiPhish, oferecendo uma solucdo. O treinamento é conduzido em varios formatos,
incluindo video, texto, audio, imagem e animacdao, atraindo diferentes estilos de aprendizagem para garantir que o treinamento
seja entendido e aplicado. Com duragées menores, mais faceis de serem consumidas, como a microaprendizagem e a
nanoaprendizagem, juntamente com 0s recursos de comunicagao, as empresas podem expandir o treinamento e, assim,

aprofundar as principais ligoes.

Formacao de alta qualidade

Os cursos visam oferecer um excelente
aprendizado, com maodulos introdutérios e
micromddulos de reengajamento que duram,
em média, 8 e 2 minutos, respectivamente.

Formagédo baseada na funcado para usudrios
finais, gerentes e diretores.

Durante o treinamento, questionarios e
verificagdes de conhecimento interativos
mantém o interesse e a participagao dos
aprendizes, permitindo aos gerentes
avaliarem os niveis de conhecimento.

Recursos de comunicagao e reforgo

Ressalte os principais ensinamentos dos
modulos do curso com videos e outros
recursos. Combine recursos com diferentes
CUrsos e use-os em campanhas direcionadas
sobre importantes ameacas atuais.

= Nanovideos

m Pisteres

® Protetores de tela
= Banners

® Folhas de dicas

Administracao e gerenciamento faceis
de usar

O servigo oferece varios recursos para ajudar
0s administradores a implantar e gerenciar
0 servico, incluindo:

= Videos de planeamento e implantagéo

® Guia de implementagdo da campanha
de Conscientizagdo em Ciberseguranga

m Relatdrio trimestral dos Trés principais
sinais de ameaca para administradores
(promovido pelo FortiGuard Labs)

Além disso, o login Unico, a autenticagao
de dois fatores e a integragdo de

LDAP facilitam o provisionamento e

0 gerenciamento do usuario.

Monitoramento e geracao
de relatério ativos

O portal do administrador oferece um
painel de controle atualizado das atividades
dos usuarios. Relatdrios em primeira méo
encontram-se disponiveis em formato PDF:

m Relatério da campanha individual

® Relatorio semanal, mensal ou ao final
da campanha

m Relatério da campanha para diretores
® Resumo de todas as campanhas
® Taxa de conclusao geral

® Progresso de todas as campanhas

Branding e co-branding
personalizados

Os parceiros podem personalizar a marca e
oferecer um servigo completo de Formagéao

e Conscientizagao em Seguranga aos seus
clientes. Com suporte hierarquico baseado
em fungdo e de multilocagao, os parceiros
podem gerenciar toda a experiéncia do
usuario, desde o provisionamento a relatérios,
vendendo demais servi¢cos de consultoria
juntamente com a solugéo.

Simulacao de phishing

Integre o servigo de Formagéao e
Conscientizagdo em Seguranga com a
FortiPhish e teste a conscientizagdo e a
atengao entre seus usuarios com ataques de
phishing simulados, reforcando, além disso,
as devidas praticas no momento do clique.

Os administradores podem criar regras
dinédmicas com iniciativas de formagao
com base nos resultados de simulagao
de phishing, promovendo um treinamento
de mitigagédo conforme necessario.
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O treinamento instrui os profissionais quanto as atuais ameacas cibernéticas, como ataque de phishing, engenharia social e
ransomware, e as formas de se proteger contra tais ataques. O servigo de formagao e conscientizagao é indicado para todos
os funcionarios, desde colaboradores e terceirizados técnicos aos sem nenhuma atuagao técnica.

Apods o treinamento, eles entenderao:

= Os maus atores por trds dos ataques e o que 0s motiva

= Os métodos usados para ataques

= Como proteger a si mesmos e as informacdes que acessam

= Principais termos de seguranca cibernética

Conformidade e protecao

Os materiais do curso de formagao da Fortinet abrangem o treinamento de conscientizagdo do usuario salientados na GDPR,

PCI DSS, SOC 2, PIPEDA, CCPA e ISO. Voltados a atender aos requisitos de Formagao e Conscientizagdo em Seguranga,
conforme previsto na NIST 800-50 e NIST 800-16, os mddulos de treinamento orientados e atentos ao mercado da Fortinet
atendem as demandas as empresas atuais. Ao contrario das outras solugdes que oferecem um volume esmagador de conteldos
sem nenhum roteiro claro de implantagao, o servico de Conscientizagao e Treinamento em Ciberseguranca da Fortinet oferece a
formagédo certa, que pode ser empregue em qualquer momento.

Ainda mais protecao

A arquitetura de malha de seguranga cibernética do Fortinet Security Fabric, juntamente com a Conscientizagao e Treinamento
em Cibersegurancga, permite as empresas responder as ameacas, em qualquer lugar. O servigo de Conscientizagdo e Treinamento
em Cibersegurancga da Fortinet expande a protegao fornecida pelas tecnologias do Fortinet Security Fabric, permitindo aos
funcionarios terem mais consciéncia e maior participacdo na protegdo da empresa, o que fortalece e amplia o perimetro de defesa.
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