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Como planejar seu calendario
de servico de Conscientizacao e
Treinamento em Ciberseguranca

Como o cenério de ameagas muda rapidamente e torna-se cada vez mais mal-
intencionado, ha a necessidade de avangar os programas de servigo de Conscientizacdo
e Treinamento em Ciberseguranga para garantir que acompanhem as ameagas atuais.
Criar um ciclo continuo de aprendizado ajuda a incorporar uma cultura de conscientizagdo
cibernética na empresa e a fazer com que todos atuem para proteger contra as ameacas.

A importancia do aprendizado continuo

E essencial que o treinamento seja continuado e adequado. Hermann Ebbinghaus,
psicologo alemao, foi pioneiro em estudos experimentais voltados a memdria, que
foram conduzidos durante o final do século XIX, levando-o0 a descoberta da “Curva do
esquecimento”. Conforme observado por Ebbinghaus, se uma nova informag&do nao for
aplicada, nés esqueceremos cerca de 75% dela em apenas seis dias!

Embora possa ser interessante criar um grande modulo de treinamento que atenda
as obrigatoriedades de conformidade e disponibilizar anualmente tal modulo aos
funcionarios, o consequente desafio é que a conscientizagcdo em Ciberseguranga néo
estard a frente das operagdes didrias.

Consolidar uma cultura que recompense comportamentos positivos, 0s quais sejam
esperados pela empresa, ndo precisa ser algo complexo e dificil de colocar em pratica.
Basta um pouco de planejamento e criatividade, além de algumas verificagdes ao longo
do ano, para que vocé empregue a conscientiza¢gao organizacional sobre seguranga
cibernética durante o ano todo.

Este documento tem o propdsito de gerar ideias, ajudando vocé a elaborar o calendario
do seu programa de conscientiza¢do e formagédo em Ciberseguranga.

Essa etapa, ou seja, a elaboragdo do seu calenddrio, ocorre depois de ter definido

as metas e estratégia do seu programa. Precisa de ajuda com a primeira etapa?
Consulte Guia sobre como definir as metas e planejar seu servico de Conscientizacdo
e Treinamento em Ciberseguranca.

A curva do esquecimento

Se uma nova informagé&o nao for
aplicada, nés esqueceremos cerca
de 75% dela em apenas seis dias.
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Fonte: Hermann Ebbinghaus

Conscientizacao e Treinamento em Ciberseguranca alinhadas a integracao do funcionario

Quando uma nova contratagdo € integrada a empresa, é importante incluir o treinamento de conscientizagdo em Ciberseguranga no

processo de integragao.

Apresentar aos novos funcionarios os elementos basicos de um bom comportamento de Ciberseguranca desde o primeiro dia ajuda a
mostrar a eles que, para a empresa, a segurancga e a protegéo dos dados, redes e usuarios sdo fundamentais.

Comece com um modulo de formagéao introdutdrio que ensinara aos aprendizes o conceito da conscientizagéo e formagao em seguranga
da informagao e mostre o que pode ser feito para proteger informagdes pessoais e sobre a empresa.

Feito isso, escolha mddulos complementares especificos que abordem areas importantes para a empresa. Se vocé sabe, por exemplo,
que o ataque de phishing é um problema especifico enfrentado pela sua empresa, selecione os mddulos sobre phishing, engenharia
social e seguranca de e-mail; vocé pode combina-los ao modulo introdutdrio ou introduzi-los durante determinado periodo da integragao.

Depois, teste seus usuarios com exercicios de simulagdo de phishing. Assim, usuarios que possam acabar caindo em um ataque de
phishing simulado poderdo ser redirecionados a micromodulos extras, para lembrar dos ensinamentos importantes.



https://en.wikipedia.org/wiki/Forgetting_curve
https://en.wikipedia.org/wiki/Forgetting_curve
https://www.fortinet.com/content/dam/fortinet/assets/white-papers/pt_br/wp-setting-goals-planning-security-awareness-training-program.pdf
https://www.fortinet.com/content/dam/fortinet/assets/white-papers/pt_br/wp-setting-goals-planning-security-awareness-training-program.pdf
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Figura 1: O tempo entre os moédulos de formagado pode ser de dias ou semanas, dependendo do seu processo de integragao.

Crie uma cultura de Ciberseguranga com participag¢ao continua

Recomenda-se verificar os funcionarios ao longo do ano e promover breves oportunidades de aprendizado que ajudem a
impulsionar uma cultura de conscientizagdo em Ciberseguranga. O envio mensal de novos contelddos ajuda a manter o interesse
e a participacdo dos funciondrios. E importante que o treinamento seja devidamente direcionado a fungdo certa e que possa ser
facilmente assimilado, entendido e implementado. Ndo sobrecarregue seus funcionarios com grandes blocos de treinamento

de uma so6 vez.

Confira abaixo uma campanha de exemplo que pode ser dividida em um Unico ou em varios assuntos, criando um tema
para cada més. Inclua, além disso, simulagdes correspondentes de phishing, de técnica de tailgating na porta do escritério,
verificagdes sem aviso prévio se a mesa esta limpa ou ndo, além de outros tipos de teste, que podem ser combinados com
a divulgagao de recursos de comunicagao que ajudam a reforgar os principais ensinamentos.

O exemplo a seguir ocorre durante um periodo de trés meses; a ideia, porém, é que temas diferentes continuem ao longo do
ano. Este é um panorama de trés meses de um programa que dura o ano todo. A frequéncia mensal € um exagero para sua
empresa? Crie o mesmo modelo, mas opte por uma frequéncia trimestral, ao invés de mensal.
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Adapte sua formacgao e conscientizagao de acordo com diferentes periodos festivos
e eventos regionais e globais

Uma excelente maneira de reforgar os principais ensinamentos € associar sua formacado e conscientizacao aos assuntos do
setor ou aos periodos festivos. Além disso, seus funcionarios podem ler sobre esses assuntos em outras publicagdes ou nas
redes sociais, 0 que ajuda a reforgar a importancia da seguranga cibernética.

Confira alguns periodos festivos ou consideragdes importantes nos quais pode basear sua campanha:

Outubro é o Més de Conscientizagcao em Seguranga Cibernética

O Més de Conscientizagdo em Seguranga Cibernética € uma campanha internacionalmente conhecida, realizada todos
0s meses de outubro para ajudar o publico a aprender mais sobre a importancia da seguranga cibernética.

O National Institute of Standards and Technology destaca algumas dicas, temas e recursos Uteis para usar durante esse més.

A Black Friday e os periodos festivos

A Black Friday e a Cyber Monday d&o inicio a temporada de compras nos Estados Unidos. Alids, 30% de todas as vendas do
varejo ocorrem entre a Black Friday e o Natal. Desde a criagdo da Cyber Monday, as lojas fisicas e de comércio eletrdnico
buscam gerar uma parcela significativa da sua receita anual durante esse fim de semana de compras.

Conforme observado pelo FortiGuard Labs, hd uma quantidade cada vez maior de golpes envolvendo sites falsos que parecem
sites legitimos de comércio eletrdnico. Eles podem até parecer seguros, mas, se vocé ndo estiver prestando atencao, podem
acabar desviando seu pagamento (e até mesmo suas informagdes de pagamento) durante uma compra que, para vocé, era
legitima. Sites falsos de comércio eletrénico estao rapidamente se tornando a principal ameaga aos consumidores e eles
abrangem uma variedade enorme de produtos para ludibriar possiveis clientes.

Realize campanhas até esse periodo para orientar seus funcionarios sobre essa ameaga e como é facil cair no golpe desses
sites. Leia mais no blog da Fortinet.

Dia da Privacidade de Dados/Dia da Prote¢ao de Dados

O Dia da Privacidade de Dados, ou Dia da Protegédo de Dados, como é conhecido na Europa, é celebrado no dia 28 de janeiro.
O objetivo dessa data é conscientizar e promover praticas recomendadas voltadas a privacidade e a protegao de dados.

Este é um excelente momento para focar seu treinamento na seguranga e privacidade de dados. Gostaria de conferir mais
recursos sobre o assunto? Muitas regides e governos possuem campanhas nacionais especificas que podem ser implementadas
pelas empresas.

Temporada de declaracdo do imposto de renda

Ha muitos cibercriminosos por ai, loucos para aproveitar o estresse e as incertezas que cercam a temporada de declaragdo
do imposto de renda. Eles empregam ataques de phishing, campanhas de e-mail ou até mesmo por chamadas telefbnicas,

se passando por alguém da Receita Federal ou de algum drgao responsavel pela fiscalizagdo. Esses criminosos podem extrair
informacgbes pessoais a partir dos dados roubados, incluindo numeros da Previdéncia Social, o que os torna legitimos, mesmo
que nao sejam realmente.

Além das campanhas de phishing implementadas através de um modelo “atirar para todos os lados”, que envia milhares
de e-mails na esperanca de que, ao menos, uma pessoa caia na armadilha, outro tipo de ataque que também estd em alta é
0 spear phishing.

Até a temporada de declaragao do imposto de renda, realize campanhas para garantir que seus funcionarios ndo acabem se
distraindo e caindo em um ataque de spear phishing mais sofisticado. Esse tipo de ataque é muito mais dificil de se identificar,
ja que ocorre na forma de e-mails direcionados e personalizados que muitas vezes dao a impressao de que foram enviados por
alguém que conhece o destinatario.
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https://www.nist.gov/cybersecurity/cybersecurity-awareness-month
https://www.fortinet.com/blog/threat-research/black-friday-and-the-proliferation-of-fake-ecommerce-sites
https://www.fortinet.com/blog/industry-trends/how-to-combat-social-engineering-attacks?utm_source=blog&utm_campaign=social-engineering-attacks
https://www.fortinet.com/blog/ciso-collective/cybersecurity-in-the-year-of-covid-19-a-recap?utm_source=blog&utm_campaign=cybersecurity-in-the-year-of-covid-19-a-recap
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Outros:

Eleitoral
= Férias

= Emergéncias de salde publica, como a COVID-19 ou vacinas

Estados de emergéncia, como inundagdes, incéndios florestais, etc.

Simulacéao de phishing

A simulacdo de phishing é uma ferramenta importante para reforgar a conscientizagdo e a formagao em ciberseguranga com
foco em ameagas baseadas em e-mail, como phishing, spear phishing, falsa identidade, comprometimento de e-mail comercial e
ataques de ransomware baseados em e-mail.

Ela deve ser uma atividade continua (pelo menos, quinzenalmente) em toda a sua base de funcionarios e usuarios, embora o0s
assuntos e a frequéncia possam variar. Além disso, a simulagdo ou teste de phishing deve incorporar contetdos de aprendizagem
e formacgdo que se aplicam no momento do clique de um e-mail de teste.
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Figura 3: Como criar uma “campanha” de phishing.

Ao definir um programa de simulagdo de phishing, sua abordagem nao deve ser, necessariamente, testar todos os funcionarios
em relagdo aos mesmos e-mails de phishing; vocé deve assumir uma abordagem mais inteligente que leve em consideragao
algumas posicdes estratégicas, como:

= Ha grupos ou departamentos de funcionarios ou usuarios que devem passar por testes menos/mais frequentes ou voltados
a diferentes assuntos ou taticas?

= Quais as taticas mais importantes a serem testadas para reforgar a vigilancia? Se sua empresa recebe, por exemplo, e-mails
supostamente do CEO pedindo uma agéo por parte dos funcionarios, teste tanto eles quanto os usuarios em e-mails de teste
parecidos.

m Realize testes que incorporem links e anexos suspeitos simulados, tanto juntos quanto de forma separada.

= Considere assuntos de phishing que estejam associados a atividades que somente os funcionarios estariam cientes,
aparentemente, como comunicados sobre mudancas na folha de pagamento ou nos recursos humanos, redefinicées
de senhas, avisos de indisponibilidade do treinamento, newsletters internas, etc. Criminosos inteligentes criardo e-mails que
vao tentar imitar esses comunicados internos, portanto, € importante testar seus funcionarios e usuarios em relagéo a isso.

= Crie uma campanha de conscientizagéo e teste de phishing especifica para funcionarios ou quem costuma clicar em e-mails
de teste de phishing.
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Ao final das campanhas de teste de phishing, lembre-se de conferir o desempenho e outras métricas para ver como sua
empresa esta se saindo. Ao fazer isso, analise varias posi¢cdes estratégicas, como o desempenho das suas campanhas,

o desempenho de grupos individuais entre as campanhas, com quais taticas os funcionarios e usuarios estdo tendo
dificuldades para identificar e quais pessoas estéo clicando varias vezes em testes e precisam de mais treinamento e reforgo.

Lembre-se do treinamento de mitigacao

O treinamento de mitigagdo deve ser positivo, € ndo punitivo.

Como parte do ciclo continuo da conscientizagéo e treinamento, verifique com seus funcionarios se o que eles estdo
aprendendo estd ajudando ou mudando seus comportamentos. As verificagdes podem ser assinaladas por varias agdes:
= Baixo desempenho em questionarios e avaliagbes

= Clique acidental em e-mails de simulagao de phishing

= \/iolacao de dados ou privacidade

= Baixo desempenho em outros tipos de testes, tais como verificagdes aleatdrias nas mesa, simulagdes de tailgating, etc.

Se os funcionarios apresentarem baixo desempenho em algum desses pontos, microvideos ou nanovideos sao 6timos recursos
para enviar lembretes direcionados sobre o que fazer em cada situacao. E importante que o treinamento de mitigagao nao seja
apresentado como o ensino de uma licdo, o que pode soar negativamente como um reforgo. Ao invés disso, o treinamento deve
ser motivador, estimulando o engajamento dos funcionarios. A meta é reeducar e reforgar os principais ensinamentos, e ndo
aplicar uma puniggo.

“Mesmo entre obstaculos temporais coercivos, procure oportunidades para revisitar, revisar e reafirmar.”?

Sobre o Servig¢o de Conscientizagao e Treinamento em Ciberseguranca da Fortinet

O Servigo de Conscientizagao e Treinamento em Ciberseguranga da Fortinet promove uma conscientizagdo tempestiva sobre
as atuais ameacas a seguranga cibernética e ajuda funcionarios da empresa a terem a consciéncia cibernética e a conseguirem
identificar e parar com os ataques. Voltado a atender as demandas de PMEs e empresas, o servigo oferece uma proposta
completa que inclui uma interface administrativa intuitiva de criagdo de campanha, monitoramento e geragado de relatorios,
maodulos de aprendizado do usuario final, micromddulos ou hanomaoédulos de refor¢o e recursos de conscientizagéo.

' Steve Glaveski, Where Companies Go Wrong with Learning and Development, Harvard Business Review, 2 de outubro de 2019.

Saiba mais

2 Robert F. Bruner, Repetition is the First Principle of All Learning, ResearchGate, agosto de 2001.
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