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Como definir as metas e planejar
seu servico de conscientizacao
e treinamento em Ciberseguranca

Um guia sobre como criar uma equipe
com conscientizacao cibernética
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Houve um tempo em que os funcionarios se ocupavam com suas tarefas diarias, ignorando ameagas potenciais para a empresa
e para eles mesmos. Para eles, a equipe de seguranga de Tl protegia os dados, redes, dispositivos e usuarios. Ndo demorou
muito para que, hoje, os funciondrios tenham se tornado alvos valiosos para cibercriminosos. E fundamental instruir os
funcionarios quantos aos riscos de Ciberseguranga. Um ataque bem-sucedido (basta apenas um clique errado em um e-mail
para isso acontecer) pode extrair milhdes de ddlares para os criminosos e custar para uma empresa milhdes de ddlares em
perda na confianga da marca, sangdes de conformidade, receita, valor para os acionistas e por ai vai.

O fator humano da seguranca cibernética ndo pode ser deixado de lado. A segurancga passa a ser uma responsabilidade
de todos.

A solugéo de formagéo e conscientizagdo em seguranca deve contribuir para uma cultura de segurancga geral. Seguir uma
abordagem de “conformidade: o que fazer” na formagdo ndo promovera a cultura de conscientizagdo nem conseguira responder
ao cenario dindmico de ameagas. E essencial que a conscientizagdo sobre a segurancga cibernética seja uma parte integrada e
continua da cultura de trabalho da empresa. Tudo comega pela pessoa em si, e todo funcionario é responsavel por garantir a
segurancga das informagdes e ativos da empresa.

Mas como vocé mantém seus funcionarios engajados e consolida uma cultura de conscientizagao cibernética?
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Figura 1: Um Servigo de conscientiza¢ao e treinamento em Ciberseguranga comeca pela avaliagao e definigao das necessidades.
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Avalie e entenda seu parametro: saiba quais sao seus riscos

Antes de tudo, é fundamental definir um parametro dos atuais riscos de seguranga. Ao identificar os riscos para sua empresa,
é possivel elaborar um plano e avaliar se seu programa de formagao esta fazendo ou ndo a diferenca nos habitos de Ciberseguranca.

A estrutura de seguranga cibernética nada mais é do que um sistema de padrdes, diretrizes e praticas recomendadas usado
para gerenciar 0s riscos no cenario digital. Normalmente, essa estrutura corresponde aos objetivos de segurancga e é usada
para criar politicas e procedimentos que definem as praticas recomendadas aderidas pela empresa para lidar com os riscos
relacionados a seguranga cibernética.

Os gerentes devem fazer a seguinte pergunta: “Que resultados de Ciberseguranga seriam Uteis para o gerenciamento do
risco de Ciberseguranga?” Ha varias estruturas, como os Principios e ferramentas de resiliéncia cibernética para conselhos
administrativos, do Férum Econémico Mundial (FEM) e a Estrutura de Ciberseguranca (CSF) do National Institute of Standards
and Technology (NIST), referéncias que podem ser usadas ao elaborar uma estrutura de seguranga para sua empresa.

Riscos de Ciberseguranca para o funcionario

Recomenda-se testar os habitos (ou a falta) de seguranga do funcionario antes mesmo de inclui-lo no treinamento. Fazer isso
ajuda a definir um parametro e, assim, entender quais as areas problematicas e onde concentrar os esfor¢cos de treinamento e
reforgo. Ha varias técnicas e ferramentas que vocé pode implantar para entender os habitos de seguranga dos seus funcionarios.

1. Comece com alguns exercicios de simula¢do de phishing. Registre os resultados. Inclua um treinamento de continuidade.
Realize novamente os exercicios de simulagdo de phishing. E agora, quais sdo os resultados?

2.Monitore os pontos de acesso e anote quaisquer ocorréncias de entradas indevidas (também conhecido como tailgating,
em que os funciondrios permitem que pessoas entrem nos pontos de acesso sem passar um cracha de acesso). Anote os
resultados e repita o teste em intervalos predeterminados.

3.Faga uma verificagdo sem aviso prévio nas mesas do seu local de trabalho. Procure por dispositivos bloqueados, gavetas
e documentos confidenciais. Anote os resultados e repita o teste em intervalos predeterminados.

4.Conduza uma pesquisa com perguntas basicas.

Garanta o apoio da liderancga e defina suas metas

A participacdo da sua equipe de lideranca é essencial ao definir a misséo e o principio da sua conscientiza¢do e formacao
em Ciberseguranga. Crie uma forga-tarefa de lideranga com fungdes e responsabilidades definidas, como a identificagao
de metas e objetivos para o treinamento do usuario final, o treinamento da gestéo, a adogdo e incorporacgado de estruturas e
obrigagdes de conformidade.

Com o subsidio da diretoria, identifique os principais motivos pelos quais a empresa gostaria de adotar uma conscientizagao

e formacgdo em seguranga em toda a organizagado. Comece identificando objetivos. Pense no motivo pelo qual vocé esta
implementando o treinamento e no que vocé espera alcangar com o treinamento dos seus funcionarios. Normalmente, as metas
incluem: identificar areas problematicas, expandir o conhecimento do funcionario, criar mudancas e reforcar as expectativas.

Suas tarefas e etapas devem obter a aprovagao orcamentaria e de verbas.

Elabore seu plano de treinamento

Agora que vocé ja conta com o apoio da diretoria e possui uma diregdo claramente definida, chegou a hora de elaborar seu
plano de formacgao e conscientizagao.
Pode ser que vocé queira que seu plano aborde as seguintes questdes:

= Como sera o ritmo do treinamento? Como vocé lidara com o processo de integragdo, o treinamento anual, a avaliagéo regular
e o servico de formagdo como um todo?

= Precisa de uma implementagado faseada com um grupo inicial de teste piloto? Como ira obter o feedback dos usuarios?
m Precisa alcangar diferentes grupos, em diferentes momentos, com diferentes materiais?
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= Quais assuntos devem ser abordados em sua empresa para criar um programa que atenda as demandas especificas da sua
organizagao? Ao escolhé-los, ndo se esquega dos comportamentos que gostaria de ver integrados as atividades diarias dos
seus funcionarios.

= Sua empresa precisa de um plano de comunicagdo centralizado, distribuido ou os dois? (Consulte NIST 800-50, segéo 3,
para orientagdes mais detalhadas.)

= Como ira difundir todos os meios de comunicagao (cartazes, imagens ou qualquer outra coisa)?
= Como ird testar os critérios de sucesso?
= Como serdo estabelecidas e executadas as a¢des de mitigagao?

Hora de colocar em pratica: chegou o momento de todos participarem

Agora esta tudo pronto para apresentar seu programa de conscientizagdo em seguranga e comunica-lo aos funcionarios.
O recomendado é que seus funciondrios sejam avisados com antecedéncia de que serdo inscritos na formagdo de
conscientizagdo em seguranga, bem como que seja estipulado um prazo para que eles concluam o treinamento, com envio
de lembretes. Fale sobre a importancia do treinamento, seu plano de treinamento e o cronograma para toda a empresa.
Fazer com que as pessoas participem é uma importante etapa para expandir a conscientizagdo em seguranca.

Selecione 0s assuntos sobre 0s quais gostaria que 0s membros da sua equipe aprendem mais. Vocé pode escolher de acordo
com o teste de parametro, os requisitos do negdcio ou eventos que estdo acontecendo no mundo. Planeje o cronograma da
cadéncia do treinamento. Defina quando serdo distribuidos médulos, ativos e recursos para a equipe. Distribua-os regularmente,
para que a seguranga seja sempre uma prioridade.

Monitoramento e gerenciamento

Gerencie o progresso do seu programa de conscientizagdo sobre Ciberseguranca ao monitorar o progresso dos funcionarios.
Quem participou do treinamento? Quem ndo e por qué? Quais as areas de menor desempenho das pessoas? Consegue
identificar algumas tendéncias que ajudem a elevar a ado¢ao?

Além de monitorar o progresso do treinamento dos seus funcionarios, vocé provavelmente vai querer avaliar também como os
comportamentos de seguranga dos funcionarios melhoraram ao longo do tempo. Faga isso estabelecendo um ciclo de testes
iniciais, treinamentos, novos testes e treinamento de remediagao para funcionarios que ndo estiverem em conformidade.

Ao analisar seu programa e identificar lacunas, leve em consideragado os seguintes pontos enquanto implementa medidas
adequadas:
= £ necessario repassar as lacunas para a geréncia e fazer algo em relagéo as questdes isoladas?

= E necessario aumentar ou diminuir a frequéncia de distribuicdo do modulo de treinamento?

= Quais alteragdes fazer na campanha de formagao para atender ao critério de sucesso?

Retome e reforce o aprendizado

Ao monitorar seu programa, considere a eventualidade de ajustar ou adicionar novas campanhas, conforme necessario. Por
exemplo, se vocé estiver vendo comportamentos errados ou se sua organizagado estiver preocupada com uma ameaga atual,
considere implantar nanomodulos de aprendizagem ou micromodulos de treinamento como treinamento de remediagao ou
refor¢o de ensinamentos-chave. Distribua folhas de dicas por e-mail ou publique-as na intranet da sua empresa para serem
apresentadas em intervalos regulares.

A Ciberseguranga deve ser evidenciada durante todo o ano, impulsionando, assim, maior conscientizagdo em seguranga na
empresa. Considere realizar campanhas associadas a varios temas, como Black Friday, o periodo de Natal, etc.
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Inspecionar e melhorar

O principal objetivo de qualquer implementagao de programa de treinamento de conscientizagdo em seguranga é aumentar a
conscientizagéo e alterar positivamente o comportamento dos usudrios para reduzir incidentes de seguranca da informacéo.

O objetivo de um plano pds-implementacao é buscar a melhoria continua. Monitorar a conformidade, realizar avaliagées formais
e coletar feedbacks sdo praticas recomendadas que podem ser usadas para construir essa melhoria continua dentro da sua
organizagao.

A Publicacdo Especial NIST 800-50, secdo 6.2, destaca as ferramentas e taticas para a realizagdo de avaliagdes formais e
a coleta de feedback, incluindo:

= Concepgdo de uma estratégia de feedback

® Realizagdo de pesquisas

Elaboracado de relatérios de status

m Realizacao de entrevistas

Anotagdes

Implementacado de grupos de foco

= Coleta e comparacgao de métricas (comparagdo com o parametro)

A publicagdo também destaca varios indicadores de sucesso do programa de formacgao de conscientizagdo em seguranga, como:
= Ha o apoio para a distribuicdo de mddulos e de ativos de conscientizacao.

= A equipe executiva esta integrada com o envio de mensagens ao pessoal sobre seguranga de TI.

= As métricas indicam uma lacuna cada vez menor entre a conscientizagdo que ja existe e as necessidades identificadas,
aumento da porcentagem de usuarios que tém acesso a materiais de conscientizagao, etc.

= Os gerentes estdao empenhados no processo, inscrevendo-se no respectivo treinamento de conscientizagao e
completando-o, e encorajando 0s outros a fazé-lo também.

= As contribuicbes de segurancga estdo sendo reconhecidas através de prémios, concursos, etc.

= As principais figuras (gerentes, administradores de seguranga da informagao, coordenadores de formagao e outros) parecem
estar motivadas.

Verifique se a implementacao deu certo ou ndo com base nos indicadores de sucesso. Se vocé ver que ndo deu certo,

use os indicadores para verificar onde é possivel fazer melhorias. As melhorias continuas e as mudangas quantificaveis no
comportamento devem sempre ser metas de qualquer programa de conscientizagado e formag¢do em seguranga da informagao
de sucesso.
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